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Zusammenfassung

Die Blockchain-Technologie findet heutzutage bereits Eingang in verschiedene Wirt-
schaftsbereiche. Technisch gehort sie zu den Distributed-Ledger-Technologien, d. h. es
wird eine dezentrale Dokumentation von Transaktionen auf mehreren Standorten vor-
genommen. Blockchains kdnnen in erster Linie dort eingesetzt werden, wo eine verlass-
liche Nachverfolgung von Daten- und Zahlungsstromen gewahrleistet werden soll,
Handlungsanweisungen uber Smart Contracts ausgefuhrt und aufgezeichnet werden
sollen und viele Akteure beteiligt sind. In diesem Diskussionsbeitrag wird zunachst die
grundsatzliche Funktionsweise der Blockchain-Technologie erlautert. Anschlie3end
werden Anwendungsmaoglichkeiten im Bereich der Energie- und Telekommunikations-
wirtschaft aufgezeigt.

Im Bereich der Energie zeigt sich, dass vielfaltige Anwendungen denkbar sind, die kon-
krete Umsetzung jedoch noch am Anfang steht. Hier werden verschieden Anwendungs-
falle diskutiert: Quartierslésungen, Abrechnung, Netzengpassmanagement und Bilanz-
kreisbewirtschaftung. Daneben sind weitere Anwendungsfelder denkbar, z. B. im Be-
reich Elektromobilitdt, Asset Management, Stromgrof3handel oder Zertifizierung von
Energieprodukten. Die Anwendung der Blockchain ist hier als ein dynamischer Prozess
zu verstehen, bei dem derzeit noch viele Fragen ungeldst sind und sich die Akteure
noch relativ am Anfang befinden. Dies zeigt sich auch dadurch, dass die Blockchain
ihren disruptiven Charakter (noch) nicht in der Weise offenbart hat, als dass tatsachlich
einzelne Marktrollen bereits obsolet geworden sind. Momentan ist eher zu erkennen,
dass sich Marktrollen verandern bzw. neue Aufgaben z. B. fir den Netzbetreiber ent-
stehen.

Auch im Bereich Telekommunikation zeigen sich verschiedene denkbare Anwendungs-
bereiche; das Ausmal3 der Umsetzung von Blockchain ist aber noch sehr begrenzt.
Wenn es aufgrund mangelnder Transparenz und einer hohen Komplexitat bestehender
Prozesse zu ineffizienten Marktergebnissen kommt, kann Blockchain-Technologie aber
theoretisch einen Mehrwert im Telekommunikationssektor bieten. In den Anwendungs-
feldern Auslandsroaming und ,Internet der Dinge“ (Internet of Things, I0T) missen je-
doch noch einheitliche technologische Regeln und Rahmenbedingungen fiir die Umset-
zung entwickelt werden.

Sowohl fur den Energie- als auch den TK-Sektor ergeben sich weitere, tUbergreifende
Fragestellungen, die es fir einen Einsatz der Blockchain zu l6sen gilt. Zwei wesentliche
sind die Frage nach dem Charakter der Smart Contracts und der Governance im Um-
feld einer Blockchain-Lésung sowie die Frage des steigenden Datenvolumens und der
Standardisierung unterschiedlicher Blockchains.
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Summary

Blockchain technology is already being used today in various sectors of the economy.
Technically, it belongs to the distributed ledger technologies, i.e. decentralized docu-
mentation of transactions in different sites. Blockchains can be used primarily to ensure
reliable tracking of data and payment flows, to execute and record handling instructions
on smart contracts, and in applications where many stakeholders are involved. This
discussion paper explains the basic functionality of the blockchain technology. Further-
more, possible applications in the field of energy and telecommunication are shown.

In the field of energy it appears that a wide variety of applications are conceivable, but
the concrete implementation is still in its infancy. Various applications are discussed:
district solutions, billing, network congestion management and balancing group man-
agement. Other applications are also thinkable: In the fields of electromobility, asset
management, wholesale electricity supply or certification of energy products. The appli-
cation of blockchain is to be understood as a dynamic process, in which still many ques-
tions are unresolved and the actors are relatively at the beginning. This is also shown
by the fact that the blockchain has not (yet) revealed its disruptive character in such a
way that individual market roles have already become obsolete. At the moment, it is
rather seen that market roles are changing or new tasks are evolving, for example for
the network operator.

Also in the field of telecommunications, various conceivable application areas are
emerging; however, the extent of the implementation of blockchain is still very limited.
When inefficiencies in the market result from the lack of transparency and complexity of
existing processes, blockchain technology can theoretically add value in the telecom-
munications sector. However, in the application fields of international roaming and the
Internet of Things, uniform technological rules and framework conditions for implemen-
tation still have to be developed.

For both the energy and the telecommunications sector, there are further, overarching
issues that need to be resolved for the use of blockchain. Two essential aspects are the
question of the nature of smart contracts and governance in the context of a blockchain
solution as well as the question of increasing data volumes and the standardization of
different blockchains.



L]
Wl k 4 Okonomische Relevanz von Blockchain 1

1 Ausgangssituation und Hintergrund

Die Blockchain-Technologie stellt ein elektronisches Register fir digitale Datensatze,
Ereignisse oder Transaktionen auf Basis von Kryptografie dar, die durch die Teilnehmer
eines verteilten Rechnernetzes verwaltet werden und die die Transaktionen betrugssi-
cher machen soll. Grundlage ist eine Peer-to-Peer-Technologie, welche die Durchfih-
rung und Erfassung von Transaktionen (bspw. zwischen Lieferant und Verbraucher)
regelt, ohne dass ein Intermediar involviert ist. Transaktionen konnen aber auch auto-
matisiert ausgefuhrte Vertrdge (sog. Smart Contracts) beinhalten. Die Blockchain-
Transaktion wird durch Algorithmen und die Zustimmung von verschiedenen verteilten
Computern verifiziert. Der Vorteil von Blockchain-Technologie ist einerseits die hohe
Geschwindigkeit, da zentrale Aufsichten oder Vermittlungsstellen wie Banken, Borsen
und Makler entfallen. Zudem wird das System als relativimmun gegenuber Manipulati-
onen und Betrug erachtet und bietet das Potenzial flr sichere Transaktionen. Obwohl
eine hohe Transparenz vorliegt, da Informationen dezentral abgerufen und verwaltet
werden, finden die Transaktionen konzeptionell anonym statt, wobei es in der Realitat
zu praktischen Einschrankungen kommen kann.

Die Anwendungen von Blockchain sind vielfaltig. Bekannt geworden ist die Blockchain-
Technologie als Grundlage der Kryptowahrung Bitcoin. Im vorliegenden Kontext konkre-
ter Anwendungen fur die Bereiche Energie und Telekommunikation spielt Bitcoin aber
eine untergeordnete Rolle. Vielmehr I&sst sich daran die grundsatzliche Funktionsweise
einer Blockchain erklaren. In einigen Sektoren wird Blockchain ein hohes disruptives
Potenzial zugesprochen. So kénnen z. B. Smart Contracts MaRnahmen ausfihren, die
an Bedingungen in einem Vertrag geknipft sind. Wenn der Kreditnehmer eines Auto-
kredits sdumig ist, kann der Kreditgeber eine elektronische Wegfahrsperre einsetzen
und eine Zahlungsaufforderung im Display anzeigen lassen.

In diesem Diskussionsbeitrag soll eine erste Bestandsaufnahme (ber die Anwen-
dungsmadglichkeiten und Einsatzbereiche von Blockchain-Technologien in zwei fur die
Volkswirtschaft wesentlichen Sektoren vorgestellt werden: Telekommunikation und
Energie. Hierbei soll aufgezeigt werden, welche Relevanz und Entwicklungsperspektive
diese Technologien aufweisen und welches Potenzial bei der Vernetzung von Birgern
sowie von privaten und 6ffentlichen Einrichtungen entsteht.

Der Diskussionsbeitrag ist wie folgt aufgebaut: In Abschnitt 2 wird einleitend das grund-
legende Konzept der Blockchain erklart. Dabei wird auf die wesentlichen Akteure, un-
terschiedliche Arten und wesentliche Charakteristika der Blockchain eingegangen. In
Abschnitt 3 werden konkrete Anwendungsbeispiele fur die Energie- und Telekommuni-
kationswirtschaft dargestellt. In Abschnitt 4 wird schlie3lich auf 6konomische Fragestel-
lungen und Konsequenzen fir die regulatorischen Rahmenbedingungen eingegangen.
Der Diskussionsbeitrag schlief3t mit Handlungsempfehlungen (Abschnitt 5).
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2 Konzept der Blockchain

Blockchain gehdrt zu den Distributed-Ledger-Technologien: Unter diesem Begriff wird
eine Gruppe von Technologien verstanden, die eine dezentrale Dokumentation von
Transaktionen auf mehreren Standorten vornimmt. Dadurch dass Distributed-Ledger-
Technologien die Daten einer Transaktion erfassen und an mehreren Orten gleichzeitig
speichern, wird eine Uberprifbare Historie aller Informationen ermdglicht. Jeder aner-
kannte Nutzer an einem solchen Netzwerk hat einen Zugriff auf die Daten. Da eine
zentrale Autoritat zur Verwaltung der Daten fehlt, Gbernimmt die Technologie selbst die
Rolle der Verwaltung. Dabei stehen verschiedene Konsensverfahren zur Validierung
bzw. Verifizierung von Informationen bzw. Transaktionen zur Verfligung. Blockchain ist
eine bestimmte Art von Distributed-Ledger-Technologie, die auf der Zusammenfassung
von Daten in Blocken sowie einer Aneinanderkettung der Blocke beruht (wie im folgen-
den Kapitel beschrieben).1

In diesem Abschnitt wird einleitend die grundlegende Funktionsweise der Blockchain
erklart. Dabei wird auf die wesentlichen Akteure, unterschiedliche Arten und wesentli-
che Charakteristika der Blockchain eingegangen. AnschlieRend werden unterschiedli-
che Arten von Blockchains erlautert.

2.1 Grundsatzliche Funktionsweise der Blockchain

2.1.1 Idee

Transaktionen werden von den Teilnehmern durchgefihrt, dadurch automatisch aufge-
zeichnet. Diese Aufzeichnung wird in der Blockchain auf vielen, dezentralen Rechnern
gespeichert. Sie entspricht im Ubertragenen Sinne einem Buch (,ledger®), in dem die
Daten eines Austauschgeschéfts festgehalten werden. Dieses Buch ist mit demselben
Inhalt auf vielen Rechnern gespeichert. Die Transaktionen werden also auf allen Rech-
nern festgehalten, die an der Blockchain teilnehmen. Insofern stellt eine Blockchain
eine dezentrale Datenbank dar, in der neue Daten abgelegt, aber nicht mehr verandert
oder geldscht werden kénnen.

Die Datenbank besteht aus sequentiellen Datensatzen, sogenannten Bldcken, die
Transaktionsdaten beinhalten. Jeder zusatzliche Datensatz erhalt einen Hashwert, der
Informationen Uber die bisherigen Blécke erhalt. Der jeweilige Hashwert wird durch ei-
nen Algorithmus aus den (Input)-Daten des Blocks gebildet. Ein neuer Block verweist
immer auf den Hashwert des vorangegangenen Blocks und wird an die Kette ange-

1 Vgl. Blockchainwelt (2018): Distributed Ledger Technologie (DLT) ist mehr als Blockchain, elektro-
nisch  verfugbar unter: https://blockchainwelt.de/dlt-distributed-ledger-technologie-ist-mehr-als-
blockchain/ und BTC Echo (2018): Distributed-Ledger-Technologie vs. Blockchain. elektronisch ver-
fugbar unter: https://www.btc-echo.de/was-zur-ledger-teil-1-distributed-ledger-technologie-vs-
blockchain/
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hangt. Aus den Bldcken entsteht so eine zeitliche Kette (,chain“) von Datensatzen, die
nicht verandert werden kann, da fur die Manipulation der Blocks samtliche Hashwerte
neu berechnet werden missten. Dies ist aufgrund beschrankter Zeit, Rechenleistung
und Energie nahezu ausgeschlossen.2

Der grundsatzliche Unterschied zu gangigen Transaktionsmodellen besteht darin, dass
die Transaktion nicht durch eine zentrale Instanz (einen Intermediar) verifiziert wird,
sondern durch die unveranderliche Festschreibung auf vielen dezentralen Einheiten.
Abbildung 2-1 verdeutlicht den Unterschied. Das Vertrauen in den Intermediar wird ab-
gel6st durch das Vertrauen in die Unverénderlichkeit der Blockchain.

Abbildung 2-1: Zentrales und dezentrales Transaktionsmodell

Zentrales Transaktionsmodell Transaktionsmodell der Blockchain
Inter-

.\ medine
./

e
Jd e

wik %

Quelle: Eigene Darstellung

2.1.2 Transaktionen

In einem Block kénnen mehrere Transaktionen aufgezeichnet werden. Eine einzelne
Transaktion lauft wie folgt ab:

Zwei Akteure vereinbaren z. B. den Kauf einer Ware oder Dienstleistung gegen Entgelt.
Soll nun ein Betrag, z. B. in Bitcoin Ubertragen werden, so wird kein Geld im eigentli-
chen Sinne Ubertragen, sondern das Recht, Bitcoins von einem Ort zum anderen Uber-
tragen zu durfen, d. h. Bitcoins existieren nicht im physischen Sinne, sondern es existie-
ren ,nur Aufzeichnungen Uber Transaktionen zwischen verschiedenen Adressen mit
Guthaben, die sich entweder erhéht oder verringert haben.“3 Es erfolgt also eine Uber-
tragung von Rechten vom alten auf den neuen Rechteinhaber. Jede Transaktion bein-
haltet das Datum, die Zeit, die Teilnehmer und den Betrag der Transaktion.

2 Brandt u. Werner (2018).
3 BTC ECHO (0.D.(a)).
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Um die Funktionsweise der Blockchain zu verdeutlichen, wird dies im Folgenenden am
eingangigen Beispiel Bitcoin aufgezeigt, auch wenn, wie oben erwéhnt, diese Block-
chain selbst fur die in dieser Studie betrachteten Bereiche Energie und TK von geringe-
rer Bedeutung ist.

Wenn nun also beispielsweise drei Bitcoins Ubertragen werden, so muss eindeutig
nachvollziehbar sein, woher diese Bitcoins stammen. Dies kann eine Quelle sein oder
mehrere verschiedene Quellen. Diese Informationen sind alle auf der Blockchain ent-
halten (wiederum als vorangegangene Transaktionen in den jeweiligen Blécken) und
somit fur alle Teilnehmer der Blockchain einsehbar und verifizierbar. Der Empfanger
kann somit sicher sein, dass der Versender tatsachlich das Recht an den Bitcoins halt.

Weiterhin muss sichergestellt sein, dass der Wert der Bitcoins, die der alte Rechteinha-
ber halt, mindestens so hoch ist, dass er damit den Betrag, den der neue Rechteinha-
ber erhalten soll, abdecken kann. Ist dies nicht der Fall, wird die Transaktion durch die
Blockchain nicht verifiziert und kommt nicht zustande. Ubersteigt der Wert der Bitcoins
aus den Transaktionen, die vorher getétigt wurden, den Wert der neuen Transaktion, so
wird Ublicherweise eine neue Transaktion angelegt, die den Wert der Differenz (,chan-
ge“) enthalt. Der Wert dieser Transaktion kann fur kiinftige Transaktionen genutzt wer-
den. Weiterhin kann aus der Differenz eine Transaktionsgebihr gezogen werden, die
derjenige erhalt, der den Block durch Mining generiert bzw. verifiziert.4

Um an einem auf Blockchain basierenden System teilzunehmen, wird eine Zugangs-
software bendtigt. Diese Software benutzt zwei Schlissel: den privaten Schlissel und
den offentliche Schlussel. Sie stellen sicher, dass die Transaktion tatsachlich von den
beteiligten Akteuren getatigt wurde.

Der private Schlussel ist geheim und ist mit einem Passwort vergleichbar. Jede Trans-
aktion innerhalb der Blockchain wird mit dem jeweiligen privaten Schliissel eines Teil-
nehmers signiert; ohne diese Signatur ist die Transaktion unglltig. Der offentliche
Schlissel ist von allen Teilnehmern der Blockchain einsehbar und besitzt zwei Funktio-
nen: Zum einen dient er gewissermal3en als Adresse, an die eine Transaktion adres-
siert werden kann (6ffentlicher Schlissel des Empfangers). Zum anderen dient er als
Verifikation fur den Empfanger bzw. die gesamte Blockchain, dass die Transaktion
durch den richtigen Absender getatigt wurde (6ffentlicher Schliissel des Senders). Pri-
vater und offentlicher Schlissel bilden stets ein Schlisselpaar. Eine Generierung des
privaten aus dem offentlichen Schlissel ist praktisch unméglich. Somit ist der private
Schlissel geschitzt und sollte nicht bekannt gegeben werden. Eine Kenntnis des priva-
ten Schlussels wirde ansonsten den Zugriff Dritter erlauben. Die Blockchain-
Technologie ist also aus sich heraus auf Schutz durch Pseudonymisierung angelegt.®

4 Mining besteht in der Losung eines mathematischen Ratsels, siehe dazu siehe Abschnitt 2.1.3.
5 Noller u. Pfeiffer (2017).



L]
Wl k 4 Okonomische Relevanz von Blockchain 5

Grundsatzlich kénnen Transaktionen nicht nur Rechte an Wahrungen beinhalten, son-
dern alle Daten, die digital darstellbar sind, wie Dokumente, Messwerte, Ladestande
etc.6 Insbesondere seit der Einfiinrung des Systems ,Ethereum* kénnen auch Automa-
tisierungsvorgénge in einer Blockchain aufgezeichnet werden. Hier sind in erster Linie
sog. ,Smart Contracts“ von Interesse, also programmierte Wenn-Dann-Logiken (z. B.:
.Kaufe Strom von einer bestimmten Anlage, wenn der Preis eine bestimmte Schwelle
unterschreitet.”).

2.1.3 Akteure
Wesentliche Akteure einer Blockchain sind Miner, Nodes und Teilnehmer.

Miner (,Schurfer) generieren z. B. in der Ethereum-Blockchain eine neue Wahrung,
indem sie komplexe Aufgaben l6sen und damit neue Blocke erstellen. Hierdurch wer-
den die hinterlegten Informationen verifiziert und versiegelt; durch die Verifizierung sind
die Blécke und die darin enthaltenen Informationen unverénderlich abgespeichert und
einsehbar. Dieses Verfahren wird insbesondere beim sog. ,Proof-of-Work® angewendet
(vgl. Abschnitt 2.1.4). Dafur werden die Miner entsprechend (mit neuen Ethereum) ent-
lohnt. Weiterhin fallen ihnen die Transaktionsgebihren des jeweiligen Blocks zu (siehe
Abschnitt 2.1.2). Das Mining beansprucht eine sehr hohe Rechenleistung und ist ener-
gieintensiv. Die Rechenleistung wird heute z. T. auf mehrere Rechner Ubertragen (sog.
Mining-Pools). Wird ein Hashwert fir einen neuen Block erfolgreich ermittelt (d. h. die
Rechenaufgabe geldst), wird der Gewinn an den Miner bzw. die Teilnehmer des Pools
verteilt.”

Nodes sind Computer, auf denen die gesamte Blockchain gespeichert ist. Jeder Rech-
ner kann somit zu einem Node werden. Die Aufgabe der Nodes ist es, Vorgange in der
Blockchain zu prifen und zu validieren (beispielsweise die Hashwerte der Miner oder
die in Abschnitt 2.1.2 beschriebenen Schliissel.) Diese Funktion der Nodes ist mit der
Kapazitat handelsublicher Computer zu gewahrleisten.8

SchlieBlich existieren Teilnehmer, die eine digitale Geldbdrse besitzen, um Transaktio-
nen zu tatigen. Diese nehmen an der auf Blockchain basierenden Anwendung teil und
folgen damit den jeweiligen Regeln der Blockchain. Jeder Teilnehmer hat dieselben
Zugriffsrechte und Moglichkeiten.

Teilnehmer mussen weder die historischen Transaktionen aufzeichnen noch Berech-
nungen oder Validierungen durchfihren.9

BDEW (2017).
Weipprecht (2017).
BDEW (2017).
BDEW (2017).

© o0o~NO®
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2.1.4 Konsensmechanismen

Die Blockchain ersetzt Vertrauen in einen Intermediar durch Vertrauen in die unveran-
derliche Festschreibung der Transaktionen auf vielen dezentralen Einheiten. Dennoch
muss Einigkeit dartiber bestehen, wie das Vertrauen aufgebaut werden kann, wie also
die Blockchain konkret organisiert werden soll. Daflir gibt es unterschiedliche Anséatze,
von denen die wesentlichen an dieser Stelle erlautert werden.

Proof-of-Work

Beim Proof-of-Work-Mechanismus weisen die Miner durch die Erbringung der Rechen-
leistung zur Losung einer Aufgabe nach, dass sie die Transaktionen eines Blocks kor-
rekt validieren. Es existiert kein Anreiz den Block zu manipulieren, da damit Geld ver-
dient wird. Konkret lauft eine Berechnung wie folgt ab:

,Die Miner nutzen Hashfunktionen, also mathematische Funktionen, die aus einer Zei-
chenkette beliebiger Lange eine Zeichenkette fester L&nge erzeugen. Die Schwierigkeit
liegt darin, dass ein Ergebnis mit gewissen Eigenschaften gefunden werden muss, die
sich aus der Hashfunktion ergeben. Die Miner versuchen zu einem vorgegebenen Out-
put den zugehdrigen Input zu finden. Aus Sicht des Miners muss also die Fragestellung
gelést werden: ,Welchen Input muss ich in die mathematische Funktion eingeben, um
den vorgegebenen Output zu erhalten?“ Da eine wichtige Eigenschaft der verwendeten
Hashfunktion die nicht vorhandene Invertierbarkeit ist, kann man nicht einfach zu einem
Output berechnen, was der zugehdrige Input war. Stattdessen muss man ,raten®, was
der Input war, mit dem man genau diesen Output erzielen kann. Daher fihren die Miner
die Berechnungen milliardenfach pro Sekunde durch und probieren viele Inputwerte
aus, bis man schliellich einen Input gefunden hat, der den gewilnschten Output
ergibt.“10

Ein Problem des Proof-of-Work ist die zunehmend notwendige Rechenleistung und der
damit verbundene Energieaufwand. Derzeit werden allein durch Mining von Bitcoin 74
TWh Strom im Jahr verbraucht, was etwa dem Jahresverbrauch von Osterreich ent-
spricht.11 Aufschlussreich ist auch der Vergleich des Energieverbrauchs zwischen einer
Transaktion Uber Bitcoin und Gber 100.000 VISA-Transaktionen wie in Abbildung 2-2
dargestellt.

10 BTC ECHO (0.D.(b)).
11 Lange (2018).
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Abbildung 2-2: Stromverbrauch Bitcoin und VISA

Bitcoin network versus VISA network average consumption

100

owatt-hour

Kile

1 Bitcoin transactior 100,000 VISA transactions

wik %

Quelle: digiconomist (2018).

Weiterhin kénnte die Blockchain grundsatzlich manipuliert werden. Eine sog. 51%ige
Attacke liegt vor, wenn ein Miner oder Mining-Pool 51 % der Rechenleistung des Netz-
werks kontrolliert und betrligerische Transaktionsbldcke fur sich selbst erstellt, wahrend
die Transaktionen anderer im Netzwerk ungiiltig werden.12 Dies erfordert allerdings
eine extrem hohe Rechenleistung, und ist daher heute nahezu ausgeschlossen.

Proof-of-Stake

Weniger Rechenleistung als beim Proof-of-Work wird beim Proof-of-Stake benétigt. Hier
ist die Grundidee, dass die Anteile an einer Blockchain mit dariber entscheiden, wer
die Verifizierung eines Blocks vornimmt. Es gilt also zu gewahrleisten, ,dass die Block-
chain vornehmlich durch solche Netzknoten aktualisiert wird, die einen groR3en Anteil an
der Wahrung bzw. generell Werten in der Blockchain halt, wodurch ein Anreiz fur eine
korrekte Aufrechterhaltung des Systems bestehen soll.“13

Wer einen hoheren Anteil besitzt, besitzt auch eine hdéhere Wahrscheinlichkeit, den
nachsten Block minen zu dirfen. Der mathematische Schwierigkeitsgrad, den Hashwert
fur den nachsten Block zu ermitteln sinkt dabei mit Zunahme der Anteile und reduziert
somit den Aufwand. Das Vertrauen in die Blockchain wird also nicht nur durch die Be-
rechnung sondern auch die Investition in die Blockchain generiert.

12 Monetha (2018).
13 Schlatt et al. (2016)
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Dem reduzierten Rechenaufwand wird als Nachteil gegentibergestellt, dass die Block-
chain ebenfalls manipulierbar ist. Sobald 51 % der Anteile auf einen Akteur (oder einen
Mining-Pool) fallen, konnte dieser falsche Blocks erzeugen und die Blockchain somit
manipulieren.14 Wird die Attacke allerdings erkannt, so verliert das Netzwerk seinen
Nutzen, da es von den Beteiligten als unsicher angesehen und verlassen wird. Eine
Attacke hat also, sofern sie bemerkt wird, nur einen einmaligen Effekt und macht 6ko-
nomisch langfristig keinen Sinn, da der Angreifer ja gerade (hohe) Anteile an der Block-
chain halt und diese dann an Wert verlieren wirde.15

Proof-of-Authority

Proof-of-Authority ist im Wesentlichen ein optimiertes Proof-of-Stake-Modell, das an-
statt der Anteile die tatsédchliche Identitat einzelner Mitglieder als Vertrauensmechanis-
mus nutzt. Es existiert also eine Gruppe von Autoritaten (Validatoren), die im Voraus fur
die Validierung von Transaktionen und Blocken innerhalb des jeweiligen Netzwerks
installiert werden. Die Gruppe der Validatoren soll normalerweise vergleichsweise klein
bleiben (ca. 25 oder weniger), um die Effizienz und die Uberschaubare Sicherheit des
Netzwerks zu gewéhrleisten.16

Der Vorteil dieses Mechanismus liegt wiederum in der geringeren benétigten Rechen-
leistung. Weiterhin bedarf es keiner Kommunikation zwischen den Knoten, um einen
Konsens zu erreichen und die Kontinuitat des Netzwerks ist unabhéangig von der Anzahl
der verfugbaren Knoten, da sie durch eine gegenseitige Offentliche Verifizierung nach-
weisbar vertrauenswirdig sind.1” Eine Verfalschung der Blockchain durch die Validato-
ren wirde deren Ruf zerstoren.

Die Kritik an diesem Modell besteht zum einen darin, dass es der Blockchain ihres de-
zentralen Charakters beraubt und zum anderen, dass die Verschlechterung des Rufes
im Falle einer Manipulation durch die Validatoren nicht ausreichend Schutz gegen Ein-
flussnahme durch auRenstehende Dritte bietet.18

2.2 Unterschiedliche Arten von Blockchains

Je nach Historie (d. h. der jeweiligen Entstehungsgeschichte) und Anwendung besitzen
Blockchains unterschiedliche Zugangsbeschrankungen. Der wesentliche Unterschied
besteht in 6ffentlichen und privaten Blockchains. Dazwischen existieren hybride Model-
le.

14 Siehe oben und auch Eberle, A. (2018).
15 Tar, A. (2018)

16 Curran, P. (2018).

17 Curran, P. (2018).

18 Curran, P. (2018).
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2.2.1 Offentliche Blockchains

Offentliche Blockchains sind grundsatzlich fir jeden zuganglich und nutzbar. Eine Ge-
nehmigung durch eine dritte Partei ist nicht vorgesehen. Voraussetzung ist lediglich ein
internetfahiger Rechner und das Herunterladen des Codes. Der Konsensmechanismus
einer offentlichen Blockchain beruht grundséatzlich auf Proof-of-Work.

Jeder kann somit eine Rolle innerhalb der Blockchain wéahlen (Teilnehmer, Node oder
Miner). ,Jeder auf der Welt kann Transaktionen Uber das Netzwerk senden und erwar-
ten, dass sie in die Blockchain aufgenommen werden, wenn sie glltig sind. Jeder kann
Transaktionen im o6ffentlichen Block-Explorer lesen. Transaktionen sind transparent,
aber anonym / pseudonym.“19 Weitere Vorteile von 6ffentlichen Blockchains sind die
hohe Innovationsgeschwindigkeit und ein hohes Sicherheitsniveau.20 Weiterhin entste-
hen keine Infrastrukturkosten in Form der Wartung von Servern oder der Beschéftigung
von Systemadministratoren. Dies reduziert die Kosten fiir die Erstellung und den Be-
trieb dezentraler Anwendungen (dApps) enorm.21

Dem gegenuber stehen der hohe Energieverbrauch des Proof-of-Work-Mechanismus
(vgl. Abschnitt 2.1.4) sowie eine stetig zunehmende Grol3e der Blockchain. Abbildung
2-3 lasst beispielsweise fur die Bitcoin-Blockchain eine exponentielle Wachstumsrate
vermuten.

Abbildung 2-3: Entwicklung der Bitcoin-Blockchain in MB

wik %

Quelle: statista (2018).

19 Blockchainhub (0.D.), Eigene Ubersetzung.
20 BDEW (2017).
21 Blockchainhub (0.D.).
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Stand 18.09.2018 betrug die GroRe der Bitcoin-Blockchain bereits 214.7 GB.22 Es
scheint absehbar, dass handelsubliche Rechner mittelfristig an ihre Kapazitatsgrenzen
stof3en bzw. die Speicherung der gesamten Blockchain entsprechend teurer wird. Ein
weiterer Nachteil ist die Frage der Haftung im Falle ,einer mangelhaften Leistung oder
Nichtleistung, wenn diese aufgrund eines (technischen) Systemfehlers in der Block-
chain erfolgt.“23. Dann existiert kein ,Verantwortlicher im juristischen Sinne.24

2.2.2 Private Blockchains

Der wesentliche Unterschied zwischen 6ffentlichen und privaten Blockchains ist die
Zugangsbeschrankung bei privaten Blockchains. Der Zugang zur Blockchain erfolgt auf
Einladung und kann auf verschiedenen Wegen verifiziert werden, z. B.:

e Alle Mitglieder durfen neue Mitglieder verifizieren.
e Es gibt eine Autoritat, die neue Mitglieder verifiziert, z. B. der Grunder der
Blockchain.25

Diese Zugangswege deuten bereits darauf hin, dass private Blockchains oftmals am
Proof-of-Authority-Mechanismus orientiert sind. Die beschrankte Zahl an Mitgliedern
macht diese Art der Blockchain allerdings flexibler und somit effizienter.26 Die benétigte
Rechenleistung im Vergleich zur 6ffentlichen Blockchain reduziert sich. Auch kann die
Blockchain regelmaRig ,abgeschnitten“ werden, so dass sich der Aufwand der Datenar-
chivierung verringert.27

Auf der anderen Seite ist die Blockchain anfélliger fir Manipulationen, da weniger
Rechner das Ziel von potenziellen Attacken bilden.28 Einige Kritiker behaupten, dass
private Blockchains die Idee der Blockchain komplett aufgaben, wahrend sie deren
Nachteile beibehielten. Eine Blockchain mit zentraler Instanz sei nichts anderes als eine
(schon seit langem bekannte und genutzte) verteilte Datenbank mit einem Verantwor-
tungstrager fir die enthaltenen Daten, mit dem Unterschied, dass die Nachteile der
Blockchain (langsame Geschwindigkeit, hoher Ressourcenbedarf, begrenzte Kapazitat)
ebenfalls realisiert wirden.29

Letztlich ist je nach Anwendungsfall iber den Einsatz einer privaten Blockchain zu ent-
scheiden. Klar ist, dass sich diese Art der Blockchain eher fir einzelne Institutionen
(z. B. Unternehmen, Behdrden) eignet.

22 BitiInfoCharts (2018).
23 BDEW (2017).

24 BDEW (2017).

25 Jayachandran (2017).
26 BDEW (2017).

27 BDEW (2017).

28 BDEW (2017).

29 Brenneis (2017).
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2.2.3 Hybridmodelle

Zwischen den beiden Reinformen der oOffentlichen und privaten Blockchain ist eine Rei-
he von Zwischenformen denkbar. Sie versuchen, die Vorteile der 6ffentlichen und priva-
ten Blockchains zu kombinieren.30

Die Grundidee der hybriden Blockchain besteht darin, dass nur bestimmte Personen
Transaktionen in der Blockchain durchfihren kénnen, die auch nicht 6ffentlich sichtbar
sind. Die Zulassung der entsprechenden Personen erfolgt z. B. durch eine Gruppe von
Personen (Konsortium). Die Generierung der Hash-Werte erfolgt im privaten Bereich,
wéhrend die Speicherung und Prifung auf der 6ffentlichen Blockchain erfolgt.31

Hybride Blockchains bieten somit die Effizienz und Sicherheit von offentlichen Block-
chain-Systemen und ermoglichen dennoch eine gewisse zentrale Kontrolle, Uberwa-
chung und Sicherung. Die Geschwindigkeit der Transaktionen ist hoher als bei 6ffentli-
chen Blockchains.32

,XinFin ist die erste hybride Blockchain und derzeit die einzige hybride Blockchain. Es
basiert sowohl auf Ethereum, einer 6ffentlichen Blockchain, als auch auf Quorum, einer
privaten Blockchain. [...] Ihr hybrides Netzwerk basiert auf einem delegierten Proof-of-
Stake-Konsensus (DPOS) zwischen vertrauenswiirdigen Master-Knoten [...].33

30 Freuden (2018).
31 Freuden (2018).
32 BDEW (2017).
33 Freuden (2018). Eigene Ubersetzung.
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3 Ausgewahlte Anwendungsbeispiele fur die Energie- und TK-
Wirtschaft

Grundsatzlich ist eine Anwendung der Blockchain in vielen Bereichen denkbar. Block-
chains kdnnen in erster Linie dort eingesetzt werden, wo eine verlassliche Nachverfol-
gung von Daten- und Zahlungsstromen gewéhrleistet werden soll, Handlungsanwei-
sungen uber Smart Contracts ausgefiihrt und aufgezeichnet werden sollen und viele
Akteure beteiligt sind. Aus diesen Grunden sind die Einsatzmoglichkeiten recht vielfal-
tig. Vorteile kdnnen eine schnellere Prozessabwicklung, ginstigere Verfahren sowie
eine erhohte Datensicherheit sein. Allerdings stellt die Blockchain per se nicht grund-
satzlich eine Uberlegene Technologie gegeniber bestehenden Losungen dar. Deswe-
gen muss immer der einzelne Anwendungsfall betrachtet werden.

Fur Akteure, die tber die Anwendung der Blockchain nachdenken, existiert inzwischen
eine Reihe von Entscheidungsb&umen, die einen solchen Entschluss erleichtern sol-
len.34 Sie werfen verschiedene Fragen auf, die einen Weg zur bestmdglichen Lésung
weisen sollen. Beispielhaft sind in Abbildung 3-1 typische Fragen eines solchen Ent-
scheidungsbaumes dargestellt.

Abbildung 3-1: Fragen bei der Entscheidung zur Anwendung der Blockchain-

Technologie
A significant number of participants will be transacting on the network (>100) Agree/Yes D
Network
You don't trust the participants in the network and don’t need/want to know them Agree/Yes D
A limited amount of data needs to be stored for every transaction (a few fields) Agree/Yes D
Performance
The business process doesn't requires a high throughput (scalability) Agree/Yes I:‘
The business logic is simple Agree/Yes D
Business logic | Privacy of transactions is not an important feature Agree/Yes I:‘
The system will be standalone, it doesn’t need to access external data or be
. AgreefYes
integrated in the IT legacy
No arbitrator shall be involved in case of a dispute Agree/Yes I:‘
All participants can be involved in the validation of transactions (Vs only a group of
S known validators) Agree/Yes D
You need strict immutability of the record (no amend & cancel, even by admin) Agree/Yes |:|
-
wik

Quelle: Meunier (2018).

34 Meunier (2018).
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In diesem Fall sollte die Blockchain laut Aussage des Autors nur angewendet werden,
wenn mindestens sieben der zehn Fragen mit ,Ja“ beantwortet wurden. Ob die Einfiih-
rung einer Blockchain Sinn macht, wird in Abschnitt 3.1.4 fur die Frage der Bilanzkreise
beispielhaft diskutiert.

3.1 Blockchain in der Energiewirtschaft

In diesem Abschnitt wird das Potenzial der Blockchain in der Energiewirtschaft be-
schrieben, indem bestehende oder potenzielle Anwendungsfelder aufgezeigt werden.
Dort, wo Falle in Pilotprojekten o. &. bereits durchgefuhrt werden, werden diese mit in
die Analyse aufgenommen und als konkrete Fallbeispiele aus Deutschland erlautert.
Dabei werden die Vor- und Nachteile der Blockchain-Losung analysiert, Fragen der
konkreten Organisation und Funktionsweise der Blockchain (vgl. Abschnitt 2) werden
aufgegriffen. Die aufgefiihrten Beispiele Uberschneiden sich teilweise, d. h. die Block-
chain wird dabei fur verschiedene Prozesse angewendet. Zur besseren Verstandlichkeit
erfolgt an dieser Stelle eine Aufspaltung in einzelne Anwendungen.

Allerdings ist absehbar, dass sich durch den dezentralen Ansatz der Blockchain zwei
Entwicklungen ergeben kdnnen: Zum einen wird das Top-Down-Regime beziglich des
Datenmanagements zunehmend durch ein Bottom-Up-System ersetzt. Daten werden
vor Ort verarbeitet und in (dezentralen) Prozessen eingesetzt. Zum anderen werden
derzeit Blockchain-Ldsungen fiir verschiedene Teilbereiche entwickelt. Falls sich die
Blockchain-Technologie durchsetzen sollte, werden diese Lésungen ab einem gewis-
sen Zeitpunkt miteinander korrespondieren missen. Dann wird es notwendig sein, ent-
sprechende Anpassungen in den betrachteten Prozessen vorzunehmen (siehe dazu
auch Abschnitt 4.3.2).

3.1.1 Quartierslosungen und dezentrale Handelsplatze
Ausgangslage

Die Endkunden besitzen derzeit nicht die Mdglichkeit, ihren Strom aus konkreten Quel-
len zu beziehen. Vielmehr wird der Strom einem Strompool entnommen, so dass die
konkrete Herkunft des Stroms (z. B. aus einem bestimmten Kraftwerk) nicht bestimmt
werden kann. Auch Okostromanbieter versprechen lediglich, dass sie den Anteil des
Okostroms am Strommix um den Anteil erh6hen, den ein Endkunde nachfragt.3>

35 Bei der Vermarktung konnen tber Herkunftsnachweise im Stromvertrieb (z. B. Regionalnachweisre-
gister) den Kunden bestimmte EEG-Anlagen zugeordnet werden, der Kunde kann also Strom aus ei-
ner bestimmten Quelle zumindest kaufen.
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Der Blockchain-Ansatz

Durch die Blockchain-Technologie ist es moglich, Strom aus konkreten Anlagen zu be-
ziehen36 bzw. dessen Herkunft nachzuverfolgen. So ist es mdglich, dezentrale Strom-
markte zu etablieren, auf denen lokal Strom gehandelt wird. Das wohl bekannteste Bei-
spiel fur solch einen Handelspatz ist das New Yorker Projekt ,Brooklin Microgrid“.37
Nach einem vergleichbaren Modell wird in Deutschland das Allgau Microgrid 38 durch-
gefuhrt. Dort wird eine Handelsplattform auf Basis der Blockchain-Technologie bereit-
gestellt. Die Plattform soll zun&achst funf Haushalten zur Verfigung stehen, die lokal
erzeugten Okostrom untereinander handeln konnen. Voraussetzung fur die Teilnahme
ist ein Smart Meter39, {iber den Verbrauchs- und Erzeugungsdaten festgehalten wer-
den. Die Teilnehmer erhalten tber eine App Einblick in ihre Daten und kdnnen Preisre-
geln zum Kauf und Verkauf von Strom festlegen. Der Handel selbst lauft dann automa-
tisiert ab.

Einen ahnlichen Ansatz haben die Stadtwerke Wuppertal gewdahlt. In ihrem Projekt
Jal.markt® kénnen Kunden den Strom aus bestimmten &rtlichen Anlagen beziehen. Die
Transaktionen werden in der Blockchain festgehalten. Im Mai 2018 nahm bereits eine
dreistellige Zahl von Akteuren am dezentralen Handel teil.40 Die Kunden kénnen dabei
theoretisch jede Viertelstunde ihren Strommix verandern.41

Die Stadtwerke stehen dabei zwischen Produzenten und Konsumenten. Sie nehmen
eine Versicherungsrolle ein, indem sie Strom liefern, falls dieser auf dem lokalen Han-
delsplatz nicht verfugbar ist, Ubernehmen die Abrechnung und kiimmern sich um den
Ablauf des Handels.#2 Dazu gehort auch der Einbau eines Smart Meters. Es ist also
eine Abkehr von der Rolle eines reinen ,Versorgers® hin zu einem Dienstleister.

Das Modell richtet sich erzeugungsseitig an Einspeiser von Strom aus erneuerbaren
Energien. Interessant ist es in erster Linie fur solche Anlagen, deren Vergitung nach
EEG auslauft, und fir Neuanlagen, die nicht an den EEG-Auktionen teilnehmen oder
einen hoheren Preis erzielen wollen, als es dort moglich ist.

Ein Zwischenschritt zu einer Losung ganzlich ohne Intermediér kann also wie in den
Praxisbeispielen darin bestehen, dass der Energieversorger in einer neuen Rolle auf-
tritt. Dies kann auch hinsichtlich variabler Tarife geschehen. Dies bedeutet z. B., dass

36 Diese Aussage gilt im Wesentlichen bei relativ kleinen Lésungen. Uber die Hohe und den Zeitraum
der Erzeugung bzw. Lieferung kann relativ sicher nachvollzogen werden, dass der physikalische
Strom aus einer bestimmten Anlage stammt.

37 https://lwww.brooklyn.energy.

38 https://www.auew.de/privatkunden/allgaeu-microgrid.

39 Im Verlauf der Studie werden die Begriffe “Smart Meter” und ,Smart-Meter-Gateway” als auch ,Intelli-
gentes Messsystem® verwendet. Da letztere nur in Deutschland bekannt (und in der Praxis noch nicht
eingefiihrt) sind, unterscheiden sich die Begrifflichkeiten entsprechend der Angaben der Ortlichkeit
oder der Projektbeschreibungen der Projektverantwortlichen.

40 Dierks (2018).

41 Dierks (2018).

42 WSW (2017).



L]
Wi k 4 Okonomische Relevanz von Blockchain 15

der Versorger diese nicht zu festen Zeiten anbietet oder Borsenpreise abbildet, sondern
die Tarife in dynamischer Form in die Smart Contracts schreibt.43

Der Anbieter schlief3t einen Vertrag mit dem Kunden tUber die (dynamische) Preisgestal-
tung und schreibt diese in einen Smart Contract. Der Zahler misst den Verbrauch zu
den verschiedenen Zeitpunkten und sendet ihn an das Smart-Meter-Gateway, welches
den Wert abspeichert. In einem Smart Contract ist eine Preisspanne definiert, die zu-
sammen mit dem Z&hlerstand in die Blockchain geschrieben wird, um dort ein entspre-
chendes Angebot zu finden. Der Stromanbieter erhalt die Z&hlerstande aus dem Smart-
Meter-Gateway und erstellt auf dieser Grundlage die Abrechnung fir den Endkunden.
Dies konnte, wie oben angemerkt, eine Zwischenldsung auf dem Weg zu einer ganzlich
blockchainbasierten Lésung darstellen, so wie sie zu Beginn des Abschnitts beschrie-
ben wurde. Voraussetzung ist eine sichere Anbindung der Smart-Meter-Gateways an
die Blockchain. Dies ist derzeit noch mit Schwierigkeiten verbunden, da die Smart-
Meter-Gateways noch nicht ,blockchainfahig“ sind. Die BSI-zertifizierten Gerate kénnen
aber als sichere Datenquellen aufgefasst werden.

Wie eine Abrechnung blockchainbasiert aussehen kénnte, wird im nachsten Abschnitt
beschrieben.

3.1.2 Abrechnungsmodelle

In diesem Beispiel erfolgt die Nutzung der Blockchain durch Austausch von Daten, die
auB3erhalb der Blockchain liegen. Das intelligente Messsystem (Smart-Meter-Gateway)
bzw. die moderne Messeinrichtung dienen dabei als vertrauenswurdige weil zertifizierte
Datenquelle (sog. Orakel, s. u.). Es werden also Blockchain-Prozesse an die bestehen-
de Infrastruktur angedockt.

So bendtigt die Realisierung von Smart Contracts regelméafRige Messungen der ver-
brauchten Mengen, die neben dem Preis auf einem lokalen Marktplatz (vgl. Abschnitt
3.1.1) gehandelt werden kénnen. Smart Contracts sind, wie oben angedeutet, logische
Wenn-Dann-Verknipfungen. Es kann z. B. vorgegeben werden, zu welchem Preis
und / oder zu welchem Zeitpunkt aus welcher Quelle Strom bezogen werden soll. Fir
den Handel auf der Plattform muss das System den Bedarf des Endkunden sowie das
Angebot des Erzeugers kennen. Durch die Einspeisung der Messwerte konnen die
Mengen nach erfolgter Transaktion in der Blockchain aufgezeichnet und somit fir die
Abrechnung festgehalten werden. Die Blockchain erméglicht somit die Moglichkeit zu
einer sehr granularen Abrechnung auch kleiner Mengen.

Der Abruf der Messwerte erfolgt dabei Gber sog. Orakel. Diese stellen Daten aus der
realen Welt bereit und bedienen somit Anfragen von Smart Contracts.44 Dies geschieht,

43 Vgl. hierzu im Folgenden: Albrecht u. Striiker (2018).
44  Albrecht u. Striker (2018).
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da die in der Blockchain hinterlegten Vertrage oftmals Bedingungen enthalten, die sich
auf Ereignisse aul3erhalb der Blockchain beziehen. Sobald ein Ereignis eingetreten ist,
wird der Vertrag entsprechend umgesetzt. Somit wird eine wesentliche Komponente zur
Vertragserfullung nicht in der Blockchain selbst generiert. Der Datenfluss in die Block-
chain erfolgt dabei nur in eine Richtung: ,Daten kénnen von anderen Quellen in die
Blockchain als Transaktion geschrieben werden (push), ein Abruf von Daten aus der
Blockchain heraus (pull) ist nicht méglich.“45> Der direkte Abruf von externen Daten ist
(noch) nicht moglich, da die allermeisten Dienste heute noch nicht ,blockchainfahig*
sind.46 An dieser Stelle setzen die Orakel-Dienste an, die am Beispiel einer Wette (z. B.
Sportwette) erlautert werden:

»Sie stellen in der Blockchain das Orakel bereit: ein Vertrag, an den andere Vertrdge
Anfragen schicken. Das Orakel liefert dem anfragenden Vertrag ein Ergebnis zuriick.
Fur den anfragenden Vertrag zeigt sich das Orakel als Black Box: Auf eine Anfrage
liefert es — wie das antike Orakel von Delphi — eine Antwort, die offen fur Interpretatio-
nen ist. Der Vertrag weil3 nicht, wie die Antwort zustande gekommen ist. Er kann dem
Orakel zunachst nur glauben. Der Code des Orakels liegt in der Blockchain und kann
verifiziert werden. Allerdings bendtigt auch das Orakel Daten aus der realen Welt. Es
arbeitet daftir mit einem Dienst auf3erhalb der Blockchain zusammen, der dafiir sorgt,
dass die angefragten Daten per Transaktion in die Blockchain kommen. Ein Nutzer, der
an der Wette teilnimmt, kann den Wettvertrag Uberprifen, dem Orakel-Dienst muss er
jedoch vertrauen. “47

Im Falle der Abrechnung missen die Messwerte aus den Zéhlern in die Blockchain
transferiert werden. Da die Gateways BSI-zertifiziert sind, sollten sie den sicherheits-
technischen Anforderungen der Teilnehmer gentigen. Die Sicherheit in der Blockchain
wird durch deren dezentralen Charakter und die Anonymisierung und Verschliisselung
der Daten gewahrleistet. Der Netzbetreiber hétte in einem solchen System den Vortell,
dass uber die Smart Contracts Prozesse automatisiert ablaufen und bessere Progno-
sewerte zur Verfugung stiinden. Die zur Abrechnung weiterhin notwendigen Daten kdn-
nen beispielsweise durch den Messstellenbetreiber hinterlegt werden.

Weiterhin ist denkbar, dass die Verbraucher Einsicht in jede einzelne Transaktion erhal-
ten, so dass eine Rechnungspriifung nahe Echtzeit erfolgen kann.48 Aufgrund der ge-
ringen Grenzkosten der Blockchain4® ware es moglich, auch kleine und kleinste Trans-
aktionen zu erfassen und abzurechnen.50

45 Niemann (2017).

46 Niemann (2017).

47 Niemann (2017).

48 Neumann et al. (2017).

49 Dies gilt naturlich nur fur Blockchains mit relativ geringem Rechenaufwand, ansonsten wéaren die
Energiekosten der entscheidende Kostentreiber.

50 Neumann et al. (2017).
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Da alle Teilnehmer miteinander verbunden sind, andert sich in diesem Anwendungsfall
insbesondere die Rolle des Messstellenbetreibers. ,Datenerfassung und -tbermittlung
wird dagegen vom Verbraucher selbst durch die Blockchain Ubernommen. Smart
Contracts gewahrleisten dabei die frist- und formgerechte Datenlbertragung an den
Netzbetreiber. Der Messstellenbetreiber ist lediglich fur den Einbau und die Wartung
der Smart Meter verantwortlich.“>1

3.1.3 Netzengpassmanagement
Deutschland

Derzeit existieren nur wenige Projekte in Deutschland, die die Blockchain als Technolo-
gie zum Netzmanagement einsetzen. Die EWE nutzt die Blockchain-Technologie im
Rahmen des enera-Modellprojektes in einem Teilprojekt zum Netzengpassmanage-
ment. Das Projekt befindet sich derzeit in der Modellphase und soll in den né&chsten
Monaten in einen Feldtest tbergehen.

Das Projekt fokussiert auf den Bereich der Niederspannung und dort auf den Anschluss
von Elektromobilen. Hier wird es absehbar, zumindest in vereinzelten Netzstrédngen, zu
Uberlastungen des Netzes kommen. Zur Lésung dieses Problems setzt das Projekt auf
einen agentenbasierten Lésungsansatz, bei dem auch die Blockchain-Technologie zum
Einsatz kommt.

Das Kernproblem, das es dabei zu adressieren gilt, ist die Gleichzeitigkeit des Ladevor-
gangs. Es ist davon auszugehen, dass in den Haushalten in den Abendstunden eine
Lastspitze entsteht, die die Kapazitat des Netzstrangs Ubersteigt. Als Alternative zum
Netzausbau kann ein agentenbasierter Verteilmechanismus zum Einsatz kommen.

Ausgehend von den beiden Extremlésungen, alle Verbraucher des Stranges abzuwer-
fen oder einen rein marktgetriebenen Mechanismus Uber sehr hohe Preisspitzen zu
installieren, entspricht der Ansatz im Projekt einem Eingriff in der orangen Phase der
Netzampel, ist also im Bereich zwischen Netz und Markt angesiedelt. Drohende Eng-
passe werden in dieser Phase bereits erkannt und GegenmalRnahmen eingeleitet.

Die im Modell eingesetzten Agenten sind so programmiert, dass sie das (voraussichtli-
che) Netzproblem l6sen und nicht etwa sich selbst optimieren. Es wird dabei ange-
nommen, dass in den Haushalten ein Energiemanagementsystem installiert ist, das es
ihnen ermdglicht, eine Prognose z. B. fur den néchsten Tag zu erstellen. Dabei gehen
hauptsachlich die gro3en Verbraucher (Elektroautos, Warmepumpen, steuerbare Ver-
braucher und Eigenerzeugung z. B. Uber eine PV-Anlage) ein. Alle Prognosen der
Haushalte werden in der Blockchain als Teil einer Transaktion erfasst, laufen beim Ver-

51 Neumann et al. (2017).
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teilnetzbetreiber zusammen und werden dort abgeglichen.52 Uberschreitet die prognos-
tizierte Last z. B. am Ortsnetztrafo die Netzkapazitat, so wird dieser Zustand an die
Agenten zuruckgegeben. Auch dieser Vorgang wird in die Blockchain geschrieben. Im
nachsten Schritt verhandeln die Agenten dezentral Uber eine Lésung des Netzprob-
lems. Dieser Vorgang findet auf3erhalb der Blockchain statt und ist komplett automati-
siert.

Ist eine LOsung gefunden, so wird der angepasste Fahrplan in die Blockchain geschrie-
ben und somit auch an den Netzbetreiber zuriickgegeben. Als Voraussetzungen zur
Teilnahme an einem solchen System ist die Prognosefahigkeit der einzelnen Einheiten
(Haushalte) notwendig. Weiterhin muss die Bereitschaft vorhanden sein, sich an einem
solchen System zu beteiligen, d. h., der Netzanschluss wird an gewisse Bedingungen
geknupft. Ist dies nicht der Fall, kénnte im Zweifel der Anschluss durch den Netzbetrei-
ber verweigert werden. Somit wird versucht, Verursachergerechtigkeit herzustellen.53

Der Anreiz fur die Teilnehmer kann darin bestehen, dass fiir die Bereitschaft zum An-
gebot von Flexibilitét (d. h. z. B. Verzicht auf das Laden des Elektroautos zu einem ge-
wissen Zeitpunkt) eine monetare Entschadigung erfolgt. Hier ist eine eigens konzipierte
Kryptowahrung angedacht, die der Haushalt ,ansparen und fir Momente verwenden
kann, in denen er flexibles Verhalten ablehnt. Netzdienliches Verhalten wird somit be-
lohnt, nicht netzdienliches Verhalten ponalisiert. Wieviel die Flexibilitdt im jeweiligen
Moment wert ist, ist in den Smart Contracts hinterlegt. Der Wert wird durch den Netzbe-
treiber festgelegt.

Um ein solches System zu etablieren, sind die Messwerte der Verbraucher erforderlich.
In der Blockchain wird dann festgehalten, ob ein Haushalt ,fahrplantreu” war oder nicht.
Uber Micropayments werden die Positionen schlieRRlich entsprechend verrechnet, auch
diese Daten werden in der Blockchain festgehalten.

Fur die Blockchain nutzt EWE Ethereum. Sehr wahrscheinlich wird eine private Block-
chain umgesetzt, der Prifmechanismus soll dem Proof-of-Work-Mechanismus folgen.
Offen ist auch die Frage, wie die Daten, die von auf3erhalb der Blockchain stammen, in
das System integriert werden. Wahrend die Smart-Meter-Systeme in Deutschland auf-
grund der BSI-Zertifizierung als sichere Datenquelle gelten, ist im internationalen Kon-
text eine Lésung z. B. auch auf Gerateebene denkbar.

Offene Fragestellungen im Zusammenhang mit der Umsetzung des Projektes bleiben.
Sie sind gleichzeitig Teil der allgemeinen Diskussion (vgl. Abschnitt 4.1.2). So ist der
rechtliche Charakter der Smart Contracts noch nicht ganzlich geklart. Sind sie Vertrage
im juristischen Sinne und wer haftet, falls es zu unerwinschten Ergebnissen kommt?
Gilt z. B. die Gewahrleistung im Falle einer Nichteinhaltung des Vertrags? Diese Fragen

52 Dies bewirkt eine gewisse Transparenz der Informationsstréme.
53 Als Alternative bzw. weitere Form der Ausgestaltung werden in der Branche derzeit Preismodelle fir
das Angebot von bedingter und unbedingter Leistung diskutiert.
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sollten vor einer grof3flachigen Umsetzung geklart sein. Auch die Frage, inwiefern ein
Netzbetreiber auf einem Markt aktiv werden darf, ist zu beantworten. Er tritt im be-
schriebenen Modell als Nachfrager von Flexibilitat auf bzw. bestimmt indirekt die Spiel-
regeln. Bezuglich der Regulierung stellt sich in solch einem Modell die Frage, ob der
Regulierer fur die Regulierung der Smart Contracts bzw. des agentenbasierten Modells
zustandig ist und wie eine solche Regulierung aussehen kénnte

Osterreich

Die Energienetze Steiermark GmbH, ein Unternehmen der Energie Steiermark AG,
stehen am Beginn eines Versuchsprojekts zum Thema Blockchain im Netzbereich. Dort
wird in einem Netzabschnitt im Niederspannungsnetz, das seit mehreren Jahren mit
Smart-Grid-Technologie ausgestattet wurde, der nachste Schritt unternommen und L6-
sungen auf Basis der Blockchain getestet. Im entsprechenden Netzabschnitt befinden
sich finfzehn bis zwanzig Haushalte mit PV-Anlagen sowie ein 100 kWh-Speicher und
ein regelbarer Ortsnetztransformator.

Die Hauptfragestellung des Projektes lautet, wie freie Kapazitaten zwischen den Netz-
nutzern zugewiesen bzw. gehandelt werden kdnnen. Zunachst geht es darum, welche
Regeln in die Programmierung bzw. die Smart Contracts geschrieben werden. Gleich-
zeitig soll dies mit dem Netzzugangs- bzw. Netznutzungsvertrag korrespondieren — der
Kunde erhalt immer die ihm im Vertrag zugesicherte Leistung. Dariber hinaus, wenn
weitere Netzkapazitaten frei werden, kann sich ein Kunde Uber Blockchain zusatzliche
Kapazitat sichern.

Wenn z. B. ein Kunde seine Kapazitat nicht zur Ganze braucht, kann diese den ande-
ren Kunden Uber die Blockchain zur Verfligung gestellt werden. Die Interessenten kon-
nen auf diese Uberschissige Kapazitat Gber ein entsprechendes Aufteilungsmodell zu-
greifen. Dies erfolgt Uber eine Vereinbarung mit dem Netzbetreiber und / oder anderen
Konsumenten bzw. Einspeisern. Der Netzbetreiber fangt dann ,nur” noch das Residu-
um auf, falls Netzungleichgewichte bestehen bleiben. Das alles soll nahe Echtzeit, also
im Bereich von ein bis zwei Sekunden erfolgen.

Durch die Smart Contracts sind es demnach Anlagen bzw. Maschinen, die miteinander
in Verhandlung treten. Um dies in grofierem Umfang umzusetzen, bedarf es entspre-
chender Anbindung an eine IKT-Infrastruktur. Die Smart Meter sind als Bindeglied dazu
derzeit eher ungeeignet, da die Schnittstellen nicht standardisiert sind und unterschied-
liche Modelle somit nicht problemlos miteinander kommunizieren kdnnen. Weiterhin
wird die Frage zu beantworten sein, ob sich ein Preis fur Flexibilitat einstellt, der es fir
Kunden tatsachlich attraktiv macht, an solch einer Lésung teilzunehmen.
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3.1.4 Bilanzkreisbewirtschaftung

Ein explizites Projekt zur Bilanzkreisbewirtschaftung ist derzeit in Deutschland nicht
bekannt. Dennoch kénnen die beschriebenen Anwendungsfélle die Rolle des Bilanz-
kreisverantwortlichen (BKV) beeinflussen, so dass sich die Frage stellt, ob die Einfih-
rung der Blockchain-Technologie hier nicht grundsatzlich Sinn machen kodnnte.

Das jetzige System der Bilanzkreise benennt einen BKV, der fir den Ausgleich inner-
halb des Bilanzkreises zustandig ist. Wie und ob sich dieses System mit der Einfiihrung
der Blockchain-Technologie &ndern wird, ist derzeit offen. Wahrend manche Akteure
zumindest Ubergangsweise weiterhin grundsatzlich den Energieversorger als BKV an-
sehen,> wahnen andere bereits die Abschaffung des gesamten Bilanzkreismanage-
ments durch die Blockchain-Technologie als zukiinftiges Szenario.5>

Zur Annaherung, ob das derzeitige System bewusst durch die Blockchain-Technologie
ersetzt werden kann, kénnen Fragen gestellt werden, wie sie in den Entscheidungs-
baumen (vgl. Abschnitt 3) aufgezeigt werden. Daher sollen im Folgenden einige rele-
vante Fragen bzw. Antworten im Hinblick auf Bilanzkreise diskutiert werden, um zu il-
lustrieren, wie sich einer Entscheidung genéhert werden kann. Dazu wird exemplarisch
der Entscheidungsbaum von Wust und Gervais (2017) als Grundlage herangezogen
(vgl. Abbildung 3-2).

Abbildung 3-2: Entscheidungsbaum zur Blockchain
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Quelle: Waust u. Gervais (2017).

54 Smole (2018).
55 Skopetz (2017).
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Einige Entscheidungsbaume beginnen zunéchst mit der Frage, ob die Aufgabe auch mit
einer traditionellen Datenbank oder generell ohne Blockchain geldst werden kann. Die-
se Frage wére im Fall des Bilanzkreissystems naturlich zu bejahen, allerdings greift sie
aus volkswirtschaftlicher Sicht zu kurz. Nur falls die blockchainbasierte Losung auch
gunstiger und mit grofReren Vorteilen verbunden ist, ist ein Umstieg tatséchlich wiin-
schenswert. Es sollte also stets auch die 6konomische Komponente beriicksichtigt wer-
den.

Im Entscheidungsbaum in Abbildung 3-2 wird zun&chst die Frage gestellt, ob Daten
gespeichert werden mussen. Dies wére im Falle der Bilanzkreisbewirtschaftung zu be-
jahen, da die Daten zu Abrechnungszwecken benétigt werden. Die zweite Frage be-
zieht sich auf die Frage, ob verschiedene Teilnehmer in die Blockchain schreiben. Auch
dies waére zu bejahen, wenn der Bilanzkreis auf Basis prognostizierter Ein- und Aus-
speisewerte (nicht Standardlastprofile) berechnet wirde. Dies wirde auch vorausset-
zen, dass alle Teilnehmer IKT-technisch angebunden sind und eine standige Online-
verbindung besteht (Frage 3). Dies ist zumindest perspektivisch moglich, wenn auch
nicht fur alle Klein- und Kleinstverbraucher. An dieser Stelle kann also bereits konsta-
tiert werden, dass die Blockchain nicht fir alle Falle geeignet ist.

Weiterhin gilt es zu prifen, ob alle Teilnehmer bekannt sind. Ist dies nicht der Fall, emp-
fiehlt der Entscheidungsbaum eine Blockchain ohne Zugangsbeschrankung. Dies ent-
spricht einer 6ffentlichen Blockchain wie Bitcoin oder Ethereum, in der alle die gleichen
Rechte besitzen. Im Falle der Bilanzkreisbewirtschaftung wirde dies voraussetzen,
dass nicht alle Teilnehmer des Bilanzkreises bekannt sind. Davon ist allerdings nicht
auszugehen, da alle Ein- und Entnahmestellen zu einem Bilanzkreis angemeldet wer-
den mussen.

Kann allen, die in die Blockchain schreiben, vertraut werden? Diese Frage ist insofern
eher zu verneinen, als dass nicht fir alle Teilnehmer garantiert werden kann, dass sie
nicht manipulierte Werte in die Blockchain schreiben. Die Frage, ob offentlich verifiziert
werden muss, ist nicht zweifelsfrei zu beantworten. In beiden Fallen wirde sich die Rol-
le des BKV veradndern. Bei einer Offentlichen genehmigungsbedirftigen Blockchain
konnte der BKV die Rolle einer Autoritat einnehmen, der (fehlerhafte) Transaktionen
sanktioniert. Bei einer privaten genehmigungsbedurftigen Blockchain konnen die Daten
nur von einem bestimmten Benutzerkreis eingesehen werden. Hier kénnte dem BKV
auch die Rolle einer Kontrollinstanz zugeordnet werden.

Das (theoretische) Beispiel zeigt, wie sich der Frage genahert werden kann, ob der Ein-
satz der Blockchain-Technologie fir einen bestimmten Bereich grundséatzlich sinnvoll
sein kann. Dabei existiert derzeit in vielen Bereichen eine hohe Zahl an Freiheitsgra-
den, so dass die Frage nach der Sinnhaftigkeit in der Realitét (z. B. durch entsprechen-
de Pilotprojekte) beantwortet werden muss.
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3.2 Anwendungsbeispiele in der Telekommunikation

Anwendungsmoglichkeiten fir Blockchain und andere Distributed-Ledger-Technologien
bestehen auf dem Telekommunikationsmarkt in Bereichen, in denen es aufgrund man-
gelnder Transparenz und einer hohen Komplexitat bestehender Prozesse zu ineffizien-
ten Marktergebnissen kommt. Allerdings werden Blockchain-Anwendungen in der Tele-
kommunikation derzeit noch kaum genutzt.

Auf Basis von Literaturrecherchen und Experteninterviews konnten zwei mogliche An-
wendungsfelder identifiziert werden, denen ein hohes Potenzial fur Blockchain und Dis-
tributed-Ledger-Technologien zugeschrieben wird: Roaming und Internet of Things
(IoT). Gerade fur letzteren Anwendungsfall kénnte auch die Distributed-Ledger-
Technologie lota, die sich noch in der Entwicklung befindet, in Zukunft eine hohere Be-
deutung erfahren.

In weiteren Anwendungsbereichen wie Nummernverwaltung und -portierung>%, Spekt-
rum-Management>’ und bei der Bekampfung von Spam>8 wird ebenfalls die Anwen-
dung von Blockchain-Technologien gepriift. Dabei wurden erste Pilotvorhaben ins Le-
ben gerufen (etwa durch Ofcom bei der Nummernverwaltung und durch die franzosi-
sche Behorde ,Agence nationale des fréquences® im Bereich des Spektrum-
Management)®®. Inwieweit Blockchain-Technologie aber tatséchlich in diesen Anwen-
dungsbereichen einen Mehrwert zum Status quo darstellt, kann aus den begrenzten
Erfahrungen in diesem Bereich derzeit nicht geschlussfolgert werden. Daher werden
diese Bereiche auch nicht einer ausfuhrlicheren Betrachtung unterzogen.

Auch wenn einzelne Telekommunikationsanbieter die Potenziale von dezentralen Da-
tenbanken bzw. Registern bereits erkannt haben und mogliche Einsatzbereiche unter
Laborbedingungen testen, befinden sich die meisten Anwendungen noch in der Ent-
wicklung. Ubergreifende Standards, welche die gesamte Industrie umfassen, sind aus
derzeitiger Sicht noch ferne Zukunftsmusik. Im Folgenden wird vorgestellt, wie Block-
chain-Technologien in den beiden oben genannten Anwendungsfeldern theoretisch
umgesetzt werden kénnen und untersucht, worin deren Mehrwert liegen konnte.

56 Vgl. Bone / Mahajan (2018): Blockchain Technology for Industry Number Management & Portability,
NICC Open Forum, elektronisch verfligbar unter:
http://www.niccstandards.org.uk/meetings/2018%20Phil%20Bone.pdf?type=pdf.

57 Vgl. Weiss et al. (2018): On the application of blockchains to spectrum management, elektronisch
verflgbar unter: http://d-scholarship.pitt.edu/35956/1/SSRN-id3141910.pdf.

58 Vgl. https://de.cointelegraph.com/news/us-software-company-salesforce-wins-patent-for-blockchain-
anti-spam-solution.

59 Vgl. ANFR (2018): https://www.anfr.fr/toutes-les-actualites/actualites/blockchain-lancement-de-la-
premiere-blockchain-francaise-detat/ und OFCOM (2018): https://www.ofcom.org.uk/about-
ofcom/latest/features-and-news/blockchain-technology-uk-telephone-numbers.
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3.2.1 Anwendungsfall Auslandsroaming

Einen moglichen Anwendungsfall fir die Blockchain-Technologie stellt der Bereich des
Auslandsroaming dar.69 Ein Roamingfall tritt auf, wenn ein Nutzer sich auRerhalb der
Netzabdeckung seines Netzbetreibers bewegt (Host Public Mobile Network (HPMN))
und fur seine Mobilfunkleistungen das Netz eines anderen Netzbetreibers (Visited
Public Mobile Network (VPMN)) in Anspruch nimmt. Voraussetzung hierfir ist die Exis-
tenz einer Roaming-Vereinbarung zwischen dem HPMN und dem VPMN.

Die folgende Abbildung 3-3 stellt vereinfacht die derzeitige Struktur von Roaming-
Vereinbarungen im Mobilfunk dar.61

Abbildung 3-3: Derzeitige Struktur von Roaming-Vereinbarungen
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Quelle: In Anlehnung an Deloitte (2016).

60 Blockchain in Zusammenhang mit Roaming wird u.a. durch Bubbletone (bubbletone.io) eingesetzt.
61 Fir Ausfihrungen zum Thema Roaming vgl. auch Marcus, J.S.; Gries, C.; Wernick, C.; Philbeck, I.
(2016).
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Bei einem Call oder einem Event kontaktiert das Visited Public Mobile Network (VPMN)
das Host Public Mobile Network (HPMN) eines Nutzers. Die nutzungsbasierte Abrech-
nung zwischen VPMN und HPMN erfolgt Gber Call Detail Records (CDR), welche der
VPMN dem HPMN zur Verfigung stellt. Diese stellen die Grundlage fiir die Abrechnung
zwischen den beiden Netzbetreibern darstellt. Diese sind auch erforderlich fur die Wei-
terberechnung des HPMNs an den Nutzer, welcher die Leistung des VPMNs in An-
spruch genommen hat.62

Zur Reduktion von Komplexitat werden in der Praxis haufig Data Clearing Houses
(DCH) involviert. Die DCH sind verantwortlich fur die Ubersendung und die Konvertie-
rung der CDR-Informationen fir die Telekommunikationsunternehmen, von denen sie
beauftragt werden. Damit agieren die DCH als Intermediare.

Gemald der Roaming-Vereinbarung zwischen den beiden Netzbetreibern muss das
HPMN nach der Ubermittlung der CDR die Kosten ausgleichen, die ein Roaming-Nutzer
in einem VPMN verursacht hat. Hierbei kdnnen verschiedene Herausforderungen ent-
stehen, welche die Effizienz der Roaming-Vereinbarung beeintrachtigen:

e Das HPMN muss die entstandenen Kosten des VPMN Ubernehmen, auch wenn
es diesem nicht (oder nur verspatet) gelingt, die Kosten dem Roaming-Nutzer in
Rechnung zu stellen. Eine Ursache hierfir kann Roaming-Fraud sein, der ent-
steht, wenn sich der Nutzer aufgrund betriigerischen Verhaltens der Abrech-
nung durch den HPMN entzieht.

e Durch Verzdogerungen im Datenaustausch zwischen den beiden Netzbetreibern
konnen sich Aufdeckungszeiten in Betrugsfallen verzogern. Da eine Kontrol-
linstanz Uber das Gesamtsystem fehlt, in dem der Betrug stattgefunden hat, ent-
stehen zusatzlich langere Reaktionszeiten bei Fraud als bei Betrugsféllen in den
eigenen Netzwerken.63

An dieser Stelle kann nun Blockchain-Technologie ansetzen. Blockchain kénnte theore-
tisch dazu eingesetzt werden, um Roaming-Vereinbarungen effizienter umzusetzen.
Hierdurch wirde auch die Gefahr von Betrugsféallen deutlich reduziert. Weltweit wird
angenommen, dass durch Fraud Einbuf3en bei den Einnahmen in H6he von tber 10
Mrd. Dollar entstehen.64 Die neue Struktur auf Basis von Blockchain-Technologie wird
in Abbildung 3-4 dargestellt.

Die Roaming-Vereinbarung wird als Smart Contract auf Basis einer Blockchain instal-
liert: Jedes Mal, wenn ein Nutzer einen Call oder ein Event in einem Netzwerk hervor-
ruft, initiieren die CDR einen Smart Contract und die festgelegten Bedingungen werden
ausgefuhrt. Der HPMN kann auf diese Weise automatisch die Rechnung auf Basis der

62 Das VPMN sendet die Call Detail Records als TAP-Datei (Transfer Account Procedure) an das
HPMN.

63 Vgl. Deloitte (2016).

64 Vgl. Xintec (2015).
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genutzten Dienste an die Roaming-Nutzer ausstellen und die Informationen mit dem
VPMN abgleichen.

Technische Voraussetzung hierfir ist, dass Netzknoten auf beiden Seiten — im HPMN
und im VPMN — in der Lage sind, als Miner fir die Blockchain-Technologie zu agieren
und getatigte Transaktionen zu verifizieren.

Abbildung 3-4: Theoretische Struktur von Roaming-Vereinbarungen mit Blockchain-
Technologie
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Quelle: In Anlehnung an Deloitte (2016).

Die Blockchain-Technologie erméglicht eine unverztigliche und verifizierte Autorisierung
und kann auf Basis des hinterlegten Smart Contract einen sofortigen Zahlungsverkehr
fur die wahrgenommen Leistungen initiieren. Dadurch, dass das HPMN die Rechnung
der genutzten Dienste unverziglich ausstellen und gegebenenfalls Informationen mit
dem VPMN abgleichen kann, ist es einfacher mdglich, Betrugsfalle auszudecken und
schneller zu unterbinden.
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Ein weiterer Vorteil fir die Netzbetreiber entsteht dadurch, dass die DCH als Intermedi-
are bei der Blockchain-Technologie nicht mehr bendtigt werden. Hierdurch kénnen die
die Netzbetreiber ihre Kosten senken. 65

Als nachteilig konnte sich unter anderem erweisen, dass bei einigen Blockchain-
Technologien (wie z. B. Bitcoin) die Anzahl der Transaktionen in einem Zeitraum be-
grenzt ist. Die Skalierbarkeit muss bei der Wahl der zugrundeliegenden Technologie
bericksichtigt werden. Weiterhin missen Aspekte des Datenschutzes bei der Verwen-
dung von personenbezogenen Daten in den CDRs geklart werden, die in Einklang mit
dem bestehenden Regelwerk zur Speicherung von Daten stehen missen. In diesem
Zusammenhang gilt es auch noch rechtlich klarzustellen, welche Daten im Smart
Contract bzw. in der Blockchain hinterlegt werden durfen.

3.2.2 Anwendungsfall Internet of Things

Ein weiterer Anwendungsfall von Blockchain-Technologie ist im Bereich des Internet of
Things (IoT) denkbar. Gegenwartig ist eine stark steigende Konnektivitdt von 1oT-
Devices zu verzeichnen. Diese weisen unterschiedliche Anforderungen auf, etwa in
Bezug auf das Verkehrsvolumen und Leistungsfahigkeit der Konnektivitat. In jedem Fall
muss aber eine sichere und effiziente Kommunikation von loT-Geraten ermdglicht wer-
den. Haufig muss dies auch in einem hohen Umfang sichergestellt sein, etwa in einem
grofRen Maschinenpark.

Die Vernetzung im Rahmen des Internet of Things wird derzeit in der Regel durch Wi-
de-Area-Networks (WAN) umgesetzt; diese werden haufig durch Telekommunikations-
anbieter implementiert. WANs ermoglichen unter anderem eine Kommunikation von
loT-Geraten bei sehr grof3en Distanzen, sogar bei national und bei global agierenden
Unternehmen. Die Blockchain-Technologie musste also in vielen Fallen auf diesen
Netzwerkstrukturen aufsetzen.

In der Praxis werden loT-Devices und darauf aufbauende Dienste und Anwendungen
derzeit haufig Gber proprietare Lésungen gesteuert und kontrolliert. Diese sind sehr auf
die spezifischen Bedurfnisse der jeweiligen Aufgaben bzw. der Unternehmen zuge-
schnitten, um einzelne loT-Devices zu steuern und die interne Landschaft der Geréte
und Anwendungen zu verbinden. Hierbei entstehen in der Praxis verschiedene
Herausforderungen:

e Die loT-Sensoren enthalten z. T. sehr sensible Informationen, sowohl tber das
beauftragende Unternehmen als auch tber Zulieferer und Kunden. Daher ist die
Sicherstellung von Daten- und Netzwerksicherheit ein elementarer und kostenin-
tensiver Pfeiler von loT.

65 Vgl. Deloitte (2016).
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o Die GroRRe des Netzwerkes bestimmt das Routing und die Komplexitat der Steu-
erung und des Managements. Die verwendeten Systeme sind proprietar und un-
terscheiden sich z. T. deutlich, ohne dass es eine gemeinsame Plattform gibt.
Dies erschwert die Zusammenarbeit zwischen den Systemen.

An diese Stelle konnte Blockchain-Technologie ansetzen, die bei der Kommunikation
zwischen loT-Devices ein hoheres Mal3 am Sicherheit und Effizienz erzielen kann. Hier-
fur ist es erforderlich, dass Smart Contracts in der Blockchain hinterlegt werden. Block-
chain-Technologie kann eine sichere P2P-Verbindung insbesondere bei gesteuerten
und engmaschigen Netzwerken ermoglichen. Hierfir ist aber eine hohe Anzahl an Kno-
tenpunkten erforderlich.

Gerade bei einem Netzwerk mit mehreren Tausend loT-Devices, die sicher und sto-
rungsfrei miteinander kommunizieren mussen, kann die Blockchain-Technologie ent-
scheidende Vorteile aufweisen. Diese ermdglicht auch, dass Informationen innerhalb
des Netzwerkes dezentral dokumentiert und Steuerungsprozesse schneller authentifi-
ziert werden kénnen.66

In der Praxis bedeutet dies, dass etwa Werkstlicke ihre eigene Bearbeitung durch
Kommunikation mit den Maschinen steuern kénnen. Die in der Blockchain hinterlegten
Smart Contracts konnen dabei die Ubergabe korrekter Produktionsanweisungen eben-
so sicherstellen wie die korrekte Abrechnung von Produktionsschritten und eine Kon-
trolle der vertragsgeméaRen Erfiillung.67

Durch die Blockchain-Technologie kann auch die Gefahr eines Ausfalls der Produktion
innerhalb des Netzwerkes deutlich reduziert werden. Etablierte Blockchains gelten als
sicher. Wenn eine Blockchain im Bereich l0T eingesetzt wird, bleibt bei einem Angriff
auf einen Punkt die Wiederherstellung der Daten weiterhin mdglich, da diese bei allen
anderen Teilnehmern im Netzwerk dezentral gespeichert sind. Damit ist eine schnellere
Aufnahme des Betriebs wieder mdglich. Durch die verteilte und konsensbasierte Au-
thentifizierung erreicht die Blockchain-Technologie also eine starkere Manipulationsre-
sistenz. Die Produktionsgerate und das gesamte Produktionsnetzwerk sind aber wei-
terhin der Gefahr durch externe Angriffe ausgeliefert, so dass der Einsatz einer Block-
chain herkdmmliche SicherheitsmaRnahmen an den Endpunkten nicht ersetzen kann.

Ein Vorteil der Anwendung der Blockchain-Technologie im Bereich 0T ist der Umstand,
dass die personelle und aktive manuelle Unterstitzung durch Personal im Maschinen-
park weiter zuriickgefahren werden kann. Durch den Einsatz eines Smart Contract auf
Basis einer Blockchain kann etwa der administrative Aufwand bei der Steuerung eines
Netzwerkes reduziert werden.

66 Vgl. Deloitte (2016).
67 Vgl. Voshmgir (2016).
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Die bestehenden I|oT-Sensoren konnen als Knotenpunkte fur die Blockchain-
Technologie fungieren. Dabei missen diese technisch so angepasst werden, dass die-
se die Fahigkeit und Rechenkapazitat besitzen, als Validierer zu agieren und einzelne
Blocke fiir die Blockchain verifizieren zu kénnen.68 Wie oben ausgefiihrt, sind die De-
tails einer technischen Umsetzung aber noch zu bestimmen: Im Fall eines Proof-of-
Work mussen einzelne Knotenpunkte eines Netzwerkes aber als Validierer fungieren
konnen. Falls dagegen Proof-of-Authority angewendet wird, ist es nicht unbedingt not-
wendig, dass die Sensoren validieren kdnnen. In diesem Fall konnen aber andere Vor-
teile einer Blockchain entfallen, siehe Kapitel 2.1.4.

Als nachteilig kann sich bei der Nutzung von Blockchain-Technologie (v. a. bei einer
Public Blockchain) u .a. die fehlende Skalierbarkeit erweisen. Da bei einer Public Block-
chain hohe Anforderungen an die Sicherheit gestellt werden, gibt es eine starke Limitie-
rung bei der Validierung/Verifizierung von Transaktionen. Daher eignen sich Block-
chain-Varianten, wie sie bspw. Bitcoin und Ethereum zugrunde liegen, im Kontext von
loT nicht.69 Ebenso konnte es aus Sicht der Anwender auch rechtliche Bedenken bei
der Umsetzung geben; datenschutzrechtliche Fragenstellungen zur Speicherung von
sensiblen personenbezogenen Daten von Kunden und Zulieferern auf der Blockchain
missen geklart werden.

Als weiteres Problem kann sich aus derzeitiger Sicht das Fehlen von Standards und
Schnittstellen erweisen: Hierbei missen einheitliche technologische Regeln und Rah-
menbedingungen entwickelt werden, die einerseits durch eine grof3e Anzahl von betei-
ligten Stakeholdern umgesetzt werden kénnen und andererseits auch den Zutritt von
neuen Akteuren in das Okosystem ermdglichen.

lota-Technologie als Alternative

Die Blockchain-Technologie verfligt Gber einige entscheidende Nachteile, die ihre Ein-
setzbarkeit fur bestimmte Anwendungsbereiche erheblich beeintrachtigt. Ein Nachteil ist
etwa die Anzahl der mdglichen Transaktionen im Fall eines Proof-of-Work: Bei Bitcoin
sind etwa 6-7 Transaktionen pro Sekunde maoglich, bei Ethereum ca. 15. Die fehlende
Skalierbarkeit erweist sich dann als problematisch, wenn etwa die Blockchain im Be-
reich 10T eingesetzt wird und mehrere Tausend oder sogar Millionen Transaktionen pro
Sekunden durchgefiihrt werden mussen. Auch wenn davon ausgegangen werden kann,
dass die Anzahl der Transaktionen bei Bitcoin in Zukunft weiter ansteigt, so ist derzeit
nicht davon auszugehen, dass derart hohe Transaktionsvolumina bewaéltigt werden
kénnen.

Ein zweiter relevanter Nachteil besteht darin, dass die Kosten pro Transaktion im Fall
des Proof-of-Work durch die begrenzte Skalierbarkeit nur schlecht prognostiziert wer-

68 Vgl. Deloitte (2016).
69 Bei Bitcoin und Ethereum handelt es sich um die beiden Public Blockchains mit der héchsten
Marktkapitalisierung. Vgl. etwa https://coinmarketcap.com/de/.
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den konnen. Zudem geht mit Proof-of-Work-Verfahren ein hoher Energieverbrauch ein-
her.70 Diese beiden Problematiken bestehen bei einem Proof-of-Authority-Ansatz nicht,
allerdings wird bei diesem Ansatz der dezentrale Charakter der Blockchain-Technologie
verwassert.

Dagegen kann lota die Grundlage fir unbegrenzte Transaktionen in einem bestimmten
Zeitraum im Bereich IoT darstellen: Eine sichere Kommunikation und Zahlung zwischen
zwei Einheiten im Bereich IoT kann dadurch sichergestellt werden. Dabei folgt lota als
Kryptowahrung aber einem anderen Prinzip: Kryptowéahrungen wie Bitcoin verwenden
als Grundlage eine Blockchain auf Basis einer Liste von miteinander verketteten BI6-
cken. lota stellt ebenfalls eine Distributed-Ledger-Technologie dar, allerdings gibt es
keine Blocke wie etwa bei Blockchain. Die einzelnen Transaktionen bilden die Knoten
eines Graphen, der als Tangle bezeichnet wird.

Insofern stellt das Tangle die Datenstruktur hinter der lota-Technologie dar. In der Ab-
bildung 3-5 wird jede Transaktion als Knoten dargestellt, chronologisch von links nach
rechts angezeigt. Jede neue Transaktion, die dem Tangle zugeflhrt wird, muss zwei
andere bereits bestehende Transaktionen validieren, die durch einen Client ausgewahlt
werden. Zur Durchfiihrung einer Transaktion muss der Sender damit eine kryptografi-
sche Aufgabe losen, die mit den Aufgaben der Miner bei Bitcoin vergleichbar ist.

Eine getatigte Transaktion gilt erst dann als validiert, wenn diese von anderen Benut-
zern ausreichend haufig verifiziert werden. Ein ausreichendes Verifizierungsniveau wird
durch das Uberschreiten eines bestimmten Schwellwertes von Transaktionen erreicht,
die von dieser abhangen. Erst dann wird diese Transaktion inrem Empfanger als vali-
diert angezeigt.

Dies wird in der Abbildung 3-5 verdeutlicht: Die grin dargestellten Knoten stellen
Transaktionen dar, die durch das Netzwerk als verifiziert angesehen sind. Dagegen
zeigen die weild dargestellten Knoten solche Transaktionen an, die zwar bereits validiert
wurden, bei denen aber der Schwellwert noch nicht erreicht wurde. Die durch graue
Knoten dargestellten Transaktionen sind noch gar nicht validiert worden.

70 Vgl. Graupner (2017).
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Abbildung 3-5: Schematische Darstellung des lota-Tangle

Quelle: IOTA Forum.’1

lota verwendet im Gegensatz zu Bitcoin eine zentrale Instanz, den Coordinator. Dieser
stellt eine zentrale Instanz im Netzwerk dar, die sich vertrauensbildend auf die Teilneh-
mer auswirken soll. Der Coordinator publiziert in regelmaRigen Abstédnden sogenannte
Meilensteine: Alle Transaktionen bis zu einem Meilenstein kénnen als verifiziert be-
trachtet werden. Es ist Entwicklungsziel von lota, dass dies durch eine steigende Grol3e
des Netzwerks ohne Coordinator auskommt. Bis dahin stellt lota aber im Gegensatz zu
anderen Kryptowahrungen wie Bitcoin kein rein dezentrales Netzwerk dar. Der Coordi-
nator hat zwar eine vertrauensbildende Funktion inne; kann aber im schlimmsten Fall
auch einen Single-Point-of-Failure darstellen, dessen Ausfall demnach das gesamte
System versagen lasst.

Um an einem auf lota basierenden System teilzunehmen, sind ein 6ffentlicher und ein
privater Schlissel notwendig. Im Gegensatz zu den am haufigsten verbreiteten Block-
chain-Varianten, die bei Verwendung eines Proof-of-Work-Verfahrens zu starken Limi-
tationen bei der Validierung und Verifizierung von Transaktionen pro Zeiteinheit fihren,
ist die Anzahl der neu entstehenden Transaktionen in einem Zeitraum bei lota quasi
unbegrenzt.”2 Allerdings muss zur Verifikation von Transaktionen immer der vollstandi-
ge Tangle mit allen friheren Transaktionen vorgehalten werden. Dafir sind grof3e Spei-
cherkapazitaten bei den Teilnehmern notwendig.

Zusammengefasst unterscheidet sich lota von Blockchains mit einem Proof-of-Work-
Verfahren durch die Art des Konsensmechanismus. Ein weiterer wesentlicher Unter-
schied ist die Tatsache, dass fur eine Transaktion keine direkten Gebuhren anfallen.
Daher muss der Absender einer Transaktion im Gegenzug Rechenleistungen (Proof-of-
Work) aufbringen.

71 Vgl. O.A. (0.D.(b)).
72 Vgl. Blocksplain (2018).
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Als Vorteile des Systems gelten die kostenlosen Transaktionen, eine maximale Skalier-
barkeit (unbegrenzt mogliche Transaktionen) und eine hohe Sicherheit.”3 AuRerdem
entwickelt sich das System umso schneller und sicherer, desto mehr Benutzer daran
teilnehmen. Als nachteilig kann auch die Existenz eines Coordinators angesehen wer-
den, eine zentrale Instanz in einem dezentral angelegten System. Dieser kann auch die
Storanfalligkeit des gesamten Systems deutlich erh6hen.

73 Vgl. Narula (2017).
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4 Okonomische Fragestellungen und Konsequenzen fiir die regula-
torischen Rahmenbedingungen

4.1 Energie

4.1.1 Rolle des Netzes

Einleitend sei zunachst angemerkt, dass sich die Blockchain-Technologie in einem
noch frihen Entwicklungsstadium befindet. Bei den vorgestellten Ansatzen geht es der-
zeit eher um ein Ausprobieren und somit Lernen, wie diese Technologie in spezifischen
Anwendungsféallen konkret umgesetzt werden kann. Daher sind Aussagen zum maogli-
chen Mehrwert, den die Technologie im Rahmen der Energiewirtschaft unter Umstan-
den leisten kdnnte, naturgemafd mit einer hohen Unsicherheit behaftet, wie es bei neu-
en Ansatzen in der Regel anfangs immer der Fall ist. Die Fragen, die sich im Zusam-
menhang mit der Blockchain stellen, betreffen im Folgenden den organisatorischen und
somit 6konomischen und regulatorischen Umgang mit dem Netz und die (mdoglicher-
weise) veranderte Rolle des Netzbetreibers. Dabei wird der derzeitige Entwicklungs-
stand und die sich herauskristallisierenden Charakteristika bei den Ansatzen gegen den
bestehenden energiewirtschaftlichen Rahmen gespiegelt und mdgliche Konfliktpunkte
aufgezeigt.”4

4.1.1.1 Quartierslésungen

Im Falle von Quartiersldsungen mit Blockchain-Technologie stellt sich die Frage, ob
es sich bei diesem Modell um eine Kundenanlage im Sinne des Energiewirtschaftsge-
setzes handelt. Ware dies der Fall, unterlagen sie nicht der Regulierung. Definiert sind
Kundenanlagen in § 3 Nr.24 EnWG wie folgt:

sEnergieanlagen zur Abgabe von Energie,

a) die sich auf einem rdumlich zusammengehdrenden Gebiet befinden,

b) mit einem Energieversorgungsnetz oder mit einer Erzeugungsanlage verbunden
sind,

c) fur die Sicherstellung eines wirksamen und unverfalschten Wettbewerbs bei der Ver-
sorgung mit Elektrizitdt und Gas unbedeutend sind und

d) jedermann zum Zwecke der Belieferung der angeschlossenen Letztverbraucher im

74 Es sei angemerkt, dass von den Autoren die Blockchain-Technologie nicht als Selbstzweck angese-
hen wird. Daher handelt es sich im Folgenden auch nicht um Forderungen nach einer Anderung der
Rahmenbedingungen, um der Technologie den Weg zu bereiten. Vielmehr werden Punkte aufgezeigt,
die bei der weiteren Entwicklung der Blockchain-Technologie in der Energiewirtschaft beachtet wer-
den sollten, um nach entsprechenden Lésungen zu suchen. Nur wenn in den Anwendungen der
Mehrwert gezeigt werden kann und Losungen fur die hier identifizierten potenziellen Konfliktpunkte
gefunden werden, hat der Blockchain-Ansatz eine Chance, sich entsprechend in der Energiewirtschaft
zu etablieren.
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Wege der Durchleitung unabhangig von der Wahl des Energielieferanten diskriminie-
rungsfrei und unentgeltlich zur Verfigung gestellt werden [...J*

Diese Anforderungen sind kumulativ, d. h. jede einzelne muss erfillt sein, damit von
einer Kundenanlage gesprochen werden kann. Im Rahmen einer Quartierslosung mit
Blockchain-Technologie kdnnen die Antworten auf die Anforderungen sehr unterschied-
lich ausfallen und sind daher im Einzelfall zu prifen.

Hinsichtlich des Punktes a) ist zunachst festzuhalten, dass der Gesetzgeber Anlagen
innerhalb eines Gebaudes oder Gebaudekomplexes (z. B. ein Krankenhaus) in der Re-
gel als Kundenanlagen ansieht.”> Allerdings kann sich ein Gebiet auch Gber mehrere
Grundstiicke erstrecken. Nach Auffassung des OLG Stuttgart liegt ein rdumlich zu-
sammengehdrendes Gebiet (wie in Buchstabe a)) dann vor, ,wenn auf Grund einer ge-
wissen raumlichen Nahe und Verbindung zwischen den Grundstiicken das Gebiet aus
Sicht eines objektiven Betrachters als einheitlich wahrgenommen wird.“76 Im Rahmen
einer Blockchain-Ldsung ist es also entscheidend, dass die Erzeugungsanlagen ent-
sprechend dieses Kriteriums verteilt sind. R&umliche Zusammengehorigkeit ware also
dann nicht mehr gegeben, wenn sich eine Erzeugungsanlage (z. B. eine Windkraftanla-
ge) aul3erhalb des als einheitlich wahrgenommenen Gebiets befande. Weiterhin ver-
langt raumliche Zusammengehdrigkeit ,die physische Verbundenheit der Netzstruktur;
rein virtuelle Netzkonstrukte geniigen den Anforderungen nicht.“’7 Im Beispiel der
Windkraftanlage, die an einem blockchainbasierten Markt teilnimmt, wirde dies also die
Regulierung des betreffenden Netzes nach sich ziehen.

Die Verbundenheit mit einem Energieversorgungsnetz oder einer Erzeugungsanlage
sollte normalerweise gegeben sein (Buchstabe b)). ,Kundenanlagen sind mit einem
oder mehreren Energieversorgungsnetzen [...] oder einer oder mehreren Erzeugungs-
anlagen verbunden. Ausreichend ist auch eine Verbindung mit einer Erzeugungsanla-
ge, die Uber keine Verbindung mit einem Energieversorgungsnetz verfugt (,Insellésun-
gen*).“78

Beziglich Buchstabe c) kdnnen verschiedene Kriterien angewendet werden. ,Die wett-
bewerbliche Relevanz einer Energieanlage zur Versorgung von Letztverbrauchern
steigt mit der Anzahl der angeschlossenen Letztverbraucher, der geographischen Aus-
dehnung und der Menge der durchgeleiteten Energie.“’9 Hinsichtlich der Energiemenge
und der Anzahl der Letztverbraucher sind die derzeit realisierten Blockchain-Lésungen
in Deutschland als eher unkritisch anzusehen. Es ist allerdings zu erwarten, dass diese
Zahlen zuklnftig steigen werden. Sollte sich die Blockchain-Technologie im Bereich der
dezentralen Erzeugung durchsetzen, so stehen einzelne Anlagen in Konkurrenz zu an-

75 Deutscher Bundestag (2011).

76 OLG Stuttgart (2010).

77 Boesche (2014).

78 Deutscher Bundestag (2011).

79 Bundesnetzagentur (2016)., vgl. auch Deutscher Bundestag (2011).
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deren blockchainbasierten Anlagen, so dass sich die Relationen beziglich Teilnehmern
und Energiemengen entsprechend nach unten verschieben konnen. Dies wirde dann
nach derzeitiger Gesetzeslage Regulierungsbedarf auslésen.

Schlief3lich verlangt Buchstabe d), dass die Kundenanlage jedermann unentgeltlich und
diskriminierungsfrei zur Verfiigung gestellt wird. Das bedeutet zunéchst, dass die ange-
schlossenen Letztverbraucher eine Wabhlfreiheit hinsichtlich ihres Energieversorgers
besitzen bzw. behalten missen. Weiterhin darf der Betreiber der Kundenanlage vom
Energielieferanten kein Netzentgelt verlangen, ansonsten lage ein Energieversor-
gungsnetz vor.80 ,Das Kriterium der Unentgeltlichkeit ist in der Regel erfiillt, wenn eine
Kundenanlage im Rahmen eines vertraglichen Gesamtpaketes zur Verfugung gestellt
wird (z. B. im Rahmen eines Miet- oder Pachtvertrages).“81 Ob eine Kundenanlage vor-
liegt, hangt also bei diesem Kriterium von der jeweiligen Ausgestaltung der Blockchain
ab, unterscheidet sich aber insofern nicht von der Abgrenzung in einer Welt ohne
Blockchain. Denkbar ist hier z. B. ein Modell, bei dem eine Wohnungsbaugesellschaft
den Austausch von Energiemengen und die Abrechnung Uber eine Blockchain vor-
nimmt. Wird fur das Netz kein Entgelt erhoben und ist der Wechsel zu einem Drittanbie-
ter moglich, ist die Anlage nach diesem Kriterium keine Kundenanlage. Entsteht ein
blockchainbasierter Markt aus verschiedenen Anbietern und Verbrauchern und wird ein
Netzentgelt erhoben, so handelt es sich nicht um eine Kundenanlage und es besteht
Regulierungsnotwendigkeit.

Derzeitige Blockchain-Modelle im Bereich der Quartiersldsungen sehen weiterhin die
Notwendigkeit des Netzbetreibers, allerdings werde sich seine Rolle verdndern. So
werde sich z. B. der Bedarf an Regelenergie verringern, da kinftig der Ausgleich zwi-
schen Erzeugung und Verbrauch bereits im Verteilnetz und damit auf immer granulare-
rer Ebene Uber die Smart Contracts erfolgen kann. 82 Der Verteilnetzbetreiber schlupft
dann mehr und mehr in die Rolle eines Versicherers fir den Fall, dass innerhalb der
Quartierslosung nicht ausreichend Strom erzeugt wird.83 Seine bisherigen Aufgaben
bleiben zunachst dieselben, die er auch bei (konventionellen) Kundenanlagen besitzt.
Hinsichtlich der Bilanzkreisbewirtschaftung konnte sich eine neue Rolle fur Dritte erge-
ben, da die Teilnehmer einer Blockchain in dieser Konstellation, sofern sie Energie pro-
duzieren, zu Energielieferanten werden und einen Bilanzkreisverantwortlichen benen-
nen mussten. Diese Rolle kénnte durch einen Dienstleister ibernommen werden.84

80 Boesche (2014).

81 Boesche (2014).

82 Smole (2018).

83 Hieran schlieRen sich Uberlegungen fir neu Finanzierungsmodelle fiir das Netz an, die an dieser
Stelle aber nicht weiter thematisiert werden sollen.

84 FfE (2018).
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4.1.1.2 Netzbewirtschaftung

Der Netzbetreiber kann also durch die Teilnahme an einer Blockchain im Rahmen einer
Quartierslosung oder einem dezentralen Marktplatz Informationen gewinnen, die seine
Netzbewirtschaftung verbessern konnen. Weiterhin wird durch die Blockchain ein si-
cheres und transparentes System eingefiihrt, was beispielsweise im vorgestellten Mo-
dell der EWE ein wichtiger Vorteil gegentiber einem Top-Down-Ansatz ist. Die Rolle des
Netzbetreibers wird grundséatzlich erhalten bleiben, aber die Art und Weise, wie seine
Aufgaben erfillt werden, kann sich &ndern.

Die Verfahren, wie der Netzbetreiber dabei die Blockchain-Technologie nutzt, kbénnen
unterschiedlich sein. In einer dezentralen Welt, in der Geréte miteinander kommunizie-
ren, kdnnte in den Smart Contracts bereits eine Nebenbedingung enthalten sein, die die
Netzstabilitat beinhaltet. Eine Transaktion kann also nur dann ausgefihrt werden, wenn
es die netztechnischen Bedingungen zulassen. Der Netzbetreiber ware dann in den
Smart Contracts nur indirekt involviert, konnte aber durch entsprechende Informations-
abfrage Zugriff auf die Daten erhalten und in den Fallen, in denen die Netzstabilitat
durch die in den Smart Contracts festgelegten automatisierte Handlungen nicht gewéahr-
leistet sein sollte, manuell eingreifen. Umgekehrt wéren die Marktteilnehmer auf Infor-
mationen des Netzbetreibers angewiesen, um netztechnische Bedingungen in den
Smart Contracts verankern zu kdnnen. Dabei ist es wichtig, dass die Bedingungen fle-
xibel angelegt sind, da Smart Contracts, die einmal in der Blockchain stehen, nicht
mehr veréndert werden konnen.

Im Prinzip stellen sich dieselben Fragen wie bei der Netzampel, nur in feinerer Granula-
ritat. Die Smart Contracts missen exakt kalibriert sein, um zunachst Angebot und
Nachfrage aufeinander abzustimmen.

Allerdings kann es auch zu Situationen kommen, in denen die in den Smart Contracts
fixierten Bedingungen nicht eingehalten werden. Wird beispielsweise Strom aus einer
bestimmten Anlage gekauft und dann nicht abgerufen (z. B. weil der Abnehmer sein
Elektroauto benutzt, anstatt es wie geplant aufzuladen), kommt es zu Spannungs-
schwankungen, die der Netzbetreiber ausgleichen muss. Ist er Teilnehmer der entspre-
chenden Blockchain, kann er das Problem entsprechend lokalisieren und gegensteu-
ern, falls notwendig, im besten Falle wiederum automatisiert.

Die Rolle des Netzbetreibers wird sich also, auch im Zuge einer zu erwartenden stei-
genden Eigenversorgung von Letztverbrauchern, &ndern. Er wird, wie bereits erwahnt,
verstarkt als eine Art Versicherung auftreten fur den Fall, dass der Ausgleich innerhalb
eines Hauses bzw. einer (z. B. durch Blockchain) verbundenen Community von Erzeu-
gern und Verbrauchern nicht vollstandig funktioniert.

Offen bleibt, ob der Netzbetreiber so wie bereits heute, ,nur® auf Vorgange im Netz rea-
giert, die er selbst misst, ob er Daten aus der Blockchain zur Verfigung gestellt be-
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kommt oder ob er selbst aktives Mitglied bzw. Authority einer Blockchain wird, so wie
beispielsweise im Modell der EWE.

4.1.2 Rolle der Regulierung

Befurworter der Blockchain-Technologie erwarteten (insbesondere im Rahmen der Ein-
richtung lokaler Méarkte), dass der Strom zunehmend dort verbraucht werden wird, wo
er auch erzeugt wird.85 Wenn sich diese Erwartungen bestatigen, kénnte es bei den
Netzbetreibern zu einer Verschiebung der Kostenstruktur weg von Kapitalkosten
(CAPEX) hin zu Betriebskosten (OPEX) kommen. Uber Smart Contracts konnte z. B.
entsprechender Flexibilitatsbedarf vom Netz eingekauft werden und somit erforderlicher
Netzausbau vermieden werden. Intention der letzten Novellierung der Anreizregulierung
der Netzbetreiber war es aber gerade, Anreize fiir Netzinvestitionen zu starken. Daher
wurde auch ein Kapitalkostenabgleich eingefiihrt. Der gerade vollzogene Shift in der
Anreizregulierung konnte sich jedoch mittel- bis langfristig als Hemmnis fur OPEX-
lastige Ansatze, wie sie Blockchain-Lésungen darstellen, erweisen, wenn die gesetzten
Anreize zu einer zu starken Bevorteilung von kapitalintensiven Lésungen fuihren.

Dieser Erwartungshaltung folgend, wirde sich dariiber hinaus die Frage der Refinanzie-
rung zukunftiger bzw. bereits getétigter Netzinvestitionen stellen, wenn zumindest die
Verteilnetze zukinftig unter Umstéanden deutlich weniger ausgelastet werden sollten,
wenn Strom vermehrt am Ort der Erzeugung verbraucht werden sollte. Inwiefern auch
die Ubertragungsnetze von dieser moglichen Entwicklung betroffen sein werden, ist
eine offene Frage. Wenn die wesentliche Erzeugung vor allem in lastfernen Gegenden
erfolgt, wie dies heutzutage insbesondere bei Windeinspeisung der Fall ist, dann wird
der Ubertragungsbedarf eventuell sogar deutlich zunehmen. Geht die Entwicklung je-
doch in eine Richtung, dass die Erzeugung ndher an die Verbraucher heranriickt, so
werden auch die Ubertragungsnetze davon betroffen werden, da dann Stromtransporte
uber weite Strecken zunehmend zurlickgingen.

Auch bei der Datenhoheit konnte sich ein Anderungsbedarf hinsichtlich der Netzregulie-
rung ergeben. Mit dem ,Gesetz zur Digitalisierung der Energiewende” ist einer der zent-
ralen Bausteine flr die zukinftig sektorentibergreifende Vernetzung der am Energie-
markt beteiligten Akteure auf den Weg gebracht worden. Kern des Paketes bildet das
Messstellenbetriebsgesetz (MsbG) mit Neuregelungen zum Messstellenbetrieb und der
Datenkommunikation in intelligenten Energienetzen. Die bisherige Praxis sah vor, dass
der Verteilnetzbetreiber (VNB), der i. d. R. auch die Rolle des grundzustandigen Mess-
stellenbetreibers (MSB) inne hat, Mess- und Zahlwerte ausliest, plausibilisiert und an
die Marktteilnehmer (z. B. Lieferanten) unter Anwendung der geltenden Marktregeln
Ubermittelt — und somit als ,Datendrehscheibe” fungierte. Im Zuge des Messstellenbe-
triebsgesetzes wird diese Struktur fundamentalen Anderungen unterzogen, denn die

85 Vgl. EWF (2018).



L]
Wl k 4 Okonomische Relevanz von Blockchain 37

Rolle des VNB wird deutlich scharfer von der des MSB getrennt. Demnach erfolgt eine
sternenférmige Verteilung der Informationen durch das Smart-Meter-Gateway. Einige
Marktakteure erwarten, dass die Rolle der ,Datendrehscheibe” vom Gesetzgeber mittel-
fristig dem UNB (ibertragen wird.86 Im Gegensatz dazu ist ein zentrales Charakteristi-
kum der Blockchain, dass die Datensouveranitat wieder zurtick an den Endverbraucher
geht.87 Mit der Datenhoheit gehen entsprechende Verantwortlichkeiten einher (z. B.
Richtigkeit und Vollstandigkeit der Daten). Vor diesem Hintergrund ist zukunftig zu tber-
legen, wie mdgliche Konflikte zwischen herrschender Normensetzung und Blockchain
vermieden werden kénnten.88

Ein vollig neues Aufgabenfeld kdnnte fir Regulierungsbehoérden in Bezug auf die Zerti-
fizierung von Smart Contracts entstehen.89 Gerade im Energiebereich ist es wichtig,
dass die virtuelle Welt des nicht regulierten Bereichs und die physikalische Welt des
regulierten Bereichs (Netz) aufeinander abgestimmt sind. Es sollte gewissermal3en eine
bestimmte Synchronisation erfolgen. Smart Contracts im Rahmen von Tradingaktivita-
ten sind z. B. mit entsprechenden Lastflissen unterlegt. Diese wiederum kdnnen nur
bei einem unkritischen Netzzustand problemlos liber das Netz abgewickelt werden. Zur
Verbreitung von blockchainbasierten Smart Contracts ist es daher erforderlich, in den
Codes entsprechende Nebenbedingungen Uber den Netzzustand abzubilden (z. B.
Blindleistung). Hierbei kommen eine Reihe von Fragestellungen auf, die im Rahmen der
Weiterentwicklungen naher untersucht werden sollten, z. B.

e Was sind die Konsequenzen, wenn nicht gentigend Blindleistung verfligbar ist
und in wessen Verantwortlichkeit fallt die Problembehebung?

e Wie wird die Nichterfillung von Vertragen ponalisiert?

In diesem Kontext konnte Regulierungsbehoérden die Aufgabe zufallen, Smart Contracts
daraufhin zu validieren, inwiefern sie mit den gultigen technischen Regeln tbereinstim-
men.90

Bei der Synchronisation im Rahmen der Blockchain geht es auch darum, entsprechen-
de Messdaten in die Blockchain einzulesen. Auf den ersten Blick waren Smart Meter
bzw. intelligente Messsysteme ein idealer Ubergabepunkt zwischen physikalischer und
Blockchain-Welt. Durch das BSI-Schutzprofil kbnnen Sicherheit und Datengtite gewahr-

86 Vgl. z. B. Sieling und Millers (2017).

87 Vgl. BDEW (2017).

88 Es sei jedoch darauf hingewiesen, dass das Handling von fehlerhaften Daten (z. B. infolge eines nicht
funktionierenden Sensors) innerhalb der Blockchain bisher ungelést ist. Informationen, die einmal in
die Blockchain geschrieben wurden, kdnnen im Nachhinein nicht oder nur Uber entsprechende Kon-
sensmechanismen geéndert werden. Hier sollte geprift werden, inwiefern die Blockchain an die im
Stromsektor etablierten Verfahren (z. B. Ersatzwertbildung) ankniipfen kann. Diese Thematik betrifft
eine derzeit viel diskutierte Frage der Governance in der Blockchain Community, inwiefern auf On-
chain- (in den Code eingearbeitete Konsensregeln) oder Offchain- (Konsensfindung auRerhalb der
Blockchain) Ansatze gesetzt werden sollte. Siehe hierzu z. B. Rodriguez (2018).

89 Vgl. Prinz (2018) und Smole (2018).

90 Vgl. Prinz (2018) und Smole (2018).



L]
38 Diskussionsbeitrag Nr. 445 WI k "4

leistet werden. Die Anbindung an die Blockchain kann erfolgen, indem entsprechende
Software auf den Zahler gespielt wird. In diesem Fall nehmen die Messstellenbetreiber
eine gewisse Gatekeeper-Funktion ein, indem sie entscheiden kénnen, welche Soft-
wareanbieter sie akzeptieren und welche nicht. Dies kann bei missbrauchlichem Verhal-
ten dazu fuhren, dass innovative Start-ups vom Markt ferngehalten werden. Daher ist
seitens des Gesetzgebers sicherzustellen, dass missbrauchliches Verhalten verhindert
wird. Ferner gilt es zusammen mit dem BSI zu klaren, inwiefern dieser Ansatz tatséach-
lich realisierbar ist.

Derzeit befinden sich Blockchain-Losungen im Energiesektor noch im Versuchsstadi-
um. Auf der Suche nach Losungsanséatzen und tragfahigen Geschéaftsmodellen wird von
der konkreten technischen Implementierung, dem Governance-Konzept fur die Block-
chain bis hin zur Akzeptanz bei den Anwendern viel experimentiert. Eine gewisse Ana-
logie zu den Entwicklungen von den eEnergy-Modellregionen bis hin zu den gegenwar-
tigen Projekten im Kontext des Férderprogramms ,Schaufenster intelligente Energie -
Digitale Agenda fiir die Energiewende* (SINTEG) ist unverkennbar.91 Es geht weniger
um die Implementierung bereits weit gediehener bzw. ausgereifter Praktiken als viel-
mehr um ein Ausprobieren mdoglicher Ansétze. Fur diese Situation wurden fir die
SINTEG-Projekte im Rahmen von 8 119 EnWG bestimmte Ausnahmen vom bestehen-
den regulatorischen Rahmen gewahrt. Es ware zu Uberlegen, ob ein &hnliches Vorge-
hen auch im Blockchain-Kontext ratsam wéare bzw. ob sich diese Ansétze in den
SINTEG-Rahmen integrieren lassen, zumal in einigen Projekten bereits auf Blockchain
zuriickgegriffen wird.92

4.1.3 Ergebnisse fir den Energiesektor

Die Beispiele in diesem Diskussionsbeitrag zeigen, dass die Einsatzmdglichkeiten der
Blockchain im Energiesektor sehr vielféltig sind. Neben den diskutierten Anwendungs-
fallen (Quartierslosungen, Abrechnung, Netzengpassmanagement und Bilanzkreisbe-
wirtschaftung) sind weitere Anwendungsfelder denkbar, z. B. im Bereich Elektromobili-
tat, Asset Management, StromgroBhandel oder Zertifizierung von Energieprodukten.93

Die Umsetzung befindet sich in all diesen Féllen noch im Versuchsstadium, abge-
schlossene, fertige Losungen, die groRRflachig umgesetzt werden, sind noch nicht reali-
siert. Vielmehr ist die Anwendung der Blockchain als ein dynamischer Prozess zu ver-
stehen, bei dem derzeit noch viele Fragen ungelost sind,% und sich die Akteure noch
relativ am Anfang befinden. Dies zeigt sich auch dadurch, dass die Blockchain ihren
disruptiven Charakter (noch) nicht in der Weise offenbart hat, als dass tatséachlich ein-
zelne Marktrollen bereits obsolet geworden sind. Momentan ist eher zu erkennen, dass

91 Vgl. BMWi (2018).

92 Vgl. z.B. Postina (2018).

93 BDEW (2017).

94 Teilweise wurden geplante Projekte aus diesem Grund verschoben oder ausgesetzt.
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sich Marktrollen veréandern bzw. neue Aufgaben z. B. fir den Netzbetreiber entstehen.
Akteure, die blockchainbasierte Losungen vorantreiben, sehen sich somit als aktive
Player, die die Regeln (mit-)bestimmen kénnen und wollen. Hier besteht also auch eine
Chance, sich frihzeitig mit einer sich verdndernden Wirklichkeit auseinanderzusetzen
und diese mitzugestalten. Absehbar ist allerdings, dass keine rein 6ffentlichen Block-
chains zum Einsatz kommen, sondern oftmals Proof-of-Authority als Konsensmecha-
nismus gewahlt wird, wobei die Validierung auf einer 6ffentlichen Blockchain stattfindet.

Insgesamt kann sich die Organisation des Stromsektors durch Blockchain-Losungen
von einem Top-Down- zu einem Bottom-Up-basierten Ansatz verandern. Sind perspek-
tivisch samtliche Klein- und Kleinstanwendungen Teil des Internets der Dinge (l1oT), so
ist ein immer granulareres System mdglich, bei dem ein teilweiser Ausgleich im Strom-
netz bereits auf unterster Ebene stattfindet. Das Streben nach Autarkie durch Speicher-
[6sungen verstarkt diesen Effekt.

An dieser Stelle gilt es, markt- und netzbezogene Lésungen zusammenzufiihren. Dabei
liegt die Priorisierung stets auf einem stabilen Netzbetrieb. Die Blockchain-Technologie
kann dazu beitragen, dass Flexibilitdtsmodelle und netzdienliche MalRnahmen in den
markgetriebenen Anwendungen als Nebenbedingung enthalten sind.

Eine Grundvoraussetzung fur das Funktionieren solcher blockchainbasierter Losungen
ist allerdings die Schwarzfallfestigkeit. Fallt das Stromnetz aus, kann die jeweilige
Blockchain nur insofern funktionieren, als dass das Internet funktioniert. Fihrt der Aus-
fall auch zum Ausfall der TK-Verbindungen und somit des Internets, so funktioniert auch
die Blockchain nicht mehr. Dies ist insbesondere bei netzbezogenen Anwendungen als
Nebenbedingung zu berlicksichtigen.

Wie beschrieben kann die Blockchain-Technologie auch Auswirkungen auf die Regulie-
rung haben. Zu nennen sind hier die allgemein mit der Digitalisierung aufgeworfene
Frage der CAPEX- / OPEX-Differenzierung in der Anreizregulierung, die Frage der Da-
tenhoheit, die (potenzielle) Regulierung der Smart Contracts sowie die Ausgestaltung
des Bilanzkreismanagements.

4.2 Telekommunikation

Fur die Blockchain-Technologie gibt es mit den Bereichen Internet of Things und Aus-
landsroaming denkbare Anwendungsfelder in der Telekommunikation; allerdings befin-
det sich die Umsetzung noch im Versuchsstadium. Gerade in solchen Bereichen, in
denen es aufgrund mangelnder Transparenz und einer hohen Komplexitat bestehender
Prozesse zu ineffizienten Marktergebnissen kommt, kann Blockchain-Technologie ei-
nen Mehrwert im Telekommunikationssektor bieten. Allerdings mussen einheitliche
technologische Regeln und Rahmenbedingungen fir die Umsetzung noch entwickelt
werden.
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Ahnlich wie im Energiesektor sind noch zahlreiche Fragen ungeldst und mussen durch
die Akteure in der Praxis noch geklart werden: Bei einigen Blockchain-Technologien ist
eine hinreichend grol3e Skalierbarkeit nicht gegeben, da die Transaktionen in einem
Zeitraum begrenzt sind. Zudem mussen Aspekte des Datenschutzes bei der Umset-
zung noch geklart werden; dies betrifft insbesondere die Verwendung von personenbe-
zogenen Daten im Rahmen der Blockchain bzw. von Smart Contracts.

Derzeit zeichnet sich noch nicht ab, dass die Blockchain-Technologie in der Telekom-
munikation Disruptionen ausldsen wird, welche die Marktrollen und die Funktionsweise
des Sektors nachhaltig veréandern werden.

4.3 Ubergreifende Fragestellungen

Sowohl fir den Energie- als auch den TK-Sektor ergeben sich Fragestellungen, die es
fur einen Einsatz der Blockchain zu l6sen gilt. Zwei wesentliche sind die Frage nach
dem Charakter der Smart Contracts und der Governance im Umfeld einer Blockchain-
Losung sowie die Frage des steigenden Datenvolumens und der Standardisierung un-
terschiedlicher Blockchains.

4.3.1 Smart Contracts und Governance

4.3.1.1 Fragestellung

Der Umgang mit Smart Contracts wirft einige Fragen auf. Im gunstigsten Fall sind in
einem Vertrag zwischen zwei Parteien samtliche Rechtsfragen geregelt. Der Smart
Contract besteht in der prorammtechnischen Ausfuhrung des Vertrages. Es kann der
gesamte Vertrag in der Blockchain abgebildet werden oder ,nur‘ die wesentlichen
,Wenn-Dann“-Verknupfungen.

Ungeklart bleiben verschiedene rechtliche Fragestellungen:

»,90 Ist bisher nicht geklért, ob Allgemeine Geschéftsbedingungen (AGB) wirksam in
den Vertragsschluss mit einbezogen werden kénnen und ob die einzelnen Klauseln der
AGB-Kontrolle der 88 305 ff. BGB Stand halten und gultig sind. Ungeklart ist auch, ob
die die Programmiersprache als Vertragssprache gewahlt werden kann. Ungeklart ist
zudem die Frage, was bei Programmierfehlern des Smart Contracts geschieht. Der Ver-
trag wird dennoch automatisch ausgefiihrt. Eine Korrektur (ber die Auslegung ,falscher*
Klauseln oder Programmcodes ist nicht mdglich. Der Smart Contract kann weder den
wirklichen Willen der Parteien im Sinne von § 133 BGB ermitteln, noch Handlungen
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nach dem Grundsatz von Treu und Glauben im Sinne des 8§ 242 BGB auslegen. Solche
Auslegungsfragen kénnen nicht programmiert werden oder automatisiert erfolgen.“9>

Letztlich missten alle Eventualfélle und deren Rechtsfolgen im Smart Contract bertick-
sichtigt werden, um komplett zu automatisieren, was sehr kostenaufwandig wéare.96
Auch bleibt die Frage offen, wer letztendlich verantwortlich gemacht werden kann, wenn
die (offentliche) Blockchain Transaktionen fehlerhaft ausfiihrt, da in einem P2P-
Netzwerk kein Verantwortlicher identifiziert werden kann.97

Es bedarf also einer umfassenden Governance-Struktur, die die Frage klart, wie die
Prozesse organisiert werden sollen. Wesentlich ist dabei auch die Frage, was innerhalb
und was aul3erhalb der eigentlichen Blockchain ablauft. Dabei spielen die (6konomi-
schen) Interessen der beteiligten Parteien eine wichtige Rolle. Hier sind insbesondere
die Miner, Entwickler und Nutzer zu nennen.98

Wahrend die Miner ein Interesse daran haben, durch die Berechnung der Hashwerte
einen mdoglichst hohen Gewinn zu realisieren, sind die Nutzer an einer Verbesserung
des Gesamtsystems und niedrigen Transaktionsgebihren interessiert. Die Entwickler
hingegen arbeiten meist aus Eigeninteresse, z. B. fur die Anerkennung innerhalb der
Community. Teilweise werden sie auch durch entsprechende private Finanziers oder
Crowdfunding finanziert und somit angereizt.

Werden die Spielregeln (d. h. insbesondere Systemupgrades) aul3erhalb der Block-
chain (Off-Chain) festgelegt, wie z. B. bei Bitcoin, existieren oft verschiedene Entwick-
ler-Communities, die sich Uber Foren oder Mailinglisten austauschen. Wie oben be-
schrieben, ist deren Motivation oft intrinsisch bedingt und fihrt dazu, dass eine relativ
kleine Gruppe von Entwicklern letztlich Uber die Weiterentwicklung des Systems be-
stimmt.

Allerdings kann diese Gruppe von Entwicklern (das sog. ,Core-Team*) die Anderungen
nicht unbedingt alleine durchsetzen. Wird eine sog. ,Fork“99 (d. h. eine Weiterentwick-
lung einer Open-Source-Software) vorgeschlagen, existieren verschiedene Verfahren,
mit denen entschieden werden kann, ob diese umgesetzt bzw. akzeptiert wird. Dies
kann etwa durch eine Mehrheitsentscheidung unter den Netzknoten entschieden wer-
den oder durch die Miner mit ihren Anteilen nach entsprechender Rechenkapazitat.100

Auch Ethereum arbeitet nach dem Off-Chain-Prinzip. Kritik macht sich an dieser Gover-
nance-Struktur vor allen Dingen daran fest, dass wenige Anreize zur Weiterentwicklung

95 Schéfer (0.D.).

96 Dilpers (2017).

97 Heckmann und Schmid (2017).

98 Siehe im Folgenden: A.T. (2018).

99 Es wird unterschieden zwischen ,Soft Fork" und ,Hard Fork"“. Erstere ist abwartskompatibel zur bishe-
rigen Version der Software, letztere nicht.

100 O.A. (0.D.(a)).
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bestehen und aufgrund der kleinen Gruppe von Entwicklern Einflussmdglichkeiten (z. B.
Bestechung) mdglich sind.

Im Gegensatz zu Bitcoin und Ethereum existieren andere Blockchains mit einer Gover-
nance innerhalb der Blockchain selbst (On-Chain), z. B. Tezos. Dort werden Entwickler
entlohnt, indem sie fur neu entwickelte Upgrades durch die Nutzer der Blockchain be-
zahlt werden. Dagegen wird argumentiert, dass der Kontrollprozess stark abge-
schwacht wird, wenn Updates automatisiert ibernommen werden. Miner kénnten zwar
die Anderungen ablehnen und ihre eigene Kette generieren. Dies ware aber mit erheb-
lichem Aufwand verbunden. Wenn tber Upgrades nach den Anteilen an der Blockchain
entschieden wird, wirde dies auch diejenigen bevorteilen, die bereits hohe Anteile an
der Blockchain besitzen. Letztlich kdnnten Mining-Kartelle entstehen.

4.3.1.2 Folgen fir den Energiesektor

Vor dem Hintergrund der Frage, welchen rechtlichen Charakter die Smart Contracts
besitzen, scheint es notwendig, klare Verantwortlichkeiten zu definieren, insbesondere
wenn netzseitige Anwendungen betroffen sind. Existieren perspektivisch markt- und
netzseitige Blockchain-Losungen, so sollte das System so organisiert sein, dass bei
gegenlaufig wirkenden Handlungsausfiihrungen durch Smart Contracts eine Ruckver-
folgung der Verantwortlichkeiten mdglich ist. Im besten Fall sind markt- und netzseitige
Losungen aufeinander abgestimmt, z. B. durch entsprechende Nebenbedingungen be-
zlglich der Kapazitatsauslastung des Netzes.

Beziglich der Governance-Struktur setzen die in Abschnitt 3.1 beschriebenen Beispiele
auf bestehenden Blockchain-Plattformen, insbesondere Ethereum, auf. Die Moglichkeit
auf Entwicklungen der Anwendungsumgebung Einfluss zu nehmen, halt sich somit in
Grenzen. Im Ubertragenen Sinn ist dennoch von Bedeutung, was bei den Anwendungs-
fallen innerhalb und was auf3erhalb der Blockchain geregelt wird.

Hier sind vielféltige L6sungen denkbar, die im Moment in den Projekten getestet wer-
den. Letztlich fallt alles auf die Frage zurlick, wer die Regeln bestimmt und wer Verant-
wortung tragt. Es existiert hier ein Wettbewerb von Anbietern von Applikationen, die
Regeln sind auf die Kundenwiinsche zugeschnitten und fallen je nach Anwendung un-
terschiedlich aus. Zur Frage, welche Prozesse auf die Blockchain verlagert werden
konnen, bedarf es daher eines Konsenses der betroffenen Akteure bzw. es muss in die
entsprechenden Rahmenbedingungen gegossen werden. In diesem Sinne sollte sich
auch die Regulierung entsprechend weiterentwickeln, indem die genannten Aspekte
perspektivisch entsprechend in die Marktprozesse integriert werden.
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4.3.1.3 Folgen fur den Telekommunikationssektor

Analog zum Energiesektor setzen die in Kapitel 3.2 beschriebenen Losungen im Tele-
kommunikationssektor ebenfalls nur auf solche Blockchain-Technologien auf, die kom-
plexe Smart Contracts ermdglichen, wie etwa Ethereum. Damit kann ebenfalls nur sehr
begrenzt auf Entwicklung im Bereich der Anwendungsumgebung Einfluss genommen
werden.

Im Anwendungsfall des Roaming mussen samtliche Dienste in den betroffenen Mobil-
funk-Netzwerken, die ein Roaming-Nutzer in Anspruch nehmen kann, genau spezifiziert
werden und in dem Smart Contract hinterlegt werden. Dagegen kann beim Anwen-
dungsfall 10T von einer noch héheren Komplexitat ausgenommen werden, wenn be-
sonders viele loT-Devices miteinander kommunizieren missen. Dies liegt daran, dass
eventuell neue Zulieferer und Kunden dem Netzwerk beitreten und die Transaktionen
mit neuen Mitgliedern ebenfalls genau spezifiziert und in der Blockchain hinterlegt wer-
den muissen. Bei einem sehr gro3en Maschinenpark kann man von einer sehr komple-
xen Dynamik ausgehen, die in den Mechanismen des Smart Contract hinterlegt werden
muss. 101

4.3.2 Datenvolumen und Standardisierung

4.3.2.1 Fragestellung

Die Frage, welche Ablaufe innerhalb und welche aufRerhalb der Blockchain ablaufen
sollen, spielt auch in einem anderen Zusammenhang eine Rolle. Es geht dabei weniger
um Verantwortlichkeiten sondern vielmehr um die Frage der Handhabung von Prozes-
sen, die immer mehr Datenvolumen einnehmen. In die Blockchain werden idealerweise
nur die Dinge geschrieben, die nachvollziehbar und Uberprifbar sein missen. Es wird
gewissermalien nur ein Fingerabdruck der dahinterliegenden Transaktion abgebildet.

Eine Moglichkeit zur Reduktion des Datenvolumens und damit zur Skalierbarkeit be-
steht in der Realisierung sog. ,State-Channels®. Je mehr Transaktionen stattfinden,
desto eher kann es Sinn machen, diese bilateral auf3erhalb der Blockchain auszufihren
und dann nach einer gewissen Anzahl an Transaktionen, einer gewissen Zeit oder ei-
nem gewissen Umsatz als Summe in die Blockchain zu schreiben. Dadurch kdénnen die
Transaktionen schneller und giinstiger ausgefiihrt werden.192 Die einzelnen Transakti-
onen werden durch die beiden beteiligten Akteure signiert. Besteht Zweifel an deren
Richtigkeit, konnen sie tiber einen Smart Contract entsprechend validiert werden.103

101 Deloitte (2016).
102 Tual (2017).
103 Tual (2017).
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Eine weitere Moglichkeit zur Handhabung von Prozessen besteht darin, die Kette nach
einer gewissen Zeit oder bei Erreichung eines bestimmten Volumens gewissermal3en
abzuschneiden bzw. eine neue Blockchain zu erdffnen. Dies ist in erster Linie bei priva-
ten Blockchains denkbar.

Schliel3lich existieren bereits sehr viele unterschiedliche Blockchains. Im Zuge einer
weiteren Automatisierung der Wirtschaft sollten verschiedene Blockchains miteinander
kommunizieren kdnnen bzw. kompatibel sein, um sich in den Anwendungen nicht selbst
zu beschranken. An diesem Thema wird z. B. im Projekt ,Polkadot” gearbeitet.104 Dabei
steht als Ziel, eine Interoperabilitat verschiedener Blockchains zu gewahrleisten.
Dadurch soll die Skalierbarkeit gewahrleistet sowie die Sicherheit erhoht werden.105

SchlieBlich sei darauf hingewiesen, dass I1SO, die weltweit grof3te Standardisierungsor-
ganisation, das Technische Komitee Blockchain und Distributed Accounting (ISO / TC
307) ins Leben gerufen hat, um die Entwicklung internationaler Standards im Bereich
der Blockchain- und Distributed-Ledger-Technologie zu férdern.106

4.3.2.2 Folgen fiur den Energie- und den Telekommunikationssektor

Auch im Energie- und Telekommunikationssektor kann sich perspektivisch die Frage
stellen, wie Blockchain-Prozesse verschlankt bzw. beschleunigt werden kdénnen. Dies
gilt insbesondere beziiglich des Anspruchs, Netzzustédnde nahe Echtzeit zu erfassen
bzw. zu steuern. Sollte sich hier die Blockchain-Technologie durchsetzen, gilt es, die
oben skizzierten Anséatze friihzeitig zu verfolgen und geeignete Lésungen zu adaptie-
ren.

104 Das Polkadot-Projekt wurde von der Web3 Foundation initiiert. Mehr unter: https://polkadot.network/.
105 Polkadot (2017).
106 Vidrih (2018).
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5 Handlungsempfehlungen und Ausblick

Die Blockchain hat sich in den letzten Jahren insofern weiterentwickelt, als dass durch
Smart Contracts Anwendungsfelder zunehmend dort liegen, wo Digitalisierung und ins-
besondere Automatisierung Prozesse effizienter und ginstiger machen kdnnen.

Fur den Bereich der Energiewirtschaft gilt es zun&chst, die Potenziale der Blockchain in
den einzelnen Anwendungen zu erfassen und realisierbare bzw. realisierte Losungen
mit den gegebenen Rahmenbedingungen abzugleichen. Dazu kdnnen Feldtests hilf-
reich sein, in denen vom bestehenden Rechtsrahmen abgewichen werden kann.

Parallel dazu sollte der rechtliche Charakter der Smart Contracts geklart bzw. die ent-
sprechende Rechtsauslegung dazu analysiert und beobachtet werden. Da es sich bei
den Strom- und Gasnetzen um kritische Infrastrukturen handelt, missen die Zustéandig-
keiten eindeutig geregelt sein.

Innerhalb der Anwendungsfelder werden voraussichtlich unterschiedliche technische
Losungen implementiert werden. Diese sollten im Hinblick auf die anstehenden Veran-
derungen durch den Smart-Meter-Rollout dahingehend geeignet sein, dass keine dop-
pelten Infrastrukturen entstehen, sondern die Messdaten aus den intelligenten Mess-
systemen entsprechend genutzt werden, soweit dies moglich ist. Bisher sind die Sys-
teme noch nicht ,blockchain-ready”, so dass die intelligenten Messsysteme in Form von
Orakeln eingebunden werden kdnnten.

Perspektivisch werden sich Uberschneidungen bei den einzelnen Anwendungsfeldern
ergeben. Wahrend heute Uberwiegend an Einzelldsungen mit Blockchain getestet wird,
existieren (automatisch) Berihrungspunkte zwischen Losungen im Markt- und Netzum-
feld. Insbesondere ist davon auszugehen, dass bestimmte Daten (z. B. Messwerte) von
mehreren Parteien fur Blockchain-Lésungen genutzt werden. So kdnnte beispielsweise
die Einbindung des Netzbetreibers in einen lokalen Marktplatz dafiir sorgen, dass die-
ser stets Uber die voraussichtlichen Netzkapazitaten informiert ist und entsprechend
agieren kann. Langfristig sollten die verschiedenen Blockchains interoperabel sein, oder
es sollte sich auf eine Blockchain geeinigt werden. Letzteres dirfte aber nur mit erhebli-
chem Mehraufwand bzw. einer rechtlichen Regelung zu realisieren sein.

Hinsichtlich der Regulierung sind die allgemein mit der Digitalisierung aufgeworfene
Frage der CAPEX- / OPEX-Differenzierung in der Anreizregulierung und die Frage der
Datenhoheit weitere Themenfelder, die beachtet werden sollten.

Auch im Bereich Telekommunikation gilt es zunachst, die Potenziale von Blockchain-
und Distributed-Ledger-Technologien zu eruieren. Nach der erfolgreichen Umsetzung
unter Laborbedingungen kann dies zunéchst im Rahmen von Pilotprojekten getestet
werden. In den moglichen Anwendungsbereichen Auslandsroaming und Internet of
Things scheint es empfehlenswert, einen Fokus auf die Skalierbarkeit zu legen. Da et-
wa Bitcoin und Ethereum derzeit nur eine sehr begrenzte Anzahl von Transaktionen in
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einem Zeitraum zulassen, sollte dartiber nachgedacht werden, mit welchen Technolo-
gien eine hinreichend hohe Zahl an Transaktionen sichergestellt werden kann.

Fur die Anwendungsfelder gilt es aul3erdem, einheitliche Standards und Rahmenbedin-
gungen zu entwickeln und implementieren, die eine breite Nutzung von Blockchain- und
Distributed-Ledger-Technologien erméglichen. In Hinblick auf Fragen zum Datenschutz
gilt es klaren, ob und wie die Verwendung von personenbezogenen Daten in Einklang
mit dem bestehenden Regelwerk zur Speicherung von Daten gebracht werden kann,
insbesondere bei der Fragen, welche Daten im Smart Contract bzw. in der Blockchain
hinterlegt werden drfen.
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rungsentgelten, Mai 2016

René Arnold, Christian Hildebrandt,
Martin Waldburger:

Der Markt fur Over-The-Top Dienste in
Deutschland, Juni 2016

Christian Hildebrandt, Lorenz Nett:

Die Marktanalyse im Kontext von
mehrseitigen Online-Plattformen, Juni
2016

Tseveen Gantumur, Ulrich Stumpf:

NGA-Infrastrukturen, Markte und Regu-
lierungsregime in ausgewdahlten L&n-
dern, Juni 2016

Alex Dieke, Antonia Niederpriim, Sonja
Thiele:

UPU-Endvergutungen und internationa-
ler E-Commerce, September 2016

(in deutscher und englischer Sprache
verfligbar)

Sebastian Tenbrock, René Arnold:

Die Bedeutung von Telekommunikation
in intelligent vernetzten PKW, Oktober
2016
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Christian Hildebrandt, René Arnold:

Big Data und OTT-Geschéaftsmodelle
sowie daraus resultierende Wettbe-
werbsprobleme und Herausforderun-
gen bei Datenschutz und Verbraucher-
schutz, November 2016

J. Scott Marcus, Christian Wernick:

Ansétze zur Messung der Performance
im Best-Effort-Internet, November 2016

Lorenz Nett, Christian Hildebrandt:

Marktabgrenzung und Marktmacht bei
OTT-0 und OTT-1-Diensten, Eine Pro-
jektskizze am Beispiel von Instant-
Messenger-Diensten, Januar 2017

Peter Kroon:

MaRnahmen zur Verhinderung von
Preis-Kosten-Scheren fir NGA-basierte
Dienste, Juni 2017

Stefano Lucidi:

Analyse marktstruktureller Kriterien und
Diskussion  regulatorischer  Hand-
lungsoptionen bei engen Oligopolen,
April 2017

J. Scott Marcus, Christian Wernick,
Tseveen Gantumur, Christin Gries:

Okonomische Chancen und Risiken ei-
ner weitreichenden Harmonisierung
und Zentralisierung der TK-Regulierung
in Europa, Juni 2017

Lorenz Nett:

Incentive Auctions als ein neues In-
strument des Frequenzmanagements,
Juli 2017

Christin Gries, Christian Wernick:

Bedeutung der embedded SIM (eSIM)
fur Wettbewerb und Verbraucher im
Mobilfunkmarkt, August 2017

Fabian Queder,
Christian Wernick:

Nicole Angenendt,

Bedeutung und Entwicklungsperspekti-
ven von offentlichen WLAN-Netzen in
Deutschland, Dezember 2017

Stefano Lucidi, Bernd Sdrries, Sonja
Thiele:

Wirksamkeit sektorspezifischer Ver-
braucherschutzregelungen in Deutsch-
land, Januar 2018
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Sonstige Diskussionsbeitrage

Bernd Sorries, Lorenz Nett:

Frequenzpolitische Herausforderungen
durch das Internet der Dinge - kunftiger
Frequenzbedarf durch M2M-Kommuni-
kation und frequenzpolitische Hand-
lungsempfehlungen, Marz 2018

Saskja Schafer, Gabriele Kulenkampff,
Thomas Pluckebaum unter Mitarbeit
von Stephan Schmitt:

Zugang zu gebdaudeinterner Infrastruk-
tur und adaquate Bepreisung, April
2018

Christian Hildebrandt, René Arnold:

Marktbeobachtung in der digitalen
Wirtschaft — Ein Modell zur Analyse
von Online-Plattformen, Mai 2018

Christin Gries, Christian Wernick:

Treiber und Hemmnisse fir kommerzi-
ell verhandelten Zugang zu alternativen
FTTB/H-Netzinfrastrukturen, Juli 2018

Serpil Tas, René Arnold:

Breitbandinfrastrukturen und die kunfti-
ge Nutzung von audiovisuellen Inhalten
in Deutschland: Herausforderungen fur
Kapazitdtsmanagement und Netzneut-
ralitat, August 2018

Sebastian Tenbrock, Sonia Strube
Martins, Christian Wernick, Fabian
Queder, Iris Henseler-Unger:

Co-Invest Modelle zum Aufbau von
neuen FTTB/H-Netzinfrastrukturen,
August 2018
Johanna Bott, Christian Hildebrandt,
René Arnold:

Die Nutzung von Daten durch OTT-
Dienste zur Abschépfung von Aufmerk-
samkeit und Zahlungsbereitschaft: Im-
plikationen fur Daten- und Verbrau-
cherschutz, Oktober 2018

Petra Junk, Antonia Niederprim:
Warenversand im Briefnetz, Oktober

2018

Christian M. Bender, Annette Hille-

brand:

Auswirkungen der Digitalisierung auf
die Zustelllogistik, Oktober 2018
Antonia Niederprim:

Hybridpost in Deutschland, Oktober
2018
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Petra Junk:

Digitalisierung und Briefsubstitution: Er-
fahrungen in Europa und Schlussfolge-
rungen fur Deutschland, Oktober 2018

Peter Kroon, René Arnold:

Die Bedeutung von Interoperabilitat in
der digitalen Welt — Neue Herausforde-
rungen in der interpersonellen Kommu-
nikation, Dezember 2018

Stefano Lucidi, Bernd Sorries:

Auswirkung von Bundelprodukten auf
den Wettbewerb, Marz 2019

Christian M. Bender, Sonja Thiele:

Der deutsche Postmarkt als Infrastruk-
tur fir europaischen E-Commerce, Ap-
ril 2019

Serpil Tas, René Arnold:

Auswirkungen von OTT-1-Diensten auf
das Kommunikationsverhalten — Eine
nachfrageseitige  Betrachtung, Juni
2019

Serpil Tas, Christian Hildebrandt, René
Arnold:

Sprachassistenten in Deutschland, Juni
2019
Stronzik,

Fabian Queder, Marcus

Christian Wernick:

Auswirkungen des Infrastrukturwettbe-
werbs durch HFC-Netze auf Investitio-
nen in FTTP-Infrastrukturen in Europa,
Juni 2019

Lorenz Nett, Bernd Sorries:

Infrastruktur-Sharing und 5G: Anforde-
rungen an Regulierung, neue wettbe-
werbliche Konstellationen, Juli 2019

Pirmin Puhl, Martin Lundborg:

Breitbandzugang (ber Satellit in
Deutschland - Stand der Marktent-
wicklung und Entwicklungsperspektiven
(Juli 2019)

Bernd Sorries, Marcus Stronzik, Sebas-
tian Tenbrock, Christian Wernick,
Matthias Wissner:

Die ©6konomische Relevanz und Ent-
wicklungsperspektiven von Blockchain:
Analysen fir den Telekommunikations-
und Energiemarkt (August 2019)
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