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Terrorismus mit biologischen Waffen

Eine reale Gefahr?
Oliver Thrinert

Schon wenige Stunden, nachdem das World Trade Center am 11. September 2001
infolge von Terroranschligen in sich zusammengesunken war, fand sich am Ort des
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Geschehens eine Spezialeinheit der US-Nationalgarde ein. Sie fithrte Messungen durch,
um etwaige, von den Terroristen ausgebrachte biologische oder chemische Kampfstoffe
aufzuspiiren. Die Einheit fand jedoch weder Krankheitserreger noch Gifte. US-Geheim-
dienste gehen aber davon aus, daf} sich Mitglieder von Osama Bin Ladens globalem
Terrornetzwerk stark fiir chemische und biologische Waffen interessieren. Handfeste

Indizien dafiir liegen allerdings nicht vor. Ungeachtet dessen sind besonders die
Gefahren, die von biologischen Waffen in den Hinden von Terroristen ausgehen
konnten, in den internationalen Medien breit diskutiert worden. Wie groR ist diese
Gefahr tatsichlich? Ubertriebene Panikmache ist sicherlich unangemessen. Dennoch
wiren verbesserte SchutzmafRnahmen sinnvoll.

In der jiingeren Vergangenheit hat es einige
wenige Versuche von Terroristen gegeben,
biologische Kampfstoffe herzustellen. Das
herausragendste Beispiel ist die japanische
AUM-Sekte. Neben verschiedenen anderen
Projekten, die simtlich fehlschlugen, kon-
zentrierten sich die Mitglieder der AUM-
Sekte auf die Ausbringung von Milzbrand-
Bakterien. Als sie diese Bakterien vom Dach
eines der AUM-Sekte gehdrenden Gebdudes
in Tokio sowie durch die Auspuffanlage
eines durch die japanische Hauptstadt
fahrenden LKW verbreiteten, richtete die
Terror-Gruppe damit keinerlei Schaden an.
Offenbar handelte es sich um einen Milz-
brand-Stamm, der normalerweise fiir die
Herstellung von Milzbrand-Impfstoff

benutzt wird. Er war also abgeschwécht

und l6ste keine Infektionen mehr aus.
Der Fall der AUM-Sekte fiihrt zu zwei

Erkenntnissen. Einerseits ist es besorgnis-

erregend, dal} die breit angelegte Arbeit der

Gruppe von den Sicherheitsbehorden offen-
bar nicht bemerkt oder jedenfalls nicht
ernst genommen wurde. Immerhin hat die
AUM-Sekte weltweit bis zu 60 000 Mitglie-
der. Sie verfiigte iber finanzielle Mittel in
Hohe von ca. einer Milliarde US-Dollar und
rekrutierte wissenschaftliche und techni-
sche Experten nicht nur in Japan, sondern
auch in RuRland und einigen weiteren
Lindern. Dennoch blieben all diese
Anstrengungen im Verborgenen. Anderer-
seits gelang es der AUM-Sekte trotz dieser
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intensiven Anstrengungen eben nicht, ihr
B-Waffen-Projekt effektiv in die Tat um-
zusetzen.

Motive

Noch vor wenigen Jahren war Brian
Jenkins, ein international anerkannter ame-
rikanischer Terrorismus-Experte, der Auf-
fassung, es sei selten das Ziel von Terro-
risten, einfach viele Menschen zu toten. Sie
wiirden zwar das Leben Unschuldiger nicht
schonen, Massentdtungen wiirden aber
nicht ihren politischen Zielsetzungen ent-
sprechen. Diese Einschitzung ist heute so
nicht mehr zu halten. Denjenigen Terro-
risten, die die Verkehrsflugzeuge in das
World Trade Center und das Pentagon
steuerten, ging es um Schockwirkung
durch Massentétungen. Wir haben es also
mit einer neuen Form des Terrorismus zu
tun. Anders als noch etwa die Rote Armee
Fraktion in den 70er Jahren stellen diese
Terroristen keinerlei politische Forderun-
gen. [hnen geht es um einen Frontalangriff
auf die verhal3te westliche Zivilisation.
Doch sie bekennen sich nicht zu ihren
Taten und bleiben im Verborgenen.

Erhohte Gefahr?

Spricht diese Haltung dafiir, daf sie auch
biologische Kampfstoffe einsetzen kdonnten?
Auf den ersten Blick kénnte dies in das

Handlungsmuster der Taten vom 11. Sep-
tember 2001 passen. Gerade mit Seuchen,
die durch biologische Kampfstoffe ver-
ursacht werden, lief3e sich Angst und
Schrecken verbreiten. In der Folge kénnte
das Leben ganzer GroRstddte weitgehend
lahmgelegt werden. Und die terroristischen
Verursacher wéren nur schwer, wenn tiiber-
haupt zu identifizieren.

Bei genauerem Hinsehen wird aber er-
kennbar, daR ein Einsatz biologischer
Kampfstoffe nicht dem Vorgehen der Titer
vom 11. September 2001 entsprechen
wiirde. IThnen kam es offenbar besonders
auf den Ereignischarakter an. Daher wurde
das Symbol des World Trade Centers als An-

griffsziel gewdhlt, dessen Zusammensturz
via CNN live in alle Welt tibertragen wurde.

Mit Krankheitserregern als biologischen
Kampfstoffen lieRen sich solche Effekte
kaum erzielen, da sie aufgrund von Inkuba-
tionszeiten zum Teil erst nach Tagen sicht-
bar zu wirken beginnen. Dartiber hinaus
ware es fiir Terroristen kaum vorhersehbar,
welche Wirkung die Ausbringung bio-
logischer Kampfstoffe iberhaupt hitte.
Vieles hdngt von Wetterbedingungen ab.
Regen 143t ein Aerosol schneller zu Boden
sinken; Wind kann die Giftwolke in eine
nicht gewiinschte Richtung treiben, zum
Beispiel aufs Meer; und Sonneneinstrah-
lung kann in der Luft befindliche Mikro-
organismen toten. Allerdings konnten Ter-
roristen diese wetterbedingten Unwégbar-
keiten umgehen, indem sie Krankheits-
erreger in geschlossenen Rdumen wie etwa
U-Bahnhofen ausbringen.

Trotz der vielen Unwégbarkeiten ist
nicht auszuschliefRen, daf sich Terroristen,
die die gegenwdrtige Auseinandersetzung
als einen langwierigen Kampf gegen die
westliche Welt begreifen, des Mittels der
biologischen Kampfstoffe bedienen. Viel-
leicht war der Angriff auf das World Trade
Center nur ein erstes Fanal, und der beab-
sichtigte Ereignischarakter wiirde bei terro-
ristischen Folgetaten nicht mehr so im
Vordergrund stehen. Allerdings miif3ten
eine ganze Reihe von Hiirden tiberwunden
werden, um biologische Kampstoffe zu ter-
roristischen Zwecken tatsdchlich ein-
zusetzen.

Zugang zu Kampfstoffen
Der Zugang zu Krankheitserregern, also
vornehmlich Bakterien und Viren, kann
nicht vollstdndig unterbunden werden.
Denn diese Erreger kommen in der Natur
vor. Sie kénnen mit einigem mikrobiologi-
schem Wissen und entsprechenden, frei
zugdnglichen Instrumenten im Prinzip aus
der Natur isoliert und anschlief3end kulti-
viert werden.

Das gilt auch fiir Toxine, also Gifte, die
von Bakterien (z.B. Botulinustoxin), hohe-



ren Lebewesen wie Pflanzen (z.B. Ricin) oder
Tieren (z.B. Kobra-Gift) produziert werden.

Es sind dariiber hinaus auch einige Fille
bekannt, in denen sich Terroristen Bakte-
rien oder Viren in Sammlungen fiir Mikro-
organismen besorgen wollten. Solche
Sammlungen werden zu medizinischen
und anderen Forschungszwecken unterhal-
ten. Im Mai 1995 versuchte sich zum Bei-
spiel Larry Wayne Harris, Angehoriger einer
rechtsradikalen Gruppierung in den USA,
unter Vorspiegelung falscher Tatsachen bei
der American Type Culture Collection, weltweit
der groRten Sammlung von Mikroorganis-
men, Pesterreger zu bestellen. Der Versuch
schlug fehl.

Seit Mitte der 90er Jahre ist der Zugang
zu Mikroorganismus-Sammlungen fiir
nicht autorisierte Personen stark erschwert
worden. Fir besonders gefahrliche Erreger
bendtigt man in Deutschland zum Beispiel
eine sogenannte Umgangsgenehmigung.

Fiir Terroristen konnte jedoch ein dritter
Zugangsweg offenstehen, und zwar in
Staaten, in denen offensive B-Waffen-Pro-
gramme durchgefiihrt werden. US-Geheim-
dienste gehen derzeit von etwa einem
Dutzend Staaten aus, die solche Projekte
bereits begonnen haben oder beabsich-
tigen.

Die Sowjetunion unterhielt bis 1992 ein
sehr breit angelegtes offensives B-Waffen-
Programm. Hunderte Wissenschaftler
waren in einem tiiber das ganze Land ver-
teilten Netz von Laboratorien beschiftigt.
Der volle Umfang ihrer Arbeiten konnte bis
heute nicht aufgekldrt werden. Nach Aus-
sage amerikanischer Geheimdienstquellen
erscheint es zumindest unsicher, ob dieses
Programm, wie vom damaligen russischen
Prasidenten Jelzin 1992 versprochen, wirk-
lich eingestellt wurde. Ebenso offen ist, ob
biologische Kampfstoffe aus dem sowjeti-
schen Programm in die Hinde von Terro-
risten geraten sind. Die meisten Experten
bezweifeln das. Nicht auszuschlief3en ist
aber, dal} terroristische Gruppierungen
Erfolg hatten bei dem Versuch, ehemalige
Mitarbeiter des sojwetischen Programms
anzuwerben.

Das zweite Land, von dem definitiv
bekannt ist, daR es ein offensives B-Waffen-
Programm unterhielt, ist Irak. Auch dieses
Programm konnte bis heute nicht vollstdn-
dig aufgeklart werden. Ob von dort Know-
how oder Kampfstoffe in die Hinde von Ter-
roristen gelangten, ist nicht bekannt.

Neben den Krankheitserregern oder Toxi-
nen wiirden Terroristen fiir ein B-Waffen-
Programm technische Einrichtungen wie
Fermenter, Ndhrlosungen sowie Sicher-
heitseinrichtungen benétigen, die allesamt
auf dem freien Markt erhdltlich sind. Das
amerikanische Verteidigungsministerium
hat herauszufinden versucht, ob es fiir Ter-
roristen wirklich moéglich wére, die fiir die
Herstellung von B-Waffen notwendigen
Ausristungsgegenstidnde zu beschaffen.
Verdeckten Mitarbeitern gelang es, eine
kleine Fabrik zusammenzukaufen, die in
der Wiiste von Nevada errichtet wurde.
Mittels ungefidhrlicher Mikroorganismen
konnte nachgewiesen werden, daf® dort
auch gefdhrlichere Erreger geziichtet
werden konnten.

Schwieriger Umgang

Der Umgang und das Ziichten von Mikro-
organismen wiirde fiir Terroristen eine
erhebliche Herausforderung darstellen.
Besonders bei hochinfektidsen Erregern wie
Pocken- oder Ebola-Viren liefen sie Gefahr,
sich selbst zu infizieren, bevor sie dazu
kdmen, einen Anschlag auszufiihren.

Auch die Vermehrung und Lagerung von
Mikroorganismen ist keineswegs einfach.
Grundsatzlich sind die meisten Bakterien
und Viren sehr instabil. Bakterien sind Ein-
zeller, die in entsprechenden Ndhrlésungen
einfacher reproduziert werden kénnen als
Viren. Da es sich bei ihnen streng genom-
men nicht um Lebewesen handelt, benotigt
man fiir ihre Kultivierung Tierzellen. Dies
macht das gesamte Verfahren wesentlich
aufwendiger und komplizierter.

Fiir Terroristen ldge es nahe, Milzbrand
herzustellen, einen bakteriellen Erreger,
der einfach anzuziichten und leicht zu ver-
mehren ist. Ein zweiter Vorteil von Milz-
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brand ist, dafd die Sporen sehr stabil und
damit gut lagerfdhig sind.

Einsatz

Konnten Terroristen aber — und das ist letzt-
lich die entscheidende Frage — biologische
Kampfstoffe auch effektiv ausbringen? Dies
ist fiir sie wohl die am schwersten zu iiber-
windende Hiirde. Die meisten Krankheits-
erreger oder Toxine sind zu fliichtig oder
instabil, als daf} sie wirkungsvoll in einem
Aerosol ausgebracht werden konnten. In
der Regel miifiten Krankheitserreger tiber-
dies vor der Ausbringung mittels aufwen-
diger Verfahren getrocknet werden. Nur in
diesem Zustand konnte die angegriffene
Bevolkerung sie einatmen.

In diesem Kontext wurde bekannt, daf
sich Mitglieder der Bin Laden-Gruppe fiir
Flugzeuge interessierten, mit denen Schid-
lingsbekdmpfer ausgebracht werden. Doch
die Sprithvorrichtungen solcher Flugzeuge
sind so ausgelegt, daf} grof3e Teilchen ver-
spritht werden, die schnell auf den Boden
sinken. Solche relativ grofRen Partikel
kénnten von Menschen nicht iiber die
Lungen aufgenommen werden.

Auch die Verseuchung des Trinkwassers
mittels biologischer Kampfstoffe diirfte nur
schwer moglich sein. In den Industrie-
staaten unterliegt das Trinkwasser einer
strengen routineméfigen Kontrolle. Das
dem Wasser beigefiigte Chlor wiirde die
meisten Erreger ohnehin neutralisieren.
AuRerdem enthalten die Reservoirs so
grofde Trinkwasservorrdte, dafR schon sehr
grofRe Mengen biologischer Kampfstoffe
bendtigt wiirden, um einen wirksamen
Effekt zu erzielen.

Risikoabwigung

Es spricht zwar einiges dafiir, daf} Terro-
risten auch kiinftig zu unkonventionellen
und tberraschenden Angriffen neigen
werden. Ob biologische Kampfstoffe dabei
jedoch das erste Mittel der Wahl sein
wiirden, erscheint fraglich.

Um einen Angriff mit solchen Stoffen
auszufithren, miifte ein erheblicher Auf
wand getrieben werden. Der Zugang zu bio-
logischen Kampfstoffen ist schwierig, der
Umgang mit ihnen keineswegs unkompli-
ziert. Vor allem die effektive Ausbringung
biologischer Kampfstoffe stellt eine erheb-
liche technische Herausforderung dar. Der
tatsdchliche Erfolg eines B-Waffen-Einsatzes
bliebe in jedem Fall unsicher. Wie das Bei-
spiel der AUM-Sekte gezeigt hat, war diese
trotz des relativ hohen Aufwandes nicht in
der Lage, ein effektives B-Waffen-Programm
auf die Beine zu stellen.

Dies bedeutet aber keineswegs, daf3 ein
terroristischer B-Waffen-Einsatz v6llig aus-
geschlossen werden kann. Zwar gibt es fiir
Panikmache keinerlei Grund. Doch sind
gezielte Maflinahmen zur Verbesserung des
Schutzes der Zivilbevolkerung in jedem Fall
anzuraten.

Kaum sinnvoll erscheinen allerdings
Impfungen, da sie nur vor einigen Erregern
schiitzen koénnen. Man konnte sich auf den
Impfschutz gegen die wahrscheinlichsten
Erreger wie Milzbrand konzentrieren. Doch
dieser Impfstoff hat erhebliche Nebenwir-
kungen, so daf} er in Deutschland fiir die
Bevolkerung nicht zugelassen ist.

Sinnvoller wére ein auf Terrorangriffe
besser vorbereites Notfallpersonal sowie
eine Vorratshaltung fiir Antibiotika. Sie
helfen zum Beispiel bei einer Milzbrand-
infektion sehr gut, wenn sie schnell genug
verabreicht werden.

Durch solche gezielten MaRnahmen
konnten die ohnehin fiir Terroristen vor-
handenen Hiirden, biologische Kampfstoffe
in ihrem Sinne erfolgreich einzusetzen,
weiter erhoht werden.



