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Die EU als Friedensmacht in der
internationalen Cyberdiplomatie

Annegret Bendiek

Seit Cyberangriffe auf Computernetzwerke europdischer Verteidigungs- und AufRen-
ministerien 6ffentlich bekanntgeworden sind, fordern Sicherheitspolitiker, dass die
EU eine ausreichende Cyberabwehr und Cyberriickschlagfiahigkeiten entwickeln muss.
Nach wie vor setzt die EU in der Cybersicherheit jedoch auf Cyberdiplomatie und ver-
sucht sich auf diese Weise als Friedensmacht zu positionieren. Ihr Diplomatischer
Reaktionsrahmen, verabschiedet im Oktober 2017, sieht hauptsidchlich nichtmilitari-
sche Instrumente zur Gefahrenabwehr vor. Europa wire gut beraten, sich angesichts
wachsender Herausforderungen an den Stufenplan der Cyberdiplomatie zu halten,
der auf dem Prinzip der Sorgfaltsverantwortung fuf3t.

Cyberangriffe wie jene auf das Computer-
netz der Bundesregierung legen nicht nur
einzelne Infrastrukturen lahm, sondern
konnen auch Teil hybrider Kriegsfithrung
sein. Dabei bezeichnet »hybrid« die absicht-
liche, verdeckte oder offene Verwendung
ziviler und militdrischer Instrumente durch
staatliche oder nichtstaatliche Akteure.
Neben Cyberangriffen gehoéren hierzu Des-
informationskampagnen, Spionage, wirt-
schaftlicher Druck, der Einsatz von Stellver-
treterkriften oder andere subversive Tatig-
keiten. Nach dem Giftgasanschlag in London
haben die Staats- und Regierungschefs der
EU Ende Mérz 2018 ihre uneingeschrankte
Solidaritdt mit Groflbritannien erklart und
Russland Konsequenzen angedroht. Erwogen
werden weitere Sanktionen, aber auch ein
digitaler Gegenschlag (Hackback).

Dr. Annegret Bendiek ist Wissenschaftlerin in der Forschungsgruppe EU/Europa

Cyberabwehr: defensiv oder offensiv?
Politisch ist umstritten, ob angegriffene
Staaten offensive Gegenmalinahmen wie
etwa Hackbacks ergreifen sollen, um die
Quelle eines Cyberangriffs neutralisieren
zu konnen. Die deutsche Cybersicherheits-
strategie von 2016 ist der defensiven Cyber-
verteidigung verpflichtet. Damit in Einklang
vertritt die Bundesregierung die Position,
dass der Staat militdrische und strategische
Cyberwaffen sowie eine Rechtsgrundlage
fiir ihren Einsatz bendétigt, um Angriffe wie
2015 auf den Deutschen Bundestag oder
seit 2016 auf das Regierungsnetz ahnden zu
koénnen. Fiir die Nato gelten Attacken im
Cyberraum seit 2016 als Art der Kriegsfiih-
rung, die einen Aufruf zur kollektiven Ver-
teidigung nach Artikel 5 des Nordatlantik-
vertrags nach sich ziehen kann. In der Alli-
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anz wird diskutiert, ob offensive Computer-
netzwerkoperationen ihrer Mitgliedstaaten
Bestandteil der Operationsplanung sein
sollen. Seit dem Warschauer Nato-Gipfel
2016 wurde die Zusammenarbeit zwischen
Nato und EU durch Informationsaustausch
und gemeinsame Cybersicherheitsiibungen
verstdrkt. Mit seinem WeiRbuch 2016 zur
Sicherheitspolitik griff das Bundesverteidi-
gungsministerium diese Entwicklung auf
und schufeinen sechsten militdrischen
Organisationsbereich, den Bereich Cyber-
und Informationsraum mit zundchst rund
13500 Dienstposten. Fiir den Fall der Selbst-
und Bindnisverteidigung diirfen defensive
und offensive Cyberabwehrfihigkeiten vor-
gehalten werden. Strittig ist, ob dies auch
in Friedenszeiten fiir offensive Fihigkeiten
gilt. Die Proliferation von Schadsoftware fiir
Cyberangriffe rechtfertige Kritikern zufolge
nicht die kurzfristigen Vorteile des an-
geblich gréReren Abschreckungspotentials.
Daher fordern sie, vertrauens- und sicher-
heitsbildende Maf3nahmen sowie Riistungs-
kontrolle durch Vereinte Nationen (VN) und
OSZE zu forcieren. Der Aufbau offensiver
Cyberverteidigungsfihigkeiten drohe die
wechselseitige Unsicherheit zu erh6hen
und Konflikte anzuheizen. Nur eine linger-
fristige, europdisch abgestimmte Cyber-
diplomatie konne helfen, Sicherheit in
Europa herzustellen und Eskalationsspira-
len zu vermeiden. Aus wohlverstandenem
Eigeninteresse positioniert sich die EU in
der Cybersicherheitspolitik als Friedens-
macht, die auf Ausgleich und Verstiandi-
gung setzt.

Formate der Cyberdiplomatie

Im Gegensatz zur Cyberverteidigung bietet
die Cyberdiplomatie Moglichkeiten der
Konfliktdeeskalation und damit des Auf-
baus einer Friedensmacht. Mittlerweile gibt
es in mehr als 30 Staaten Beauftragte fiir
Cyberaufienpolitik. Dinemark hat sogar
einen eigenen Botschafter fiir Cyberdiplo-
matie ernannt. Im weitesten Sinne umfasst
sie vertrauens- und sicherheitsbildende
Mafinahmen. Zu ihr gehoren Aspekte der

internationalen Normenbildung, des Daten-
schutzes und der Meinungsfreiheit, der
Infrastruktur des Internets sowie der Straf-
verfolgung im Rahmen internationaler
Rechtshilfeabkommen. Viele Regierungen
verfiigen allerdings weder tiber das Wissen
noch tiber die notwendigen Ressourcen, um
grundlegende Cybersicherheitsstandards
einzuhalten oder tiberhaupt festzustellen,
welche Angriffe {iber Server auf ihrem
Hoheitsgebiet laufen. Die Idee, eine zentra-
le globale Regulierungsinstanz fiir die
Sicherheit im Cyberraum zu griinden, stof3t
jedoch bei den meisten Staaten auf massive
Souverdnitidtsvorbehalte und diirfte bis auf
weiteres unrealistisch sein. Sehr viel wahr-
scheinlicher ist die zunehmende Verrege-
lung des Cyber- und Informationsraums.
Eine Gruppe von 25 internationalen
Regierungsexperten, die von der General-
versammlung der VN beauftragt war,
erzielte 2015 einen Konsens dariiber, dass
internationales Recht auch im Cyberraum
angewandt werden soll, einschlieRlich des
Rechts auf Selbstverteidigung. Uber die
Einrichtung eines sogenannten Attributions-
rats war sich die Gruppe 2017 allerdings
uneinig. Attribution, also die eindeutige
Identifizierung des Verursachers einer
Cyberattacke, setzt den sensiblen Austausch
von Informationen in IT-Notfallteams (CERT)
und Geheimdiensten voraus.

Im bilateralen Rahmen haben die Prisi-
denten Xi Jinping und Wladimir Putin 2016
in Shanghai eine gemeinsame Erkldrung
iiber eine neue Phase der umfassenden
strategischen Partnerschaft zwischen China
und Russland unterzeichnet. Peking und
Moskau dullerten sich besorgt, dass die
Informations- und Telekommunikations-
techniken fiir Einmischung in innere An-
gelegenheiten missbraucht wiirden. Die
internationale Gemeinschaft solle auf Basis
gegenseitigen Respekts und Nutzens sowie
der Gerechtigkeit zusammenarbeiten und
gemeinsam auf Bedrohungen der Informa-
tionssicherheit reagieren. Auch die USA
setzen auf bilaterale Abkommen, etwa mit
China, um Cyberkriminalitidt zu bekdmpfen.



Seit dem Scheitern der multilateralen
Verhandlungen auf VN-Ebene plddieren
Cybersicherheitsexperten dafiir, dass »Koa-
litionen der Willigen« aus G20- oder G7-
Staaten die internationale Normenbildung
vorantreiben. Im Aufwind sind Two-Track-
Formate wie etwa die Global Commission
on the Stability of Cyberspace. Die Attribu-
tion zu stdrken ist nicht nur ein Anliegen
der Staaten, sondern auch der Privatwirt-
schaft. Microsoft sprach sich im Februar
2017 fiir eine »digitale Genfer Konvention«
aus. In die gleiche Richtung geht die jiing-
ste Initiative »Charter of Trust«, die Siemens
im Februar 2018 auf der Miinchner Sicher-
heitskonferenz lancierte. Das Weltwirt-
schaftsforum schlief8lich will ein »Global
Centre for Cybersecurity« gegen Cyber-
kriminalitdt schaffen und damit auch die
Zusammenarbeit zwischen Privaten und
Behorden verbessern.

Die Cyber-Auf3en- und
Sicherheitspolitik der EU
Cybersicherheit ist nicht nur eine Aufgabe
der Staaten, sondern auch der EU. Sie be-
schrdnkt sich nicht auf die Resilienz der
Netzwerke, den digitalen Binnenmarkt und
die Verfolgung von Cyberkriminellen, son-
dern erstreckt sich auch auf die Gemein-
same AufRen- und Sicherheitspolitik (GASP)
und die Gemeinsame Sicherheits- und
Verteidigungspolitik (GSVP) der EU (siehe
Tabelle auf der folgenden Seite). Auf Unions-
ebene befasst sich mittlerweile eine ganze
Reihe Akteure mit Cyber-Aul3en- und Sicher-
heitspolitik. Die wichtigsten sind die EU-
Agentur fiir Netz- und Informationssicher-
heit (ENISA), das Europdische Zentrum zur
Bekdmpfung der Cyberkriminalitédt (EC3)
unter dem Dach von Europol, das EU-
Zentrum fiir Informationsgewinnung und
-analyse (INTCEN), die Abteilung Aufklarung
des Militdrstabs der EU (EUMS INT) und sein
Lagezentrum (SITROOM), die bei INTCEN
angesiedelte EU-Analyseeinheit fiir hybride
Bedrohungen, das IT-Notfallteam fiir die
Organe und Stellen der EU (CERT-EU) sowie
das Zentrum der Europdischen Kommission

fiir die Koordination von Notfallmafinah-
men (ERCC). Nicht zu vergessen sind die
gemdfR Richtlinie zur Netz- und Informati-
onssicherheit (NIS) neu geschaffenen Struk-
turen und Mechanismen, etwa das Netz der
IT-Noteinsatzteams der Mitgliedstaaten
(CSIRTs).

Die Horizontale Gruppe »Fragen des
Cyberraums« des Rates wurde 2015 ins
Leben gerufen, um politische Aspekte des
Cyberraums tibergreifend im Rat zu koor-
dinieren. Sie kann an legislativen wie auch
nichtlegislativen Tdtigkeiten mitwirken.
Zudem haben die EU-Staaten im Februar
2015 beschlossen, die Cyberdiplomatie auf
EU-Ebene im Europdischen Auswértigen
Dienst (EEAS) zu stdrken. Bekréftigt wurde
dies im November 2016 mit dem Imple-
mentierungsplan zur Sicherheit und Vertei-
digung. Wichtige Koordinierungsstellen
strategischer Vorfeldanalyse fiir die GASP
bilden der Arbeitsstab der Cyberdiplomacy,
EU INTCEN fiir die zivile und EUMS INT fiir
die militdrische Lagebilderstellung. Um
Cyberangriffe abzuwehren, zu rekonstruie-
ren und die Verursacher zu ermitteln, sind
Computerforensiker auf zahlreiche Quellen
aus unterschiedlichen Staaten und Unter-
nehmen angewiesen. Bei der Zusammen-
arbeit in diesem neuen Feld kann die EU
auf eine eingespielte Kooperation zwischen
Ministerien und Sicherheitsbehérden
zuriickgreifen. Fiir die Terrorismusbekdmp-
fung gelten Sonderregelungen. Eine euro-
péisch koordinierte Politik zwischen ver-
bindlichem Informationsaustausch auf der
einen, Uberwachung und Nutzung geteilter
Informationen auf der anderen Seite ist
bisher jedoch keine vertraglich verankerte
EU-Kompetenz. Die erneuerte Cybersicher-
heitsstrategie der EU von September 2017
bietet Ansatzpunkte zur vertrauens- und
sicherheitsbildenden Zusammenarbeit, auf-
bauend auf den vier Pfeilern der EU-Cyber-
sicherheit (siehe Tabelle).

Erster Pfeiler: Um der wachsenden Gefahr
grenziiberschreitender Cyberkriminalitit
zu begegnen, sollen Instrumente geschaf
fen werden, mit denen Tédter wirkungsvoller
verfolgt werden konnen. Derzeit wird iiber
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Tabelle

Cybersicherheit in der EU: Zustidndigkeitsbereiche

Frieden, Sicherheit, Justiz Binnenmarkt GSVP: Cyberverteidigung GASP: Cyberdiplomatie
EU Europol (EC3) ENISA EDA EEAS
Eurojust CSIRT-Netzwerk GSA SIAC (EU INTCEN,
EU-LISA CERT-EU EUMS INT)
EU SITROOM
EU-Hybrid Fusion Cell
ERCC
National Exekutiv- und Fiir die NIS zustidndige  Verteidigungs-, Militdr- AuRenministerien
Datenschutzbehérden Behoérden und Sicherheitsbehdérden
Nationale CSIRTs
CERT: Computer Emergency Response Team, CSIRT: Computer Security Incident Response Team, EC3: Euro-
pean Cybercrime Centre, EDA: European Defence Agency, EEAS: European External Action Service, ENISA:
European Union Agency for Network and Information Security, ERCC: Emergency Response Coordination
Centre, EU INTCEN: European Union Intelligence and Situation Centre, EU-LISA: European Agency for the
Operational Management of Large-scale IT Systems in the Area of Freedom, Security and Justice, EU SITROOM:
European Union Situation Room, EUMS INT: European Union Military Staff, Intelligence Directorate Mission,
GSA: European Global Navigation Satellite Systems Agency, NIS: Network and Information Security, SIAC:
Single Intelligence Analysis Capacity.
eine »E-Evidence«Richtlinie verhandelt, die Binnenmarkt fiir vertrauenswiirdigere
den grenziiberschreitenden Zugang zu elek- Produkte zu stdarken. Diese Mafdnahme geht
tronischen Beweismitteln erleichtern soll. auf die Netz- und Informationssicherheits-
Ebenfalls im Gesprich ist eine Richtlinie richtlinie (NIS-Richtlinie) zurtiick, die im
zur Bekdmpfung von Betrug und Filschung Mai 2018 in Kraft treten wird. Die EU-Regu-
im Zusammenhang mit bargeldlosen Zah- lierung dient als Referenz, um dhnliche
lungsmitteln wie Bitcoin. Sie soll die Zu- Verbesserungen auch im OSZE-Raum zu
sammenarbeit zwischen Strafjustizbehérden erreichen.
verbessern. Dritter Pfeiler: Im Dezember 2017 haben
Zweiter Pfeiler: Die ENISA wird aufgewer- die 25 Verteidigungsminister der EU die
tet, indem ihr Personal von rund 80 auf 125 Stdndige Strukturierte Zusammenarbeit
Mitarbeiter und ihr Jahresetat von 11 auf (PESCO) beschlossen. Zwei der 17 Projekte
23 Millionen Euro aufgestockt wird. Die sind ausdriicklich Europas Cybersicherheit
Agentur soll jahrliche gesamteuropdische gewidmet. Bei den anderen geht es Berich-
Cybersicherheitsiibungen organisieren und ten zufolge auch um die Standardisierung
die Kooperation zwischen IT-Noteinsatz- von Soldatensystemen, also der elektroni-
teams der Mitgliedstaaten (CSIRTs) steuern.  schen Ausriistung, der Sprach- und Daten-
Schon frither wurden diese Ubungen gele- kommunikation oder der Software. Griechen-
gentlich auf verbiindete Nicht-EU-Staaten land will ein europdisches IT-Notfallteam,
ausgeweitet. Vor allem soll die ENISA Ein- Litauen federfiihrend eine europdische
richtung und Umsetzung eines EU-weiten Cyberabwehr aufbauen. Es soll ein »Cyber-
Zertifizierungsrahmens begleiten. Ziel ist Schengenraum« geschaffen werden, um die
es, IT-Produkte und -Dienstleistungen durch iiber alle Grenzen hinweg agierende Online-
Marktanreize sicherer zu machen und Nut-  Kriminalitdt zu bekdmpfen. Bis Ende 2020
zer in die Lage zu versetzen, fundierte Kauf- will die Europdische Investitionsbank mehr
entscheidungen zu treffen. Voneinander als 6 Milliarden Euro in die Entwicklung
abweichende Zertifizierungssysteme sollen  sogenannter Dual-Use-Technologie fiir Cyber-
harmonisiert werden, um den digitalen sicherheit und zivile Sicherheit investieren.
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Vierter Pfeiler: Die EU und die Regierun-
gen ihrer Mitgliedstaaten unterhalten
jeweils bilaterale Cyberdialoge. Geméif} der
Cybersicherheitsreform vom September
2017 schlédgt die EU vor, einen strategischen
Rahmen fiir die internationale Zusammen-
arbeit in Cyberabwehr und Konfliktpriaven-
tion auszuarbeiten. Als erster Schritt wur-
den die GASP-Instrumente sowie die Dual-
Use-Verordnung fiir Exportkontrollen von
Giitern mit doppeltem Verwendungszweck
aktualisiert.

Diplomatischer Reaktionsrahmen
Die Zunahme von Cyberattacken notigt
internationale Akteure zu Uberlegungen,
wie darauf angemessen zu antworten ware.
So verhidngte die Obama-Administration
zum ersten Mal 2014 einseitige Sanktionen,
nachdem ein amerikanisches Tochterunter-
nehmen des Sony-Konzerns Opfer eines
verheerenden Cyberangriffs geworden war,
bei dem alle Unternehmensdaten kopiert
wurden. Zwei Jahre spdter reagierte Wash-
ington dhnlich, als im grofRen Stil Personal-
daten der US-Administration infolge einer
Cyberattacke abgeflossen waren. Wegen der
mutmaRlichen russischen Einmischung in
den US-Wahlkampf 2016 belegte die US-
Regierung im Marz 2018 fiinf Firmen und
Organisationen sowie 19 Einzelpersonen
mit Sanktionen, als Antwort auf »boswillige
russische Cyberaktivitdten«. Die EU wiede-
rum wies im Februar 2015 erstmals auf die
Notwendigkeit einer gemeinsamen Cyber-
diplomatie hin. Im Juni 2017 schlug sie vor,
einen »Cyberwerkzeugkasten« (Cyber Diplo-
macy Toolbox) fiir eine gemeinsame diplo-
matische Antwort der Union auf boswillige
Cyberaktivititen zu schaffen. Auf diese
Weise wollte die EU vor allem die auf3en-
und sicherheitspolitische Reaktionsfahig-
keit unterhalb der Schwelle zum bewaff-
neten Konflikt gewéhrleisten. Damit wiirde
sie ihre Bestrebungen ergédnzen, geméaf3 NIS-
Richtlinie Mindeststandards und Melde-
pflichten durchzusetzen sowie resiliente
Informations- und Kommunikationssysteme
im digitalen Binnenmarkt aufzubauen. Der

Cyberdiplomatie-Ansatz als Reaktion auf
Anschldge soll auf EU-Ebene zuvorderst die
politischen MalRnahmen der GASP, darunter
auch restriktive, zum Tragen bringen. Im
Oktober 2017 wurde der geplante Cyber-
werkzeugkasten unter der neuen Bezeich-
nung »Diplomatischer Reaktionsrahmenc«
verabschiedet. Er soll die Zusammenarbeit
bei der Einddmmung unmittelbarer und
langfristiger Bedrohungen erleichtern und
helfen, langfristig auf das Verhalten von
Tédtern und potentiellen Angreifern einzu-
wirken. Die Reichweite einzelstaatlichen
Handelns sei zu gering, um Kosten-Nutzen-
Logiken von Angreifern beeinflussen zu
kénnen. Demgegenitiber kann die EU-Diplo-
matie mit ihren Sanktions- und Regulations-
moglichkeiten einen strategischen Mehr-
wert bieten. Dabei verpflichtet sie sich auf
die internationalen Prinzipien zur Einhal-
tung von Sorgfaltspflichten im Cyberraum
und beabsichtigt, im Austausch mit Dritt-
staaten die Cyberdiplomatie zu stirken, um
Cyberangriffe zu bekimpfen. Die Gruppe
der Regierungsexperten auf VN-Ebene (GGE)
hat den Grundsatz der Einhaltung von Sorg-
faltspflichten in ihren Abschlussbericht vom
Juni 2015 aufgenommen. Staaten sollen
demnach sicherstellen, dass ihr Hoheits-
gebiet und damit vor allem dort befindliche
oder sonst unter ihrer Kontrolle stehende
Computersysteme und Infrastruktur nicht
zu Angriffen auf die Infrastruktur anderer
Staaten missbraucht werden.

Fiinf Kategorien von Maf3nahmen
Die EU kann in der Cyberdiplomatie auf
den Instrumentenkasten der GASP zuriick-
greifen. Zu unterscheiden sind prédventive,
kooperative, stabilisierende und restriktive
Mafnahmen sowie volkerrechtskonforme
Strafmafnahmen zur Selbstverteidigung.
Waihrend politische Mafdnahmen auf EU-
Ratsebene mit Hilfe des Europdischen Aus-
wartigen Dienstes getroffen werden, sind
volkerrechtskonforme Strafmafnahmen
souverdne Entscheidungen der Staaten.
Privention: Im Zuge der politischen Dia-
loge mit Drittstaaten wurden Cyberdialoge
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entwickelt, um durch Informationsaus-
tausch und verstdrkte Zusammenarbeit
das Verhalten und die Positionierung der
Dialogpartner zu beeinflussen. Besonders
wichtig sind die Dialoge mit Regionalorga-
nisationen wie der Afrikanischen Union.
Wie sich in diesen Regionen Fahigkeiten
fiir den Umgang mit dem Cyberraum auf
bauen lassen (Cyber Capacity Building),
wird in Assoziierungs-, Partnerschafts- und
Kooperationsabkommen oder auch Gemein-
samen Erkldrungen zwischen der EU und
den betreffenden Regionalorganisationen
festgelegt.

Kooperation: Eine EU-Delegation in einem
Gastland kann eine diplomatische Note
(Demarche) an das betreffende Land richten.
Dafiir ist eine Weisung des Hohen Vertre-
ters der EU fiir AufRen- und Sicherheitspoli-
tik notig. Der Delegationsleiter kann im
Konfliktfall einen ausfithrlichen Gespréchs-
filhrungsvorschlag oder lediglich Kernaus-
sagen libermitteln. Demarchen konnen
auch zusammen mit Drittstaaten formu-
liert und iibergeben werden. Ist der EU-
Delegationsleiter im Konfliktfall zurtick-
gerufen worden, entfillt dieser Weg koope-
rativer Konfliktlésung.

Stabilisierung: Der Europdische Rat kann
eine Aktion oder einen Standpunkt der EU
festlegen, muss dafiir aber einstimmig ent-
scheiden. Er kann auch einen Beschluss zur
Umsetzung einer solchen Aktion fassen. In
diesem Falle reicht die qualifizierte Mehr-
heit aus, allerdings nicht bei Umsetzungs-
akten mit militdrischen oder verteidigungs-
politischen Beziigen (Artikel 31 Absatz 2
EUV). Bisher wurde nicht versucht, mit einer
hédufigeren Anwendung von Umsetzungs-
akten das Prinzip der qualifizierten Mehr-
heit in die GASP einzufiihren. Ferner kann
die Hohe Vertreterin der EU fiir AufRen-
und Sicherheitspolitik »im Namen der EU«
eine Erkldrung abgeben. Diese muss aber
mit allen EU-Staaten abgestimmt sein. Eine
solche Erkldrung ergeht meist dann, wenn
eine sofortige Reaktion nicht notwendig ist,
wenn die EU erst eine Position zu einer
neuen Situation erarbeiten muss oder wenn
sie eine etablierte Position angepasst hat.

Die Hohe Vertreterin kann aber auch in
eigener Verantwortung eine Erkldrung ab-
geben, wenn eine schnelle Reaktion erforder-
lich, aber eine Abstimmung im Kreis der
EU-27 nicht méglich ist.

Restriktionen: Die EU kann restriktive
MafRnahmen (Sanktionen) verhdngen, wenn
sie politische Ziele infolge schwerwiegen-
der Cyberangriffe durchsetzen will. Diese
MaRnahmen richten sich in der Regel gegen
Vertreter von Regierungen bestimmter
Drittstaaten, aber auch gegen Staatsunter-
nehmen oder andere juristische und natiir-
liche Personen. Sanktionen miissen vom
Rat einstimmig beschlossen werden und im
Einklang mit den Zielen der GASP gemadR
Artikel 24 EUV stehen. Grundsitzlich wird
unterschieden zwischen Sanktionen, die
die EU autonom beschlief3t, und solchen,
die sie gemadf Beschluss des Sicherheitsrats
der Vereinten Nationen zu verhdngen ver-
pflichtet ist. In der EU gilt das Gebot, dass
Sanktionen gezielt sein miissen (targeted
sanctions). Zum Beispiel konnen bestimmte
Personen oder Firmen auf eine Sanktions-
liste gesetzt werden, um ihre Konten sperren
zu kénnen. Allerdings miissen rechtsstaat-
liche Mindeststandards gegeniiber den Be-
troffenen erfiillt sein. Dafiir wurden soge-
nannte Rechtmaélligkeitsvoraussetzungen
formuliert, etwa dass den Betroffenen die
Griinde fiir ihre Listung und die Moglich-
keit zur Klage mitgeteilt werden miissen.

Volkerrechtskonforme Reaktionen: Mit dem
Vertrag von Lissabon wurden die Solidari-
tdts- und die Beistandsklausel eingefiihrt.
Beide konnen bei schwerwiegenden Cyber-
angriffen angewandt werden. Die Solidari-
tatsklausel nach Artikel 222 AEUV sieht vor,
dass sich die Staaten der EU gegenseitig
unterstiitzen, wenn einer oder mehrere von
Terroranschldgen, Naturkatastrophen oder
von Menschen verursachten Katastrophen
(und damit auch schwerwiegenden Cyber-
vorfillen) betroffen sind. Die Beistands-
klausel nach Artikel 42 Absatz 7 EUV ent-
spricht in etwa Artikel 5 des Nato-Vertrags,
der jedoch fiir Nato-Mitglieder Vorrang hat.
Zum ersten Mal wurde die Beistandsklausel
im November 2015 von Frankreich nach



den Terroranschldgen von Paris in Anspruch
genommen. Laut dem Diplomatischen
Reaktionsrahmen der EU vom Oktober 2017
erforden volkerrechtskonforme Reaktionen
keine eindeutige Attribution von Herkunft
und Verursacher von Cyberattacken. Diese
Lesart entspricht den Auslegungen inter-
nationaler Rechtsexperten, festgehalten im
Tallinn-2-Manual zur Anwendung inter-
nationalen Rechts im Cyberraum.

Exportkontrollen

Die EU unterstiitzt ihre Cyberdiplomatie
und ihren Anspruch auf Sorgfaltsverant-
wortung auch dadurch, dass sie den Export
von Glitern mit doppeltem Verwendungs-
zweck strenger kontrollieren lassen will.
Die Dual-Use-Verordnung vom Mai 2009
regelt gemeinsame Genehmigungspflichten
aller Mitgliedstaaten bei Ausfuhr, Vermitt-
lung und Durchfuhr solcher Giiter. Mitte
Dezember 2017 hat die Europdische Kom-
mission eine Neufassung der Anhédnge [, Ila
bis IIg und IV der Verordnung veroffent-
licht. Inhaltlich umfasst die Aktualisierung
vor allem neue Kontrollen fiir bestimmte
Giiter, etwa fiir IT-Hardware. Die Einstufung
von Glitern als kontrollpflichtig (Anhang I)
orientiert sich zum einen an Vorgaben
internationaler Vertrdge und Verpflichtun-
gen, vor allem der Resolution 1540 des VN-
Sicherheitsrats, der Chemiewaffenkonven-
tion und der Biowaffenkonvention. Zum
anderen richtet sie sich nach Kontrolllisten
internationaler multilateraler Export-
kontrollregime, vorrangig des Wassenaar-
Abkommens, der Nuclear Suppliers Group,
der Australischen Gruppe sowie des Missile
Technology Control Regime (MTCR).
Besonders diese Listen unterliegen stetigen
Anderungen. Nicht nur ist die Ausfuhr
bestimmter Giiter in sanktionierte Staaten
verschdrfter Kontrolle unterworfen. In vielen
Fédllen muss auch eine gesonderte Genehmi-
gung fiir den Export von Dual-Use-Giitern
beantragt werden. Bei Nichtbeachtung
drohen empfindliche Straf- und BufRgelder.

Sorgfaltsverantwortung als
Stufenplan

Der Zwang, einstimmig zu entscheiden,
macht es der EU schwer, sich als Friedens-
macht im Cyberraum zu profilieren. Die
Staaten der Union weisen nicht nur grofe
strategische Ambivalenzen auf, etwa in
der Russlandpolitik. Auch die Kohdrenz im
auswdrtigen Handeln ldsst zu wiinschen
tbrig. Der Anspruch der EU, als Friedens-
macht zu wirken, kommt dadurch zum
Ausdruck, dass ihre Mitgliedstaaten das
»Due Diligence«-Prinzip durch die politi-
schen GASP-Instrumente zu starken suchen.
»Due Diligence« wird in volkerrechtlichen
Abhandlungen meist mit dem nicht un-
problematischen Begriff Sorgfaltspflicht
tibersetzt. Dieser umfasst jedoch lediglich
Restriktionen eigenen Handelns fiir den
Fall, dass es einem selbst schadet. Dagegen
enthdlt der Terminus Sorgfaltsverantwor-
tung eine besondere normative Kraft. Sie
speist sich aus der Idee, dass die EU nicht
nur die Einhaltung von Regeln in ihrem
eigenen Rechtsraum gewdhrleisten muss,
sondern auch Verantwortung fiir die exter-
nen Auswirkungen ihres Handelns tragen
soll, zum Beispiel durch eine strengere
Exportpolitik. Europdische Entscheidungen
greifen immer hdufiger iiber den Rechts-
raum der EU hinaus. Ihr allein obliegt es,
hier fiir Kohdrenz zu sorgen. Was den
Schutz des Cyberraums anbelangt, sollten
die Mitgliedstaaten sich nicht darauf
beschrdnken, auf unverantwortliche, im
Alleingang getroffene Entscheidungen zu
verzichten. Dartiber hinaus wéren die
Mitglieder der EU in die Pflicht zu nehmen,
zusammen mit anderen Staaten alles von
ihnen verniinftigerweise Erwartbare zu
unternehmen, um ihren Beitrag zu einem
»offenen, globalen, freien, friedlichen und
sicheren Cyberraumc« zu leisten.

Die Debatte ist im Gange, inwieweit EU-
Regierungen sich sogar riisten sollten, um
technische Gegenmafinahmen zu ergreifen
oder gar Gegenschlige zu fithren, wie es
derzeit gegen Russland erwogen wird. Das
wadre die hochste Eskalationsstufe nach der
Beistandsklausel, soweit die Malinahme ge-
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mal} Sorgfaltspflicht in der EU abgestimmt
ist. Die letzte Stufe des Krisenmanagements
bestédnde darin, einen laufenden Angriff
durch aktive Gegenwehr zu stoppen. Ultima
ratio wdre ein sogenannter Hackback, also
das gezielte Ausschalten eines Servers, von
dem ein Angriff ausgeht. Im Sinne der Sorg-
faltsverantwortung ist dies nur dann, wenn
ein laufender Angriff schwere, existenz-
bedrohende Folgen hat und alle anderen
Mittel erschopft sind. Die dafiir notwendi-
gen rechtlichen Rahmenbedingungen und
die Kompetenzverteilung sind noch nicht
festgelegt, selbst auf nationaler Ebene nicht.

Wichtigste und dauerhaft wirksame
Mittel der EU in diesem Kontext sind Pré-
vention und Detektion. Pravention umfasst
die MaRnahmen im Zuge der NIS-Richtlinie,
wie die Einfithrung von Mindeststandards
und Meldepflichten fiir Betreiber Kritischer
Infrastrukturen. Provider von Telekommu-
nikation diirfen bei Stérungen den Daten-
verkehr analysieren und identifizierte Ver-
ursacher notfalls blockieren.

Detektion beinhaltet Aufklarung und
Attribution von Angriffen. MaRgeblich ist
hier die politische Bewertung. Sie muss
das Gesamtbild der Vorfille im Cyberraum
berticksichtigen, weil mit militédrisch rele-
vanten hybriden Bedrohungen zu rechnen
ist. Im Falle professioneller Angriffe ist
Cyberdiplomatie unter gleichgesinnten
Staaten erforderlich, um Analysen von
Codefragmenten und Angriffsabldufen auf
der Ebene der Sicherheitsbehérden auszu-
tauschen. Dies gestattet oft Riickschliisse
auf Hackergruppen und deren Herkunft.
Fiir einen vergleichbaren Austausch beim
Schutz Kritischer Infrastruktur soll das
CSIRT-Netz mit seinen technischen Kompe-
tenzen sorgen. Cyberdiplomatie setzt
iberdies den Austausch zwischen Behorden
und Wirtschaft voraus. Offentliche und
private CERT-Verbiinde und Zusammen-
schliisse in der Industrie sind unverzicht-
bar, wenn es darum geht, Expertenwissen
auch in der Cyberdiplomatie zu biindeln.

Cyberdiplomatie ist ein wichtiger Teil
der gesamtstaatlichen Cybersicherheit,
muss aber auch die europdische oder gar

die globale Dimension einbeziehen. Ermitt-
lungen, die sich allein auf nationale Infor-
mationen stiitzen, reichen bei weitem nicht
aus. Mit ihrem Diplomatischen Reaktions-
rahmen von 2017 hat sich die EU fiir eine
nichtmilitdrische Cybersicherheitspolitik
entschieden. Damit widersteht sie der Ver-
suchung, postwendend auf Bedrohungen
im Cyberraum zu reagieren. Stattdessen
gibt sie politischen MaRnahmen im Rahmen
der GASP den Vorrang und versucht sich so
als Friedensmacht zu profilieren. Dieses
deutliche politische Signal sollte von ihren
Partnern und Konkurrenten in der Welt
verstanden werden.
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