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Netzneutralitit in Zeiten von »5G«

Warum Deutschland seinen internationalen Einfluss nutzen sollte, um einen
Grundpfeiler des freien Internets zu bewahren

Daniel Jacob

Im Juni 2018 trat die Entscheidung der US-amerikanischen Federal Communications
Commission (FCC) in Kraft, regulatorische Vorgaben der Obama-Administration zur
Netzneutralitit aufzuheben. Seitdem ist es Internetanbietern in den USA erlaubt,

gegen gesonderte Zahlungen bestimmte Datenfliisse zu bevorzugen. Die Entscheidung

hat in den USA und dariiber hinaus fiir viel Aufsehen gesorgt. Vielen gilt das Prinzip
der Netzneutralitit als einer der Grundpfeiler des Internets, als wesentliche techni-
sche Voraussetzung fiir Meinungsfreiheit und fairen Wettbewerb. Doch ist die Ent-
scheidung der FCC nur Vorbote fiir sehr viel weitreichendere Debatten, die im Zuge

der geplanten Einfithrung des neuen Mobilfunkstandards 5G (»fifth generation mobile
networks«) aufkommen werden. Deutschland sollte seinen Einfluss als Miteigentiimer

der Deutschen Telekom sowie als Mitglied der International Telecommunication
Union nutzen, um das Prinzip der Netzneutralitit auch mit Blick auf die Besonder-

heiten von 5G zu bewahren.

Die Idee der Netzneutralitdt ist im Kern
einfach: Sie besagt, dass alle Datenpakete
im Internet gleich behandelt werden sollen,
unabhdngig von Inhalt, Empfinger und
Sender. Gleichbehandlung bedeutet dabei,
dass alle Datenpakete diskriminierungsfrei
zugestellt werden und die Ubertragungs-
kapazititen allen Sendern und Empfingern
in gleicher Weise zur Verfiigung stehen.

Es ist weder technische Notwendigkeit noch
bloRRer Zufall, dass diese Idee tief in den
gegenwadrtigen Strukturen des Internets
verankert ist. Vielmehr kommen hierin
politische Uberzeugungen zum Ausdruck,
welche die frithe Entwicklung des Internets
pragten: Das Internet sollte eine neutrale
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Plattform sowohl fiir den 6ffentlichen
Meinungsaustausch als auch fiir den wirt-
schaftlichen Wettbewerb bieten.

Allerdings gerat das Prinzip der Netz-
neutralitit immer stirker in Bedrdngnis,
und dies gleich aus verschiedenen Richtun-
gen. Aus den USA kommt politischer Wider-
stand, aullerdem versprechen sich Internet-
anbieter neue Einnahmequellen von einer
Aufhebung der Netzneutralitit. Noch fun-
damentaler aber wird die Einfithrung des
neuen Mobilfunkstandards 5G die Debatte
verdndern: Dieser soll vor allem dazu die-
nen, das »Internet der Dinge« zu ermogli-
chen, also erheblich mehr Geréte als heute
schnell und zuverldssig mit dem Internet
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zu verbinden. Die bisherigen Pline sehen
vor, dazu systematisch zwischen verschie-
denen Arten von Datenfliissen zu unter-
scheiden. In der Technik angelegt ist damit
die Moglichkeit einer umfassenden Abwen-
dung vom Prinzip der Netzneutralitit.

Freier Meinungsaustausch und
fairer Wettbewerb

Netzneutralitit gilt oft als wichtige Voraus-
setzung fiir den freien Meinungsaustausch.
Zum einen verhindere sie eine Monopolisie-
rung des o6ffentlichen Raumes. Denn auch
kleine und unabhingige Medien hitten so
die Chance, in gleicher Weise wie grofRe
Medienkonzerne ihr Publikum zu erreichen.
Zum anderen wird die Netzneutralitit als
Bollwerk gegen politisch motivierte Zensur
angesehen, weil sie eine Unterscheidung
von Datenstromen nach inhaltlichen Krite-
rien ausschliefRe.

Neben diesen politischen Erwidgungen
werden vor allem wirtschaftliche Argumen-
te zugunsten der Netzneutralitit vorge-
bracht. Der Kerngedanke ist hier, dass diese
einen fairen Marktzugang gerade fiir neue
Unternehmen und Dienstleistungen sicher-
stellt. Aus Sicht der Europdischen Kommis-
sion ist diese infrastrukturelle Forderung
von Innovation und Wettbewerb ein zen-
trales Argument fiir die europaweit verbind-
lichen Vorgaben zur Netzneutralitit (EU
Regulation 2015/2120). Auch Deutschland
hat im Sinne der EU-Vorgaben 2016 das
Telekommunikationsgesetz angepasst.
Durch das zustdndige Bundesministerium
fiir Wirtschaft und Energie bekennt sich
die Bundesregierung zudem Kklar zur Netz-
neutralitét.

Offentliche Unterstiitzung erfahren diese
Argumente fiir die Netzneutralitdt auch
von grofRen Internetkonzernen wie Google
und Apple, allerdings wohl auch aus Eigen-
interesse. Wiirde die Netzneutralitit ab-
geschafft, miissten auch diese Konzerne
wahrscheinlich weit mehr fiir die von ihnen
genutzten Datenverbindungen zahlen.

Wie die Netzneutralitit schon
heute eingeschrankt wird

Den vielen Bekenntnissen zur Netzneutra-
litdt zum Trotz gibt es schon heute eine
Reihe von Fillen, in denen von diesem Prin-
zip abgewichen wird. Zu verschiedenen
Zwecken wird dabei der Typ oder auch der
Inhalt von Datenpaketen analysiert und auf
dieser Grundlage eine bewusste Steuerung
von Datenstromen vorgenomimen.

Erstens wenden Staaten wie China, Russ-
land oder Iran Filtertechniken an (etwa
»deep packet inspection« an Internetknoten-
punkten), um Inhalte oder Anbieter von
Dienstleistungen zu blockieren. Diese Form
autoritdrer Internetzensur stellt eine offen-
sichtliche Verletzung der Netzneutralitit
dar. Doch auch in demokratischen Staaten
werden Filter eingesetzt, um die Verbrei-
tung von strafbaren Inhalten, wie zum
Beispiel Gewaltaufrufen oder Kinderporno-
graphie, zu unterbinden.

Zweitens sehen die meisten regulatori-
schen Vorgaben zur Netzneutralitat Aus-
nahmen vor, die es den Internetanbietern
ermoglichen sollen, den Datenverkehr in
ihren Netzen effizient zu verwalten und
dazu je nach Bedarf gezielt zu steuern. So
erlaubt etwa die entsprechende EU-Verord-
nung solche Formen des Verkehrsmanage-
ments; diese sollen allerdings »transparent,
nichtdiskriminierend und verhéltnismafRig
sein und sie sollten nicht auf kommerziel-
len Erwdgungen beruhen« (EU Regulation
2015/2120, Abs. 9).

Drittens schlief3lich gibt es in Form des
»Zero rating« mittlerweile in vielen Landern
Formen der positiven Diskriminierung von
Datenstromen. So bieten Unternehmen in
Deutschland Mobilfunktarife an, bei denen
die Nutzung bestimmter Internetdienste
nicht auf das verfliigbare Datenvolumen
angerechnet wird. In dhnlicher Weise stellt
Facebook in einigen Entwicklungslindern
den Dienst »Free Basics« zur Verfiigung.
Dieser erlaubt, die Angebote von Facebook
sowie ausgewdhlte weitere Dienste kosten-
los zu nutzen; nicht moglich ist aber der
Zugriff auf das weitere Internet.



Das Internet der Dinge und 5G

Die technologische Entwicklung der ndhe-
ren Zukunft ist geeignet, diese schon heute
bestehenden Konflikte um die Netzneutrali-
tat weiter zu verschérfen.

Als Klarer Trend zeichnet sich ab, dass
immer mehr Gerdte mit dem Internet ver-
bunden sein werden. Dies betrifft Privat-
haushalte, aber auch den Dienstleistungs-
sektor, die Industrie und nicht zuletzt die
Landwirtschaft. Die Vernetzung von Gera-
ten soll dazu dienen, mehr Daten zu sam-
meln und regelmiRige Abldufe zu automa-
tisieren. Daher dirfte die Zahl der mit dem
Internet verbundenen Geréte schon bald
die der menschlichen Internetnutzer um
ein Vielfaches tibersteigen. Durchaus
treffend ist in diesem Sinne die Rede vom
Internet der Dinge (Internet of Things, IoT).

Um diese Anbindung von immer mehr
Geriten zu ermoglichen, muss die tech-
nische Grundlage des Internets angepasst
werden. Schon seit einiger Zeit liuft die
Umstellung auf ein neues IP-Protokoll
(IPv6), das eine hinreichende Anzahl an
IP-Adressen sicherstellen soll. Zudem wird
ebenfalls seit mehreren Jahren am neuen
Mobilfunkstandard 5G gearbeitet. Seit Juni
2018 liegt eine international abgestimmte
technische Spezifikation vor, die als Grund-
lage fiir die weitere Entwicklung von Netz-
werkinfrastruktur und Endgerdten dient.

Mit 5G sind ehrgeizige Ziele verkniipft.
So sollen hohe Verbindungsgeschwindig-
keiten und flichendeckend zuverlissige
Verfiigbarkeit fiir eine hohe Zahl verbun-
dener Gerdte ermoglicht und zugleich die
technischen Anforderungen auf Seiten der
Endgerite gering gehalten werden. Ein
einfacher Sensor etwa soll iiber ein kosten-
glinstiges Modul mit niedrigem Energie-
verbrauch an das 5G-Netz angeschlossen
werden konnen.

Um diesen Anforderungen gerecht zu
werden, sollen 5G-Netze iiber Mechanismen
verfiigen, die Bandbreite, Zuverldssigkeit
und Latenz (Verzogerung von Signalen) der
Verbindung an die Erfordernisse der jewei-
ligen Gerdte anpassen. Dies wiederum soll
durch das sogenannte »network slicing«

erreicht werden. Die verfiigbare Daten-
verbindung wird dabei virtuell in Unter-
einheiten mit verschiedenen Eigenschaften
aufgeteilt: Einige Spektren des 5G-Netzes
beispielsweise konnen so besonders schnelle
Dateniibertragungen bereitstellen, wiahrend
bei anderen Spektren die Geschwindigkeit
der Verbindungsherstellung Vorrang hat.
Letzteres ist vor allem fiir sehr zeitsensitive
Anwendungen wie etwa beim autonomen
Fahren relevant.

Netzneutralitit trotz 5G?

Entscheidend ist nun, dass aufgrund dieser
technischen Vorentscheidungen 5G syste-
matisch dem Prinzip der Netzneutralitit
entgegensteht. 5G ist darauf ausgelegt, den
Datenverkehr nach Inhalt, Anwendung
und Sender zu sortieren. Technisch ist dies
durchaus plausibel, werden so doch die
verfiigharen Internetverbindungen mog-
lichst effizient genutzt, im besten Fall sogar
so, dass alle Gerite die fiir ihren Bedarf
bestmogliche Verbindung erhalten. Zudem
erhoffen sich die Internetanbieter neue
Einnahmequellen: Die erheblichen Investi-
tionen in den Aufbau der 5G-Infrastruktur
sind von der Erwartung getragen, die einzel-
nen Spektren (»slices«) gezielter als heute
vermarkten zu konnen.

Damit aber drohen schnelle und verliss-
liche Datenverbindungen zu einem knap-
pen Gut zu werden. Wer diesen Zugang
unter welchen Bedingungen erhilt, erweist
sich somit als eminent politische Vertei-
lungsfrage.

Die Idee der Netzneutralitit kann in
diesem Konflikt weiterhin Orientierung
bieten, muss dazu aber in dreierlei Hinsicht
konkretisiert werden: Erstens bedarf es
einer politischen Debatte dariiber, ob und
wenn ja welche Dienste und Gerdte vom
Gebot der Neutralitit auszunehmen sind.
Fir viele Netzaktivisten ist dies ein Tabu,
weil sie hierin eine schleichende Aufwei-
chung des Prinzips der Netzneutralitdt
sehen. Schwer von der Hand zu weisen ist
jedoch, dass beispielsweise der Zugang zu
Notrufsystemen von Feuerwehr und Polizei
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Vorrang vor Unterhaltungsangeboten haben
sollte. Um diesen Gedanken zu systemati-
sieren, ldsst sich an die mittlerweile weit
gediehene Diskussion tiber den Schutz kri-
tischer IT-Infrastruktur anschlief3en. Gilt
eine Institution als kritische Infrastruktur
und ist ihre Funktionsfahigkeit auf eine
bestimmte Art von Internetverbindung an-
gewiesen, so scheint es sinnvoll, ihr diese
prioritdr zur Verfiigung zu stellen.
Zweitens muss sichergestellt werden,
dass mit Ausnahme dieser Art von Priori-
sierung die verschiedenen Spektren des 5G-
Netzes allen Netzwerkteilnehmern in glei-
cher Weise zuginglich sind. Das »network
slicing« sollte hier lediglich zum effiziente-

ren Management des Datenverkehrs dienen.

In Anlehnung an die oben genannten Vor-
gaben der EU sollte die Zuweisung zu ein-
zelnen Spektren transparent sein und sich
an technischen Erfordernissen orientieren,
nicht aber an der Finanzkraft der Nutzer.
Zudem muss es den Nutzern moglich sein,
das Spektrum ohne viel Aufwand zu wech-
seln, wenn sie es aus technischen Grinden
fiir notwendig halten.

Eine solche Regelung wiirde wahrschein-
lich dazu fiihren, dass verfiigbare Internet-
verbindungen nicht maximal effizient ge-
nutzt werden. Auch stiinde sie im Konflikt
mit dem Interesse der Internetanbieter, spe-
zifische Konfigurationen von Datenverbin-
dungen zu jeweils unterschiedlichen Kondi-
tionen anzubieten. Dies jedoch scheint ver-
tretbar, will man wie bisher den gleichen
Zugang zur Offentlichkeit auch fiir kleine
und unabhdngige Medien gewdhrleisten,
ebenso den fairen Markteinstieg fiir neue
Produkte und Dienstleistungen.

Drittens schlieRlich gilt es zu verhindern,
dass mit 5G die Grundlage fiir weitreichen-
de Formen der Uberwachung, Zensur und
Manipulation geschaffen wird. Auf techni-
scher Ebene ist dazu vor allem sicherzustel-
len, dass die Datenstrome den verschiede-
nen Spektren des Netzwerks auf eine Weise
zugeteilt werden, welche die Privatsphire
der Nutzer achtet und die Integritit der
Daten schiitzt.

Deutschlands Gewicht in der
internationalen Debatte

Uber die Zukunft der Netzneutralitit

wird auf internationaler Ebene entschieden.
Zwar werden auch kiinftig Staaten die
Moglichkeit haben, Vorgaben in eigener
Verantwortung zu machen. Die Grundlage
fiir diese einzelstaatlichen MafRnahmen
und damit auch den politischen Gestal-
tungsrahmen bilden jedoch die technischen
Spezifikationen des 5G-Standards. Domi-
niert wird die Entwicklung dieser Standards
derzeit von chinesischen und US-ameri-
kanischen Unternehmen, doch auch die
Deutsche Telekom ist hieran beteiligt.

Ebenfalls eine zentrale Rolle spielt in die-
sem Prozess die International Telecommu-
nication Union (ITU). Als Sonderorganisa-
tion der Vereinten Nationen ist sie darum
bemiiht, durch eigene Standards die Zu-
kunft von 5G zu priagen. Vom 29. Oktober
bis zum 16. November 2018 findet die alle
vier Jahre abgehaltene Plenipotentiary
Conference der ITU statt. Es ist damit zu
rechnen, dass in diesem Rahmen weitere
Weichen zur Ausgestaltung von 5G gestellt
werden.

Noch besteht die Chance, diese Entwick-
lungen aktiv im Sinne der Netzneutralitit
zu gestalten. Die deutsche Bundesregierung
sollte daher ihren indirekten Einfluss tiber
die Beteiligung an der Telekom sowie ihren
direkten Einfluss im Rahmen der ITU gel-
tend machen, um mindestens sicherzustel-
len, dass 5G eine Nutzung im Sinne des
Prinzips der Netzneutralitdt ermoglicht.
Dartiber hinaus sollte angestrebt werden,
dieses Prinzip moglichst weitreichend
schon in der technischen Infrastruktur von
5G zu verankern. Ausgehend von den
bestehenden europdischen Regeln zur Netz-
neutralitit sollte sich die Bundesregierung
dazu um eine enge Abstimmung mit
Kommission und Mitgliedstaaten der EU
bemiihen.

Dr. Daniel Jacob ist Wissenschaftler in der Forschungsgruppe Globale Fragen.
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