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Uberschiitzte Cyber-Abschreckung

Analyse der in der neuen US Cyber-Doktrin vorgesehenen Abschreckungspotenziale
und Lehren fiir Deutschlands »aktive Cyberabwehr«

Matthias Schulze

Befiirworter offensiver Cyber-Operationen argumentieren, dass sie abschreckend auf
etwaige Cyber-Angreifer wirken kénnten, da die Angreifer mit einem digitalen Gegen-
schlag rechnen miissten. Diese Vorstellung, die fiir die neue US Cyber-Doktrin von
2018 bestimmend war, schwingt implizit auch in der Debatte iiber digitale Gegen-
angriffe in Deutschland mit. Diesem Kalkiil liegt jedoch eine verkiirzte Vorstellung
von Abschreckung zugrunde. Abschreckung per Androhung von Vergeltung funktio-
niert im digitalen Raum nach anderen Prinzipien als etwa nukleare Abschreckung.
Probleme der Attribution, Demonstration, Kontrollierbarkeit und Glaubwiirdigkeit
digitaler Fahigkeiten erh6hen die Gefahr, dass Abschreckung scheitert. Daher wire
die deutsche Cyber-Sicherheitspolitik gut beraten, die defensive Cyber-Sicherheit
und die Robustheit (Resilienz) von Systemen zu steigern.

In Deutschland wird seit mehreren Jahren
uber aktive Cyber-Abwehr oder »hack
backs« diskutiert, die darauf ausgelegt sind,
offensiv zu wirken. Gegnerische Netzwerke
sollen demnach penetriert werden, um
Angriffe in Echtzeit zu stoppen, Daten zu
16schen oder Rechner zu deaktivieren. Im-
plizit steckt in der Forderung nach aktiver
Abwehr eine weitere Uberlegung: Ein
Cyber-Angreifer konnte von einem Angriff
gegen Deutschland abgeschreckt werden,
wenn ihm digitale Vergeltung qua »hack
back« drohe. Mit einem dhnlichen Argu-
ment wurde auch der Aufbau des Bundes-
wehr-Kommandos Cyber- und Informations-
raum begriindet. Bislang wurde aber fiir die
deutsche Cyber-Sicherheitspolitik nicht ana-
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lysiert, ob digitale Gegenangriffe iiberhaupt
zur Abschreckung taugen.

Abschreckung

Abschreckung ist der potenzielle Gebrauch
von Gewalt bzw. deren Androhung, um
einen bestimmten Zweck zu erreichen.
Abschreckung beruht auf dem Kalkiil, dass
das Angriffsverhalten (X) eines Angreifers
(A) dadurch verdndert werden kann, dass
der Verteidiger (V) ihm negative Konse-
quenzen (Y) androht. Die logische Formel
der Abschreckung lautet: Tue X nicht, weil
sonst Konsequenzen Y drohen. Die Kosten
von Y miissen schwerer wiegen als die Ge-
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winne, die bei einem Angriff X zu erwarten

sind. Diese Form der Abschreckung enthalt

also immer ein Element des Zwangs und
wird daher »deterrence by punishment«
genannt. Sie unterscheidet sich von »deter-
rence by denial«, die darauf abzielt, durch
bessere Hartung von Systemen und Resi-
lienz die Kosten fiir Angriffe so in die Hohe
zu treiben, dass diese nicht mehr lohnend
erscheinen. Wenn nicht anders deklariert,
ist im Folgenden immer Abschreckung
durch Vergeltungsandrohung gemeint.

Damit Abschreckung funktionieren
kann, miissen mindestens drei Bedingun-
gen erfiillt sein:

1) die Konsequenzandrohung muss klar
kommuniziert und fiir alle Parteien
verstdndlich sein (»signaling).

2) Beide Akteure miissen moglichst voll-
stindige Informationen tber die Fihig-
keiten, Intentionen und am besten die
Gedankenwelt des Gegeniibers haben,
um Kosten und Nutzen rational abschit-
zen zu kénnen.

3) Die Konsequenzandrohung muss glaub-
haft sein, also technisch durchfiithrbar
und im Dienste eines politischen Willens.
Erfolgreiche Abschreckung setzt also vor-

aus, dass die Androhung eines Schadens

vernehmlich und klar und vor allem glaub-
haft kommuniziert wird.

Abschreckung gilt als erfolgreich, wenn
A eine Handlung nicht ausfiihrt. Die Kau-
salitit eines Nicht-Ereignisses ldsst sich
logisch nicht iiberpriifen. Man kann nie
genau sagen, ob es die Gewaltandrohung
war, die zur Verhaltensinderung fiihrte,
oder ob es dafiir andere Griinde gab. Einige
halten Abschreckung daher fiir einen
Mythos.

Abschreckung basiert auf der »Rational
Choice«-Theorie. Dabei gilt die Annahme,
dass Akteure Kosten und Nutzen ihrer
Handlung abwégen und rational die weni-
ger kostspielige Handlungsoption aus-
wahlen. Daran wird kritisiert, dass Akteure
niemals simtliche objektiven Informatio-
nen haben und die Konsequenzen ihrer
Handlungen darum nie vollstindig ab-
schitzen koénnen. Ferner handeln sie oft
irrational, oder nach Normen oder Gewohn-

heiten. Abschreckung wirkt nur im Kopf
des Angreifers, in den man nicht hinein-
sehen kann. Sie ist also letztlich ein Rate-
spiel: »Ich glaube, dass du glaubst, dass ich
glaube« und so weiter. Das logische Pro-
blem aller Abschreckungstheorien ist, dass
man nie wissen kann, ob Abschreckung
tatsdchlich wirkt. Das dndert sich erst in
dem Moment, in dem sie versagt.

Cyber-Abschreckung

Die Ubertragung der Abschreckungsstrate-
gie auf den digitalen Raum wird von Cyber-
Sicherheitsforschern als problematisch
bewertet. Im Kalten Krieg galten andere
Rahmenbedingungen, nukleare Abschre-
ckung folgt zudem eigenen Prinzipien. In
der bipolaren Welt des Kalten Krieges war
Abschreckung symmetrisch und wurde

von ungefahr gleich starken Akteuren prak-
tiziert, die ihre Motive hinreichend gut ein-
schitzen konnten. Cyber-Abschreckung ist
multipolar und findet zwischen asymme-
trischen Opponenten statt. Insofern kann
Cyber-Abschreckung leichter versagen und
ist somit keine verldssliche Politikoption.

Attributionsproblem

Erfolgreiche Attribution ist die wichtigste
Vorbedingung fiir Abschreckung, da sie
einer Schadensandrohung Legitimitdt und
strategisches Gewicht verleiht. Oftmals ist
aber nicht klar, wer hinter Cyber-Vorféllen
steckt. Folglich ldsst sich auch niemand
identifizieren, dem Schaden angedroht
werden kann. Das Attributionsproblem
beschreibt die Schwierigkeit, Cyber-Angriffe
einem Akteur zuzuordnen, der seine Ab-
sicht zuvor nicht kommuniziert hat und
kein Bekennerschreiben hinterlasst.

Dabei betrifft das Attributionsproblem
beide Seiten: Wenn A V digital angreift,
weill V nicht automatisch, dass es A war.
Wenn V zu einem digitalen Gegenschlag
ansetzt, weild wiederum A nicht notwen-
digerweise, dass es V war. Es gibt im digi-
talen Raum kaum ein Ziel, das nur von
einem Akteur angegriffen wird. Fehl-
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wahrnehmungen sind daher an der Tages-
ordnung. Ferner besteht das Risiko, dass
Angreifer unter falscher Flagge agieren oder
behaupten, fiir Angriffe verantwortlich zu
sein, die sie gar nicht ausgefiihrt haben. In
sich zuspitzenden geopolitischen Konflikt-
situationen wird die Rolle des Attributions-
problems jedoch tiberschitzt. Wenn zum
Beispiel in Stidkorea im Zuge einer Episode
im Konflikt mit Nordkorea Server geflutet
werden, fillt eine Antwort auf die Frage,
wem das nutzt (»cui bono«), weniger schwer
als bei verdeckten Spionageoperationen.
Fir effektive Abschreckung muss Attribu-
tion allerdings unanfechtbar, genau und
unmittelbar erfolgen. Je mehr Zeit zwi-
schen Vorfall und Attribution vergeht, des-
to weniger legitim ist eine Gegenreaktion
des Angegriffenen.

Demonstrationsproblem

Damit A eine Schadensandrohung als
glaubhaft bewerten kann, muss ihm das
Schadenspotenzial eines zu erwartenden
Gegenangriffs bekannt sein. Aus diesem
Grund werden auf Militdrparaden Waffen
vor aller Welt zur Schau gestellt. Dieses
Transparenzprinzip funktioniert aber bei
Cyber-Fahigkeiten nicht ohne weiteres. Die
Demonstration einer Cyber-Fahigkeit aus
Griinden der Schadensandrohung fiihrt
oftmals zum Verlust dieser Wirkung. Offen-
sive Cyber-Fiahigkeiten folgen dem Gesetz
des sinkenden Ertrags: Jede Verwendung
einer Fihigkeit fithrt dazu, dass sie in Zu-
kunft weniger wirksam ist.

Ein niedrigschwelliger »Distributed
Denial of Service (DDoS)«-Angriff mag beim
ersten Mal erfolgreich sein. Wenn der An-
gegriffene aber weil3, dass ein erneuter
Gegenschlag droht, kann er vorsorglich
kritische Systeme vom Netz nehmen oder
den schadlichen Netzwerkverkehr um-
leiten. Daher taugen DDoS-Angriffe nur
begrenzt zur Konsequenzandrohung. Bei
0-Day-Kapazititen, Angriffen also, die auf
unbekannten und daher nicht behobenen
Sicherheitsliicken basieren, existiert das
gleiche Problem. Je hadufiger sie eingesetzt
werden, desto grofer ist die Wahrschein-

lichkeit, dass sie enttarnt und somit aller
Welt zur Verfiigung gestellt werden. Mit
einem Patch der Sicherheitsliicke verliert
die Fihigkeit ihre Wirksamkeit.

Das hat zwei Implikationen: 0-Day-Fihig-
keiten konnen nicht glaubhaft demons-
triert werden, ohne ihre Wirksambkeit zu
gefahrden. Sie taugen also nur bedingt zur
Gewaltandrohung. Die Ausnahme wire,
wenn ein Angreifer iber mehrere verdeckte
Punkte fiir einen Zugriff auf ein gegne-
risches System verfiigt. Dann lief3en sich
0-Day-Angriffe zum »signaling« nutzen.
Zweitens kann ein Verteidiger eine ver-
offentlichte 0-Day-Fahigkeit umbauen und
gegen den Angreifer richten.

Proportionalitit und Angemessen-
heit von Gegenschliagen

Abschreckung versagt, wenn die Gewalt-
androhung als nicht glaubhaft bewertet
wird und in der Folge Waffen eingesetzt
werden. Dabei stellen sich Fragen nach der
Proportionalitét, Effektivitit und Zielgenauig-
keit offensiver Cyber-Gegenschlagskapazita-
ten. Wie viel objektiver Schaden muss zu-
gefiigt werden, damit A die Kosten eines
weiteren offensiven Vorgehens als zu hoch
einstuft? Woher weifl V, ob A die Bedro-
hung bestimmter Ziele als besonders
schmerzhaft erachtet oder eben nicht. A
und V haben dazu unterschiedliche Wahr-
nehmungen. Es herrscht kein internatio-
naler Konsens dartiiber, wie eine proportio-
nale Gegenreaktion aussehen konnte. In-
sofern besteht die Gefahr, dass das Eskala-
tionsrisiko steigt.

Der Schaden, der durch einen Gegen-
schlag zugefiigt wird, muss angemessen
sein. Ist der von V angedrohte Schaden zu
grolf3, steigt die Wahrscheinlichkeit eines
erneuten Gegenschlags durch A. In der Poli-
tikwissenschaft ist gut erforscht, dass der
Einsatz offensiver Mittel zur Vergeltung in
der Regel Eskalationsspiralen in Gang setzt,
wenn er als unangemessen wahrgenommen
wird. Damit wire Abschreckung geschei-
tert. Ist der angedrohte Schaden zu gering
und somit nicht glaubhaft, wirkt Abschre-
ckung ebenfalls nicht und schldgt wieder-
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um fehl. Das genaue MaR zu bestimmen ist
hochgradig komplex und auch eine Funk-
tion des Attributionsproblems: Je geringer
die Chance ist, erwischt zu werden, desto
grofser muss der von V angedrohte Schaden
sein, wenn A davon iiberzeugt werden soll,
dass ein Angriff die potenziellen Kosten
nicht wert ist.

Fehlende Kontrollierbarkeit

Die Schadenswirkung von Cyber-Fihig-
keiten ist sehr unzuverlassig und nur
bedingt zu kontrollieren. Es ist schwierig,
Cyber-Fahigkeiten auf ein Ziel zu beschran-
ken und Kollateraleffekte — etwa in un-
beteiligten Drittstaaten — zu vermeiden.
Das gilt insbesondere in zeitkritischen
Situationen. Die Effektivitit und somit das
genaue Schadenspotenzial von Cyber-Fahig-
keiten lassen sich im Vorfeld oft nur schwer
bestimmen. Die Schadenswirkung wird
maligeblich durch die Konfiguration des
Zielsystems bestimmt. Insofern ist es hdufig
nicht moglich, zu antizipieren, wie lange
etwa ein Cyber-Gegenangriff ein System
lahmlegen kann.

Die groRe Ungewissheit iiber die Scha-
denswirkung von Cyber-Fahigkeiten er-
schwert deren proportionalen und kontrol-
lierten Einsatz. Dadurch steigt das Risiko
von Abschreckungsversagen. Auch Angriffe
wie Stuxnet (2010), die mit hohem Aufwand
fiir bestimmte Ziele maf3geschneidert wur-
den, schossen tiber das Ziel hinaus. Kollate-
raleffekte wie bei WannaCry oder NotPetya
(beide 2017) sind in Cyber-Konflikten die
Normalitdt. Denn niemand vermag realis-
tisch abzuschitzen, wo bestimmte System-
konfigurationen noch zum Einsatz kommen.

Andererseits konnen Schiaden wiederum
zu prazise kalkuliert werden. Wenn sich
zum Beispiel V anschickt, einen Cyber-
Angriff auf einen Staudamm durch A mit
einem Vergeltungsschlag auf einen Damm
von A zu beantworten, kann A diesen vor-
sorglich vom Netz nehmen. Es ist schwierig,
das richtige Maf$ fiir eine Schadensandro-
hung zu finden, die weder zu prizise noch
zu vage ist, zumal die Gefahr eines Abschre-
ckungsversagens grof$ ist. Zudem steigt in

asymmetrischen Kontexten und aufgrund
fehlender Kontrollierbarkeit das Eskala-
tionsrisiko. Das ldsst Cyber-Fahigkeiten un-
geeignet zur Abschreckung erscheinen.

Hoch- und niedrigschwellige
Abschreckung

International gibt es keinen Konsens dar-
iiber, welche Cyber-Aktivititen abschre-
ckungswiirdig sind (politische vs. wirt-
schaftliche Spionage vs. Sabotage). Je nach
Intensitdt der Aktivitdten sind die Erfolgs-
chancen fiir Abschreckung unterschiedlich
grofR. Bei hochschwelliger Abschreckung
werden gravierende Aktionen unterlassen,
etwa der physische Gewalteinsatz oder
Cyber-Angriffe auf kritische Infrastruktu-
ren, weil die Kosten als zu scherwiegend
bewertet werden. Hierzu gehort das »worst-
case«-Szenario eines digitalen Uberra-
schungsangriffs auf strategische Infrastruk-
turen, bei dem Menschen sterben und hoch-
gradige physische Zerstérung die Folge ist
(»digitales Pearl Harbor«). Ein solches Ereig-
nis hat es in der mehr als dreiRigjahrigen
Geschichte von Cyber-Konflikten noch nie
gegeben. Der Grund ist, dass dessen Folgen
kaum zu bemessen wiren und ein Angreifer
mit Riickschlagseffekten zu rechnen hitte.
Erstens wiirde ein solcher Angriff als
Gewaltakt nach internationalem Recht
bewertet werden und zum Beispiel Akte der
(kollektiven) Verteidigung legitimieren. Ein
derartiger Cyber-Angriff wiirde also vermut-
lich in einen physischen Konflikt eskalie-
ren, weshalb Staaten in Friedenszeiten da-
von absehen. Zweitens lisst sich aufgrund
der interdependenten und hochgradig ver-
netzten Internetinfrastruktur nicht zu-
verldssig garantieren, dass eigene Systeme
nicht ebenso betroffen wiren. Angesichts
dessen haben Staaten kein Interesse daran,
solche strategischen Angriffe auszufiihren,
wenn damit nicht wirklich etwas politisch
zu gewinnen wadre. Hier ist eine implizite
Norm der Zuriickhaltung wirksam, die in
verschiedenen internationalen Gremien
zu bemerken ist. Abschreckung kann denn
auch durch Normen funktionieren, die
unangemessenes Verhalten tabuisieren.
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Diese Zuriickhaltung existiert aber nicht
bei niedrigschwelligen Vorfallen, bei denen
es nicht zu einem bewaffneten Angriff
kommt. Staaten gestalten ihre Cyber-Akti-
vitidten bewusst so, dass sie unterhalb dieser
Schwelle bleiben und insofern nicht eska-
lierend wirken. In diese Kategorie gehoren
Cyber-Spionage, hybride Malinahmen, Cy-
ber-Kriminalitidt, Hacktivismus und Vanda-
lismus, die einen Grofteil aller Cyber-Akti-
vitdten ausmachen. Es gilt als unwahr-
scheinlich, dass Abschreckung bei niedrig-
schwelligen Vorfallen wirkt, etwa bei Spio-
nage. Die Chance, ungeschoren davon-
zukommen, ist grof3, zumal Staaten an
einer Sanktionierung nicht interessiert
sind, weil sie selber spionieren.

Nichtstaatliche Akteure

Niedrigschwellige Handlungen begehen
auch nichtstaatliche Akteure. Anders als
im nuklearen Zeitalter besitzen auch sie
offensive Cyber-Fihigkeiten. Das Spektrum
der Akteure reicht von Script-Kiddies mit
geringen Fihigkeiten tiber Cyber-Kriminelle
mit mittleren Fahigkeiten bis hin zu Cyber-
S6ldnern mit erheblichen Fihigkeiten. Zu-
dem gibt es sogenannte Proxy-Akteure, die
zum Teil unabhéngig, zum Teil im Staats-
auftrag Ziele angreifen.

Abschreckung funktioniert nur, wenn
Motivation, Interessen, Fihigkeiten und die
Kontaktadresse der Opponenten bekannt
sind. Bei den zahlreichen nichtstaatlichen
»fortgeschrittenen andauernden Bedrohun-
gen« (Advanced Persistent Threats) fehlt
ein GroRteil dieser Informationen. Darum
lassen sie sich nicht effektiv abschrecken.
Theoretisch miisste eine wirkungsvolle
Abschreckungspolitik fiir jeden Einzelnen
unter den Tausenden Cyber-Akteuren malf3-
geschneidert werden. Das ist selbst grofRen
Cyber-Michten unmoglich.

Aus der Terrorismusforschung ist be-
kannt, dass Abschreckung durch Vergel-
tung wenn iiberhaupt nur gegen Staaten
funktioniert, nicht aber gegen nichtstaat-
liche Akteure. Bei ihnen ist der gegenteilige
Effekt zu beobachten: Die Anwendung
repressiver Gewalt mit dem Ziel, Terror

zu bekampfen, fithrt aufgrund der wahr-
genommenen Ungerechtigkeiten oft zu
mehr Terrorismus. Gleiches lédsst sich im
digitalen Raum beobachten. Nicht einmal
offensiv-dominante Staaten wie die USA
sind in der Lage, Cyber-Angriffe nichtstaat-
licher bzw. staatlicher Akteure wie Russ-
land oder China abzuschrecken. Abschre-
ckung nichtstaatlicher Akteure folgt eher
der Logik kriminologischer Abschreckung,
bei der es darum geht, die Frequenz und
Intensitit von Vorféllen zu reduzieren,
ohne sie jedoch ginzlich verhindern zu
konnen. Angesichts der Vielzahl nichtstaat-
licher Akteure ist die Gefahr grof3, dass sie
nicht nach rationalen Prinzipien handeln,
nach denen Staaten agieren wiirden. Bei
Hackern etwa dominieren nicht notwendi-
gerweise rationale Handlungsmotive, son-
dern auch kognitive und normative, etwa
der Wunsch, Ruhm zu erlangen und Spaf3
zu haben (»Lulz«).

Glaubwiirdigkeit und Eskalation

Eine Vergeltungsandrohung muss nicht
nur eine moglichst genaue Schatzung der
zu erwartenden Kosten bei A induzieren,
sie muss auch glaubhaft sein. Wenn A nicht
glaubt, dass V, erstens, technisch in der Lage
ist, mit digitalen Mitteln genau bemessene
Kosten zu verursachen, oder, zweitens, poli-
tisch nicht willens ist, die Gefahr einer Eska-
lation einzugehen, versagt Abschreckung.
Das Glaubwiirdigkeitsproblem ist bei
Cyber-Konflikten noch groRer. Intentionen
und politischer Wille sind oftmals unklar,
da ein GroRteil staatlicher Cyber-Aktivitit
von Nachrichtendiensten betrieben wird
und unter Cyber-Spionage fillt, mit ande-
ren Worten verborgen ist. Das Eindringen
in Systeme zu Zwecken der Spionage oder
Sabotage kann nicht eindeutig unterschie-
den werden, so dass hier die Gefahr der
Fehlwahrnehmung steigt. Staaten sind
aullerstande, ihre relative Cyber-Macht
objektiv einzuschitzen. Fir Abschreckung
im Sinne des »Rational Choice«-Ansatzes
sind moglichst vollstindige Informationen
notig, zu denen auch die Einschéitzung
relativer Stirke gehort. Dies scheitert an
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dem Umstand der Geheimhaltung sowie an
der »dual-use«-Natur von Cyber-Fahigkeiten,
die sich fiir offensive und fir defensive
Zwecke nutzen lassen.

Auch sind nicht alle Staaten politisch
dazu bereit, sich auf eine »tit for tat«-Eska-
lationsdynamik gegenseitiger Vergeltungs-
schldge einzulassen. Solche Auseinander-
setzungen werden in der Spieltheorie als
»chicken game« bezeichnet: Im klassischen
Szenario rasen zwei Akteure direkt mit dem
Auto aufeinander zu; derjenige, der zuerst
ausweicht, ist das »chickeng, der Feigling. In
Demokratien unterstiitzt die Wahlbevolke-
rung aggressive AufRenpolitik in der Regel
nicht. Daher hat die Exekutive oft weniger
Spielraum, glaubhaft Schaden anzudrohen.
Glaubhaftigkeit hdngt allerdings auch von
vergangenen Entscheidungen und der
Reputation einer Regierung ab. Wenn diese
in der Vergangenheit zogerlich auf Aggres-
sionen reagiert hat, sind kiinftige Schadens-
androhungen weniger glaubhaft.

Das Problem bei der schrittweisen Eska-
lation im Cyberspace ist, dass der Schaden
des Vergeltungsangriffs etwas hoher sein
muss als der des vorausgegangenen An-
griffs. Da es schwierig ist, die Proportionali-
tat zu bestimmen, drohen Kollateraleffekte.
Unklar ist, wie Eskalationsdynamiken im
Cyberspace funktionieren, ob beispielsweise
mit digitalen Mitteln eine dhnliche Eskala-
tionsstufe erreicht werden kann wie mit
physischen Waffen. Einige Kommentatoren
argumentieren, dass digitale Mittel eher
eskalationsbegrenzend wirken, weil phy-
sische Effekte schwer zu erzeugen sind und
das Schadenspotenzial insofern begrenzter
ist. Empirisch betrachtet ist Eskalation das
wahrscheinlichste Ergebnis einer Abschre-
ckungspolitik, die auf den Einsatz offen-
siver Cyber-Mittel setzt.

Abschreckung und »persistent
engagement« in den USA

Der Mechanismus der Abschreckung lasst
sich also nicht ohne weiteres auf den digi-
talen Raum tibertragen. Falken und Ak-
teure nationaler Sicherheitspolitik sind

jedoch anderer Meinung und glauben dar-
an, dass die Aufbietung starker offensiver
Mittel im Zweifelsfall auch viel hilft. Sie
plddieren fiir eine verstirkte Offensive. Ob-
wohl die USA eine formidable Cyber-Macht
sind, konnten sie Russland nicht davon
abschrecken, mit Cyber-Fiahigkeiten Ein-
fluss auf die US-Prasidentschaftswahl 2016
zu nehmen. Als Reaktion auf dieses Ver-
sagen stellte das Pentagon 2018 eine neue
Cyber-Doktrin vor. Diese enthdlt neuartige
Konzepte wie »defending forward, »persis-
tent engagement« und »preparation of the
battlefield«. Die Doktrin gibt dem US Cyber-
command einen grofleren Spielraum fiir
offensives Handeln, fiir das keine Autorisie-
rung des Prasidenten mehr erforderlich ist.

Vorwiértsverteidigung (»defending for-
ward«) bedeutet, dass Netzwerke nicht
mehr im eigenen Umfeld oder Territorium
verteidigt werden, sondern auf Systemen
potenzieller Angreifer, und das weltweit.
Auf diesen Systemen sollen in erster Linie
nachrichtendienstliche Erkenntnisse
gewonnen werden, um Angriffe frithzeitig
zu detektieren.

»Persistent engagement« meint, gegne-
rische Cyber-Angreifer dadurch zu binden
und zu beschéiftigen, dass sie permanent
Angriffen amerikanischer Hacker ausge-
setzt werden. Gegner sollen standig ameri-
kanische Eindringversuche abwehren miis-
sen, damit ihnen — so die Theorie — keine
Ressourcen mehr fiir eigene Offensiven
bleiben. Da kein anderer Staat Giber 4hnlich
grofRe personelle Ressourcen verfiige wie
die USA, sollen auf diese Weise die Kosten
fiir Angreifer steigen. In der Doktrin wer-
den eindeutig China und Russland als po-
tenzielle Ziele dieser Ma3nahmen genannt.

Die dritte MaBnahme, die in der Dok-
trin vorgesehen ist, wird mit konkreten Ab-
schreckungseffekten begriindet: »die Vor-
bereitung des Schachtfelds« (»preparation
of the battlefield«). Gegnerische Netzwerke
sollen penetriert werden, um darin so-
genannte Hintertiiren oder Logikbomben
zu implantieren, die sich in kiinftigen
Konflikten ausnutzen lassen. Eine Logik-
bombe ist eine Schadsoftware, die un-
erkannt in einem Netzwerk lauert, bis sie
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zu einem spdteren Zeitpunkt aktiviert wird.
Damit ware ein konkreter Schaden an-
gedroht. Ein Gegner miisste sich dann stets
fragen, ob er alle Angriffsvektoren der Ame-
rikaner enttarnt und eine verborgene Hin-
tertiir im eigenen Netzwerk iibersehen hat.
Die Verfasser der Doktrin hegen die Hoff-
nung, dass Angreifer in Anbetracht dieser
Unsicherheit von schwerwiegenden Offen-
siven absehen, etwa gegen kritische Infra-
strukturen. Russland reagierte jiingst un-
gehalten auf die Versuche amerikanischer
Hacker, in russische Stromkraftwerke ein-
zudringen, um dort Hintertiiren zu platzie-
ren. Der Kreml warnte zudem vor einer
Eskalation im Cyber-Bereich. Dies ist ein
Indiz dafiir, dass die neue Cyber-Doktrin der
USA, die noch offensiver ausgerichtet ist als
ihre Vorgdngerin, Eskalationen befeuert.

»Persistent engagement« fand im Zuge
der Midterm Elections 2018 statt: Ein zen-
traler Hub niedrigschwelliger russischer
Cyber-Aktivitit, die Trollfabrik Internet
Research Agency in St. Petersburg, wurde
tempordr lahmgelegt. Allerdings nahm
diese kurz danach wieder ihre Tatigkeit
auf. Taktisch mag die Operation ein Erfolg
gewesen sein. Ob diese Form der Abschre-
ckung aber strategisch, also langfristig
wirkt, kann bezweifelt werden. Es steht zu
befiirchten, dass andere Cyber-Médchte nun
ebenfalls in groRerem Mal3e in die Offen-
sive investieren und mehr Personal aus-
bilden, um dem »persistent engagement«
standzuhalten.

Das Resultat wire ein verschérfter Riis-
tungswettlauf mit dem Ziel, stets mehr
Cyber-Krifte mobilisieren zu kénnen als der
Rivale. Die in der Doktrin vorgesehenen
Mittel wirken vermutlich kaum gegen mehr
als eine Handvoll Opponenten gleichzeitig.
Niedrigschwellig agierende Angreifer lassen
sich damit auch nicht stoppen.

Wenn alle Cyber-Méchte eine solche Dok-
trin verfolgen wiirden und damit anfingen,
tiberall Hintertiiren zu platzieren, wire der
globale Cyber-Space hochgradig volatil. Hin-
tertiiren sind nicht exklusiv und kénnen
potenziell von jedem kundigen Angreifer
ausgenutzt werden. Die Kosten einer offen-
siven Politik wéren vermutlich hoher als

der theoretische Zugewinn an Sicherheit.
Die neue Doktrin geht somit weit iiber das
Konzept der »aktiven Cyber-Abwehr« der
Obama-Ara hinaus. Dieses sah vor, auf
Cyber-Angriffe offensiv zu reagieren, aber
eben nur, um diese an der Quelle zu stop-
pen. Das ist auch das Konzept, tiber das die
deutsche Bundesregierung gegenwartig in
einer modifizierten Form nachdenkt.

Abschreckung durch deutsche
Cyber-Fihigkeiten?

Ob der bloRe Besitz deutscher Cyber-Offen-
sivfahigkeiten abschreckende Wirkung
hitte, ist zu bezweifeln. Neben all den zu-
vor geschilderten Problemen der Attribu-
tion, der Demonstration, der Proportionali-
tat und Kontrollierbarkeit digitaler Gegen-
reaktionen fdllt es schwer zu glauben, dass
Deutschland bereit wire, in eine Eskala-
tionsdynamik im Cyber-Raum einzutreten.
Die Kultur der Zuriickhaltung in der
Aufien- und Sicherheitspolitik ist nach wie
vor stark ausgepragt. Die Bevolkerung steht
einer aktiveren AuRenpolitik bzw. der
Ubernahme groRerer Verantwortung kri-
tisch gegeniiber. Das gilt insbesondere,
wenn es dabei zum Gewalteinsatz kommt,
ob nun digital oder physisch.

Deutschland hitte hier also vermutlich
ein Glaubwiirdigkeitsproblem. Ein starker
Opponent wiirde testen wollen, ob Deutsch-
land politisch bereit ist, zur Abschreckung
aktive Cyber-Abwehrmittel einzusetzen
und die Konsequenzen einer Eskalation zu
ertragen. Bisher fehlt in Deutschland eine
politische Strategie, wie mit einer solchen
Situation umgegangen werden soll. Sie
miisste fiir alle relevanten Cyber-Bedrohun-
gen maldgeschneidert werden und die zuvor
erwdhnten Elemente von Bedrohungs-
kommunikation ebenso enthalten wie MaR-
nahmen zur Bereitstellung proportionaler
und wirkungsvoller Cyber-Reaktionsmittel.
AuRerdem miisste der politische Wille
gegeben sein, diese Mittel trotz Gefahr der
Eskalation einzusetzen. Ob dies dann auch
wirken wiirde, 1asst sich in Anbetracht der
zahlreichen Probleme anzweifeln.
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Solange diese Strategie aber nicht exis-
tiert, ist »deterrence by denial« fiir Deutsch-
land die bessere Strategie. Diese Schluss-
folgerung lisst sich aus den Defiziten der
Abschreckung durch Vergeltung herleiten:
Diese versagt auch deswegen, weil Ziele zu
leicht angreifbar sind. Im Endeffekt ist es
fiir den Angreifer daher immer kostengiins-
tiger, Schwachstellen auszunutzen, als dies
nicht zu tun.

Der erste Schritt in Richtung eines wirk-
samen Abschreckungssystems sollte also
sein, die Cyber-Sicherheit und die Resilienz
zu steigern, um Cyber-Angriffe kostspieliger
zu machen.

Im zweiten Schritt sollten begleitende
MaRnahmen der AuRenpolitik ausgebaut
werden. Es spricht vieles dafiir, dass Ab-
schreckung, wenn iiberhaupt, nur im
Konzert mit anderen MalRnahmen funktio-
niert — im besten Fall im Rahmen eines
internationalen Cyber-Regimes, das es aber
noch nicht gibt. Dazu wiirden internatio-
nale Diplomatie, Abschreckung durch Nor-
men oder durch internationale Verflech-
tung, aber auch durch Regime und Organi-
sationen gehoren, die staatliches Verhalten
Regeln unterwerfen. Die Bemithungen der
Cyber-Aufienpolitik sollten in diese Rich-
tung intensiviert werden.

Cyber-Konflikte sind weitgehend unregu-
liert, etablierte Normen fiir angemessenes
Verhalten und rote Linien gibt es noch
nicht. Auch deshalb ist das Risiko groR,
dass Abschreckung versagt und eine Eska-
lationsdynamik auslost. Deutschland sollte
sich also tiberlegen, ob es sich an diesem
Spiel beteiligen will und ob es bereit ist,
etwaige negative Konsequenzen zu erdul-
den. Cyber-Sicherheit durch Resilienz ist
jedenfalls die nachhaltigere Strategie, da sie
gegen alle Akteure in gleicher Weise wirkt
und nicht maRgeschneidert werden muss.

Fazit

Die Existenz offensiver Cyber-Fahigkeiten
allein wirkt nicht abschreckend, insbeson-

dere wenn nicht glaubhaft vermittelt wird,
dass die Bereitschaft besteht, sie auch zu
nutzen. Aber selbst dann gibt es gentigend
Fallstricke, die Abschreckung als ineffekti-
ves Politikkonzept erscheinen lassen, dem
zu viele Risiken anhaften. Die Risiken des
Abschreckungsversagens sind mannigfalti-
ger als in der analogen Welt. Abschreckung
durch Gewaltandrohung ist mit hoher
Wahrscheinlichkeit eine zum Scheitern
verurteilte Strategie.

Wenn schon die risikofreudigeren Cyber-
Nationen mit ihrer Cyber-Abschreckung
scheitern, ist von einer deutschen Cyber-
Abschreckungspolitik — aufgrund der tra-
ditionellen Zuriickhaltung in der AufRen-
und Sicherheitspolitik — erst recht kein
Erfolg zu erwarten. Solange Deutschland
keine Eskalationsstrategie hat und nicht
bereit ist, mogliche Konsequenzen einer
offensiven Cyber-Abschreckungspolitik zu
erdulden und die Bevolkerung dariiber
zu informieren, sollte davon abgesehen
werden. Stattdessen sollte die deutsche Poli-
tik den Fokus weiterhin auf »deterrence by
denial« legen: die Hiartung von Systemen
und den Aufbau von Resilienz.

Dr. Matthias Schulze ist Wissenschaftler in der Forschungsgruppe Sicherheitspolitik.
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