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Zusammenfassung Bis heute birgt das Internet das Versprechen, alle Menschen
in einem globalen Kommunikationsnetz horizontal zu vereinen. Doch seit einigen
Jahren gibt es Bemiihungen autoritirer wie demokratischer Staaten, sowohl digitale
Anwendungen als auch die physischen und technischen Infrastrukturen des Internets
ihrem souverdnen Zugriff zu unterwerfen. Und auch die ,,Big Tech“-Unternehmen
versuchen zunehmend, ,,ihren* digitalen Raum exklusiv zu kontrollieren. In der Fol-
ge mehren sich die Warnungen vor einer moglichen Fragmentierung des Internets.
Um diese Warnungen einzuordnen, bedient sich der Beitrag der Netzwerktheorie
und zeichnet die Konflikte und Entwicklungen nach, die das Internet seit den frii-
hen Visionen der Internet-Exzeptionalisten in den 1990er-Jahren bis zu aktuellen
Souverinititsbestrebungen geprigt haben. Es wird sichtbar, dass sowohl Staaten als
auch Unternehmen seit einiger Zeit eine fundamentale Rekonfiguration der globalen
digitalen Ordnung herbeizufiihren versuchen. Ihr Bemiihen, die Macht tiber Teilnet-
ze zu festigen, verdndert dabei auch die Strukturen des globalen Netzes und geht
mit einer Stirkung autoritdrer Ordnungsvorstellungen einher. Vor der Kontrastfo-
lie der kosmopolitisch-liberalen Vision eines global geeinten Netzes stellt sich dies
zwar als Fragmentierung dar. Der netzwerktheoretische Zugriff macht jedoch deut-
lich, warum die Pluralisierung des Internets noch nicht mit dessen Fragmentierung
gleichzusetzen ist.
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The net and the networks. Transformations of the Internet and the
global digital order

Abstract To this day, the Internet holds the promise of uniting all people in a global
communication network. However, in recent years both authoritarian and democratic
governments have been trying to subject the Internet—from the level of its physical
and technical infrastructure to its application layer—to their sovereign claims. Fur-
thermore, “Big Tech” also tries to exert exclusive control over “its” digital realm.
As a result, observers have raised concerns about a potential fragmentation of the
Internet. Drawing on network theory, this article retraces the conflicts and develop-
ments that have shaped the Internet, from the exceptionalists’ visions in the 1990s to
recent pursuits of digital sovereignty. It shows that states and companies have been
trying for some time to bring about a fundamental reconfiguration of the global
digital order. Their efforts to consolidate power over subnetworks are changing the
structures of the global network. This change is accompanied by a strengthening of
authoritarian ideas of order. Against the contrasting backdrop of the cosmopolitan-
liberal vision of a globally united network, this dynamic can easily be interpreted
as a beginning fragmentation. However, the network-theoretical approach makes it
clear why the pluralization of the Internet is not yet synonymous with its fragmen-
tation.

Keywords Internet - Network - Fragmentation - Digitalization - Internet economy -
Internet governance

Le réseau et les réseaux. Transformation de I’Internet et de I’ordre
numérique mondial

Résumé Aujourd’hui encore, I’Internet porte la promesse d’unir tous les hommes
dans un réseau de communication mondial. Néanmoins depuis quelques années,
des Etats tant autoritaires que démocratiques s’efforcent de soumettre 1’Internet
a leur pouvoir souveraine, de ses applications jusqu’au niveau de l’infrastructure
physique et technique. En plus, des entreprises « Big Tech » tentent également
d’exercer un contréle toujours plus exclusif sur « leurs » domaines numériques.
Par conséquent, les mises en garde contre une éventuelle fragmentation d’Internet
se multiplient. Pour évaluer ces avertissements, nous nous servons de la théorie
des réseaux pour retracer les conflits et les évolutions qui ont marqué I’Internet
depuis les premieres visions dans les années 1990 jusqu’aux aspirations actuelles
a la souveraineté numérique. Il devient ainsi évident que les Etats et les entreprises
tentent depuis un certain temps de reconfigurer fondamentalement I’ ordre numérique
mondial. Des efforts pour consolider leur pouvoir sur des sous-réseaux modifient
également les structures du réseau mondial. Ce changement s’accompagne d’un
renforcement des représentations autoritaires de 1’ordre. Dans le contexte de la
vision cosmopolite et libérale d’un réseau global unifié, cela se présente comme
une fragmentation. L’approche théorique du réseau montre toutefois pourquoi la
pluralisation de I’Internet n’est pas encore synonyme de sa fragmentation.
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Mots-clés Internet - Réseau - Fragmentation - Transformation numérique -
Economie numérique - Gouvernance d’Internet

1 Einleitung

Die Globalisierungsprozesse der letzten Jahrzehnte sind ohne das Internet und die
digitale Vernetzung schwer vorstellbar. Versteht man Globalisierung als immer dich-
tere Verflechtung von Gesellschaften iiber lokale und regionale Kontexte hinaus, so
reicht dieser Prozess zwar sehr viel weiter zuriick. Mit der Ausbreitung des kom-
merziellen Internets seit den 1990er-Jahren kam es jedoch zu einer sprunghaften
Verinderung der globalen Kommunikation. Vom weltweiten Handel bis in den Be-
reich privater Beziehungen basieren heute immer mehr gesellschaftliche Interaktio-
nen wie selbstverstindlich darauf, jederzeit groe Mengen an digitalen Daten zu
verschwindend geringen Kosten nahezu in Echtzeit liber physische und virtuelle
Grenzen hinweg austauschen zu konnen. Das Internet bildet den Kern dessen, was
wir als globale digitale Ordnung verstehen: ndmlich die Gesamtheit jener techni-
schen, wirtschaftlichen und politischen Praktiken, die die weltweiten Kommunika-
tions- und Informationsfliisse ermoglichen und prigen.

Die politische Ausgestaltung dieser globalen Ordnung ist dabei seit jeher um-
kiampft. Die Technik ist keinesfalls eine Naturgewalt, die determinierend iiber uns
hereinbricht. Vielmehr ist es Ausdruck gesellschaftlicher Machtverhiltnisse, wie das
Internet verstanden und gestaltet wird, welche Art von gesellschaftlichen und insbe-
sondere wirtschaftlichen Beziehungen es befordert — und nicht zuletzt, welche Form
von Globalisierung es unterstiitzt. So wurde das Internet anfangs mit der kosmopoli-
tischen Utopie einer im virtuellen Raum vereinten Weltgesellschaft verkniipft. Doch
seit einigen Jahren ldsst sich ein Trend hin zu einer Riickbesinnung auf traditionelle
Muster nationalstaatlicher und territorialer Souverénitit beobachten: Autoritire wie
auch liberale Regierungen bemiihen sich darum, ihren Souverinitdtsanspruch im di-
gitalen Raum und im Bereich digitaler Technologien zur Geltung zu bringen. Manch
kontrdrer Hoffnungen zum Trotz sind sie dabei durchaus erfolgreich. Und auch gro-
Be Techunternehmen versuchen, die Kontrolle iiber ,,ihren Teil des Internets zu
festigen.

Schon vor dem Angriff Russlands auf die Ukraine im Friihjahr 2022 kam erschwe-
rend hinzu, dass insbesondere die USA und China digitale Technologien zunehmend
als Mittel geopolitischer Auseinandersetzungen verstehen. Bei aller Vorsicht vor
Spekulationen deuten die Entwicklungen seit Jahren darauf hin, dass iiberholt ge-
glaubte geopolitische Deutungsmuster eine Renaissance erleben — mit Folgen auch
fiir die globale digitale Ordnung. Dementsprechend hat sich die Debatte um eine
Fragmentierung dieser Ordnung, wie sie sich mit der Entstehung des Internets eta-
blierte, zugespitzt. Insbesondere aus kosmopolitischer Perspektive, die im Internet
das Ideal einer Weltgemeinschaft verwirklicht sah, sind digitale Souverinititsan-
spriiche bereits seit langerem Anlass zur Sorge (Mueller 2017). Da die aktuelle
Auseinandersetzung des Westens mit Russland iiber den militdrischen Bereich hi-
naus unter anderem auch iiber die Technologiepolitik ausgetragen wird, stehen die
vermeintlichen Grundfesten der globalen digitalen Ordnung nun erst Recht in Frage.
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458 J. Pohle, D. Voelsen

Die lange eher theoretische Debatte um deren Fragmentierung erfihrt so derzeit eine
neue und unmittelbare Dringlichkeit.

Da das Internet ein elementarer Bestandteil der globalen Ordnung ist, liegt es
nahe, Querverbindungen zur weiteren Debatte um Prozesse der Deglobalisierung zu
ziehen. Die Eigenheiten digitaler Technologien machen aber zugleich eine eigen-
stindige Betrachtung der globalen digitalen Ordnung notwendig. In diesem Beitrag
schlagen wir eine neue Perspektive auf deren Entwicklung vor und bedienen uns der
Netzwerktheorie — denn diese erlaubt es, die Auseinandersetzungen um die globa-
le digitale Ordnung als Machtkonflikte um die Konfiguration technisch-politischer
Netzwerke zu interpretieren. Eine solche Perspektive setzt tiefer an als an der von
vielen Beobachtern' betonten Konfrontation liberaler und autoritdrer Programmati-
ken im Kontext geopolitischer Auseinandersetzungen, insbesondere der neuen west-
ostlichen ,,Blockkonfrontation. Die Netzwerktheorie schirft den Blick dafiir, dass
es quer zu dieser explizit politischen Konfliktlinie eine nicht minder folgenreiche
Auseinandersetzung dariiber gibt, wie zentral oder dezentral das Internet gestaltet
sein sollte. Auch bei diesem Konflikt sind Staaten zwar wichtige Akteure, hinzu
kommen aber nicht zuletzt die grolen Technologieunternehmen, deren Politiken fiir
die Konfiguration des globalen Internets von kaum zu iiberschitzender Bedeutung
sind. Ohne den Akteuren selbst einen netzwerktheoretischen Blick unterstellen zu
miissen, lasst sich das Verhalten wichtiger Staaten wie auch transnationaler Unter-
nehmen so deuten, dass sie sich um eine Rekonfiguration von Teilnetzen bemiihen,
um ihre Machtposition auszubauen und dauerhaft in die Struktur der Netzwerke
,einzuschreiben®.

Dabei ist es naheliegend, eine ,,Wahlverwandtschaft* zwischen dezentraler Netz-
werkkonfiguration und liberalen Freiheitsidealen einerseits sowie Zentralitidt und
autoritdrer Herrschaft andererseits anzunehmen. Diese Zuordnungen sind aber nicht
zwingend, weder auf praktischer noch auf konzeptioneller Ebene. Denn auch Ver-
treter liberaler Ordnungen konnen sich fiir die Zentralisierung 6ffentlicher Gewalt
entscheiden; ebenso kann eine autoritire Ordnung ein gewisses Mall an Dezentra-
lisierung zulassen. In der Tat ist zu beobachten, dass sowohl demokratische Re-
gierungen als auch autoritire Staaten danach streben, zentrale Machtpositionen in
Teilnetzen des Internets oder im Internet insgesamt zu schaffen und zu besetzen. Und
nicht zuletzt die sich als Speerspitze der Weltoffenheit gerierenden Plattformunter-
nehmen des ,kalifornischen Kapitalismus* griinden 6konomisch auf dem Prinzip
der Monopolbildung und der Schaffung digitaler Abhédngigkeiten. Umgekehrt er-
laubt auch das chinesische Internet etwa den alltéiglichen dezentralen Verkehr von
Social-Media-Inhalten, sofern sich diese innerhalb der politisch gesteckten Grenzen
bewegen.

Der Beitrag liefert im Folgenden eine zeithistorische Rekapitulation der zentralen
drei Phasen der Internetgeschichte mit Blick auf Tendenzen, Hoffnungen und Politi-
ken der (De-)Zentralisierung. Auf die Darstellung des konzeptionellen und begrift-
lichen Zugangs (Abschnitt 2) folgt ein Riickblick auf die Friihphase des Internets,
die von Rhetoriken der Dezentralisierung begleitet war, in der sich jedoch de facto

' Aufgrund der besseren Lesbarkeit wird im Text das generische Maskulinum verwendet. Gemeint sind
jedoch immer alle Geschlechter.
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die eminente infrastrukturpolitische Machtposition der US-Regierung bereits kon-
stituierte (3.1). Der anschlieBende Abschnitt 3.2 widmet sich der zweiten Phase, die
wir gekennzeichnet sehen sowohl durch eine Globalisierung des Internets als auch
durch eine damit einhergehende Pluralisierung der Nutzungsformen und -raume. Die
dritte, bis in die Gegenwart hineinreichende Phase (3.3) bringt schlieflich sowohl
zunehmende Bestrebungen zur souveridnen Kontrolle der Internetinfrastruktur mit
sich als auch parallel dazu eine Konsolidierung der bestehenden Machtstrukturen,
vor allem im 6konomischen Bereich. In Abschnitt 4 betrachten wir summarisch die
Debatte um die Fragmentierung des Internets, um im abschlieBenden Kapitel die
Ergebnisse zu resiimieren und einen kurzen Ausblick zu wagen.

2 Internet Governance und die Logik der Netzwerke

Sozialwissenschaftliche Forschung tendierte lange Zeit dazu, das Internet — wie
Technik im Allgemeinen — als gegebenes Artefakt hinzunehmen und ihre Analy-
sen auf dessen disruptive Kraft sowie die von ihm angestoenen Transformationen
zu konzentrieren. Aufgrund der zunehmenden Popularitit interdisziplindrer Stro-
mungen wie der Science and Technology Studies (STS) sowie der Riickbesinnung
auf Grundlagen des Sozialkonstruktivismus und der Techniksoziologie hat sich in
den letzten Jahren jedoch eine Forschungsperspektive etabliert, die das Internet und
digitale Technologien auch als Produkt gesellschaftlicher und politischer Prozesse
untersucht (Berg et al. 2020, S. 177 ff.). Zunehmend nimmt diese Forschung die Kon-
tingenz dieser Prozesse und der damit verbundenen technologischen Entwicklungen
in den Blick.? Der vorliegende Beitrag teilt mit ihr das Interesse an wechselseiti-
gen Beeinflussungen von technologischen, gesellschaftlichen, wirtschaftlichen und
politischen Prozessen. Dazu fiithren wir im Folgenden eine netzwerktheoretische
Perspektive auf das Internet als technisches und politisches Netzwerk ein. Dies er-
moglicht einerseits, das mit dem Internet verbundene Dezentralititsversprechen zu
hinterfragen sowie andererseits die Verschiebung von Machtverhiltnissen in Bezug
auf das Internet und der damit verbundenen Governancestrukturen in Relation zu
Verdnderungen in der Netzwerkkonfiguration zu analysieren.

2.1 Die Infrastruktur des Internets und seine Anwendungen
Um den Gegenstand ,,Internet” analytisch und empirisch fassbar zu machen, ist es

iiblich, in technischer Hinsicht verschiedene Ebenen zu unterscheiden. Je nach Er-
kenntnisinteresse werden diese sehr unterschiedlich definiert; weithin unstrittig und

2 So fordert auch David D. Clark, amerikanischer Informatiker und einer der frilhen Architekten der In-
ternetinfrastruktur, die gesamte Entwicklungsgeschichte des Internets als kontingenten Prozess zu fassen:
»[T]o recognize that there were multiple options for the early Internet, and that the Internet as we know it
is contingent on decisions that could have led to different outcomes, is to recognize that the future of the
Internet is itself contingent.” (Clark 2016, S. 9f.)
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460 J. Pohle, D. Voelsen

fiir unsere Zwecke ausreichend ist es jedoch, zwischen der Ebene der ,,Internetin-
frastruktur und jener der ,Internetanwendungen® zu differenzieren.’

Zur Internetinfrastruktur zdhlen die physischen Infrastrukturen aus Kabeln und
Funkverbindungen, Rechenzentren und Internetknotenpunkten (IXPs) sowie die
grundlegenden Standards und Protokolle, die dafiir sorgen, dass ein reibungsloser
Datenverkehr zwischen den verschiedenen Teilnetzwerken des globalen Internets
moglich ist. Die Internetinfrastruktur gilt als Musterbeispiel fiir ein weitgehend de-
zentrales Netzwerk — es ist letztlich ein Netzwerk aus Netzen. Das heif3t: Es besteht
aus einem Zusammenschluss vieler kleiner und grofier Netzwerkinfrastrukturen
und bendtigt nur wenige iibergreifende Koordinations- oder Eingriffspunkte.* Die
technische Eleganz und Innovation der Internetinfrastruktur besteht zudem darin,
dass sie nicht vorgibt, wie die einzelnen Elemente des Netzes beschaffen sind und
wie sie dieses Netzwerk nutzen. Was das Internet als Infrastruktur im Wesentlichen
bereitstellt, sind zum einen eine sich stindig aktualisierende Karte aller Elemente
des Netzwerks sowie zum anderen Mechanismen, die regeln, wie Daten in diesem
Netzwerk ausgetauscht werden konnen (DeNardis 2012; Lehr et al. 2019, S. 10f.).
Die Datenfliisse des Internets sind dabei bislang weitestgehend von territorialen
Grenzen entkoppelt, Verbindungen kénnen grenziiberschreitend zwischen beliebi-
gen Endpunkten hergestellt werden. Wie fast alle Beschaffenheiten des Internets ist
jedoch seine Unabhingigkeit von geographischen Orten und staatlichen Grenzen
kein unumginglicher Teil seines technischen Designs, sondern vielmehr Resultat
bewusster politischer Entscheidungen (Lambach 2020, S. 483).

Das globale Netzwerk der Netze ist nicht iiberall gleich dicht, was sich klar in
den physischen Strukturen der globalen Internetinfrastruktur widerspiegelt: Das Netz
aus Unterseekabeln, iiber die derzeit mehr als 90 % des interkontinentalen Daten-
verkehrs geleitet werden, ist tiber die letzten Jahrzehnte kontinuierlich gewachsen.
Ein Grofiteil der Kabel verlduft durch den Atlantik zwischen Europa und den USA,
die tiber den Pazifik auch gut mit Japan und China verbunden sind. Dagegen besteht
rund um Afrika bislang ein deutlich weniger dichtes Netz, das jedoch immer stirker
ausgebaut wird. In seiner Gesamtheit trdgt dieses physische Netzwerk aus Unter-
seekabeln dazu bei, dass die globale virtuelle Vernetzung von Jahr zu Jahr zunimmt
(Starosielski 2015).

Die zweite Ebene, jene der Internetanwendungen, umfasst alle Technologien, die
sich diese digitale Netzwerkinfrastruktur zunutze machen. Was mit der Darstellung
von Websites iiber das World Wide Web und dem Austausch von E-Mails begann,
erstreckt sich heute auf die vielfiltige Nutzung von Smartphones und die immer stér-
kere Vernetzung von Menschen, Gegenstidnden und Geriten im Sinne des ,,Internets

3 Die geldufige Unterscheidung in verschiedene Ebenen nimmt ihren Ursprung in dem fiir technische
Netzwerke typischen Strukturierungsprinzip einer Schichtenarchitektur, das auch der Entwicklung des In-
ternets und seines Vorldufers, des ARPANETS, zugrunde gelegt wurde. Neben dem urspriinglich fiir das
US-amerikanische Verteidigungsministerium (Department of Defense, kurz: DoD) entwickelten DoD-Mo-
dell ist das sogenannte TCP/IP-Referenzmodell fiir das Internet mafgebend. Zur Komplexititsreduktion
nutzen wir in diesem Beitrag eine sehr abstrahierte Form und differenzieren nur zwischen zwei Ebenen.

4 Die wenigen Ausnahmen zentraler technischer Kontrollpunkte dienen dem Betrieb grundlegender Inter-
netressourcen, beispielsweise der Root-Server des Domain-Name-Systems, also der zentralen Instanzen
im Vergabesystem von Internetnamen und -adressen.
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der Dinge*. Im Vergleich zur Ebene der Internetinfrastruktur, zu der auch physische
Kabel gehoren, sind die Anwendungen nur bedingt im geographischen Raum zu
verorten, da sie im Prinzip iiberall dort genutzt werden konnen, wo eine Internetver-
bindung verfiigbar ist. Gleichzeitig sind sie in vielerlei Hinsicht mit der physischen
Realitét verflochten: Routineméfig werden Nutzer einem geographischen Standort
zugeordnet, und in vielen Fillen wird das Angebot einer Anwendung auf dieser
Grundlage angepasst, um auf unterschiedliche Marktbedingungen und rechtliche
Rahmenbedingungen zu reagieren (Misterek 2017, S. 15). Nicht zuletzt haben sich
kulturelle und regionale Unterschiede in der Nutzung von Anwendungen entwickelt,
unter anderem aufgrund regulativer Rahmenbedingungen.

Der politische Zugriff auf das Internet erstreckt sich sowohl auf die Ebene der In-
frastruktur als auch auf jene der Anwendungen. An der Koordination, Gestaltung und
Weiterentwicklung der Netzwerkinfrastruktur sowie der Internetanwendungen und
ihrer Regeln sind jedoch bei weitem nicht allein staatliche Akteure beteiligt. Eine
grof3e Rolle spielen Unternehmen sowie Vertreter aus Wissenschaft und Zivilgesell-
schaft, die um Teilhabe und Gestaltungsmacht ringen. Aufgrund dieser Heterogenitit
und Vielzahl der Prozesse und Akteure entzieht sich der Begriff der ,,Internet Gov-
ernance” — wie auch der Governancebegriff selbst — einer allgemein akzeptierten
Definition. Breit gefasst kann Governance sowohl die Form autoritativer Regelset-
zung als auch freiwilliger Koordination annehmen (Hofmann et al. 2017; Voelsen
2019a), wobei in Europa auf nationaler und EU-Ebene Ersteres iiberwiegt. Beson-
ders sichtbar ist dies mit Blick auf die Regulierung von Internetanwendungen, etwa
wenn Staaten Vorgaben zu Datenschutz und den Grenzen der Meinungsfreiheit be-
schlieBen (Breindl 2013; Fritz 2013; Marsden et al. 2020). Auf der globalen Ebene
hingegen finden sich vor allem Formen der freiwilligen Koordination, insbesondere
wenn es um komplexe technische Aspekte der Internetinfrastruktur geht (Hofmann
2016).

Besondere Bedeutung kommt dabei nichtstaatlichen Gremien und Organisationen
wie beispielsweise der Internet Engineering Task Force (IETF) zu, in deren Rahmen
die Arbeit an den grundlegenden Standards und Protokollen des Internets stattfindet.
Es gibt jedoch international keine Institution, die vorgibt, welche dieser Standards
zu nutzen sind. Ob und wie sich die Internetinfrastruktur weiterentwickelt, hdngt
darum davon ab, ob Standards von einem hinreichend groflen Teil der Betreiber die-
ser Infrastruktur iibernommen werden. Gerade hier zeigt sich somit die besondere
Rolle privater Unternehmen in der globalen Internet Governance: Ein GroBteil der
globalen Infrastruktur liegt in ihren Hinden, weshalb sie sich sehr aktiv an der Wei-
terentwicklung von Standards und Protokollen beteiligen und letztlich iiber deren
Implementierung entscheiden (ten Oever 2021, S. 346; auch Musiani 2015). Einen
dhnlich bedeutenden Einfluss iiben Plattformunternehmen auf die Gestaltung der
Anwendungsebene aus, da sie durch Geschiftsbedingungen De-facto-Regeln schaf-
fen und damit das Nutzungsverhalten nachhaltig priagen (Gollatz 2020; Katzenbach
2021).
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462 J. Pohle, D. Voelsen

2.2 Der netzwerktheoretische Blick auf das Internet

Um das Internet als technisches Netzwerk und die Internet Governance als politi-
sches Netzwerk mit sich hdufig neu konfigurierenden Akteurs- und Machtkonstella-
tionen analytisch zu erfassen, ist die Netzwerktheorie in besonderer Weise geeignet.
Dementsprechend wurden netzwerktheoretische Ansétze schon friih fiir die Internet-
Governance-Forschung fruchtbar gemacht. So wurden etwa Aushandlungsprozesse
auf der Mikroebene mithilfe der Akteur-Netzwerk-Theorie (Flyverbom 2011; Poh-
le 2016) und die Rolle von Organisationen, Institutionen und Akteursgruppen auf
der Mesoebene globaler Internet-Governance-Prozesse mithilfe der sozialen Netz-
werkanalyse untersucht (Mueller 2010; Mueller et al. 2013; Pavan 2012). Den ge-
meinsamen Ausgangspunkt vieler netzwerktheoretischer Ansitze bildet jedoch die
makrosoziologische Annahme, dass sich die Gesellschaft als Netzwerk verschie-
dentlich ausdifferenzierter Netzwerke verstehen lisst (Castells 1996, 2004; Kahler
2009). Diese Perspektive, die auch diesem Beitrag zugrunde liegt, sagt jedoch fiir
sich genommen noch nichts iiber die Beschaffenheit dieser Netzwerke aus. Ein ab-
solutistischer Staat ldsst sich ebenso als Netzwerk verstehen wie ein transnationaler
Zusammenschluss von Umweltaktivisten. Der Zweck und die konkrete Form ge-
sellschaftlicher Netzwerke sind in diesem Sinne kontingent. Auch das Internet und
die Internet Governance sind demnach Teil einer als globales Netzwerk verstande-
nen Weltgesellschaft und vereinen wie diese jeweils eine Vielzahl von mehr oder
weniger stark institutionalisierten Teilnetzwerken. Technisch sind dies etwa die ver-
schiedenen Teilsysteme des Internets, politisch die verschiedenen Institutionen und
Foren der globalen Internet Governance sowie der nationalen Digitalpolitik.

Der analytische Zugriff iiber die Netzwerktheorie ist dabei zu trennen von den
normativen Erwartungen, die oftmals mit dem Netzwerkbegriff verbunden werden.
Gerade in der Internet Governance wurde und wird ,,das Netzwerk* oft als Alterna-
tive zu traditionellen Formen gesellschaftlicher Organisation verstanden (Lambach
2020, S. 485; Mueller et al. 2013, S. 87). Netzwerke gelten dabei als offener, fle-
xibler und inklusiver als etwa die Familie oder die Nation; zudem werden sie in
Abgrenzung zu hierarchischen Regierungsformen mit Formen der freiwilligen und
kooperativen Koordination assoziiert (August 2021; Pohle und Thiel 2019, S. 62).
In unserer Analyse hingegen machen wir die Ausgestaltung des Internets als tech-
nisches und politisches Netzwerk selbst zum Untersuchungsgegenstand. Die Frage,
wie zentral oder dezentral das Internet organisiert sein sollte, betrachten wir als Teil
einer Auseinandersetzung um den Charakter technischer wie politischen Teilnetz-
werke, die in ihrer Gesamtheit das globale Internet und das Akteurs- und Institutio-
nengefiige der Internet Governance bilden. Die Summe der hier zu beobachtenden
Entwicklungen prigt das makrosoziale Gefiige, also die konkrete Form von digita-
ler Ordnung, die sich global durchsetzen kann und damit auch die Weltgesellschaft
formiert.
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Der Netzwerktheorie lésst sich ein spezifischer Blick auf Machtverhiltnisse ent-
nehmen (Castells 2016, S. 10ff.; Kahler 2009).5 Dies betrifft zuniachst die Macht
innerhalb von Netzwerken, fiir die insbesondere die Zentralitdt der Position von
Akteuren in Netzwerken entscheidend ist. Eine zentrale Stellung in Netzwerken
zeichnet sich durch eine hohe Anzahl und spezifische Qualitidt von Verbindungen
zu anderen Entitdten des Netzes aus. Im Vergleich zu Entititen an der Peripherie
des Netzwerkes haben zentrale Akteure mehr Handlungsmoglichkeiten und dadurch
letztlich mehr Macht. Dies kann sich etwa darin ausdriicken, dass zentrale Akteure
als ,,Gatekeeper® iiber den Zugang zu Netzwerken verfiigen (Goddard 20009, S. 257).
Zugleich haben diese Akteure weder die Fahigkeit noch den Anspruch, die Funkti-
onsweise des Netzes grundlegend zu verdndern. Eine zweite Form stellt daher die
Macht iiber Netzwerke dar, verstanden als die Fihigkeit, Strukturen von Netzwerken
auf der Meso- und Mikroebene zu verindern und damit die Logiken zu beeinflus-
sen, nach denen Macht in diesen Netzwerken verteilt wird (Zajacz 2019, S. 27).
Diese Art der Macht schlieit auch die Moglichkeit ein zu entscheiden, ob und unter
welchen Bedingungen Verbindungen zu anderen Teilnetzen hergestellt werden. So
lassen sich Netzwerke bewusst derart dezentral gestalten, dass in ihnen keine Entitéit
eine zentrale Stellung einnehmen kann, die es ihr erlauben wiirde, Macht iiber an-
dere Entititen auszuiiben. Umgekehrt konnen Netzwerke auch so gestaltet werden,
dass sie eben solche zentralen Positionen und Moglichkeiten der Machtausiibung
ermoglichen. Diese Art von Macht iiber Netzwerke, die sich als eine Spielart struk-
tureller Macht verstehen ldsst (Lukes 2005), kann im Prinzip sowohl auf der Ebene
des globalen Netzes als auch auf der Ebene der Teilnetze ausgeiibt werden. Eine
Entitdt, die Macht iiber ein Netzwerk ausiibt, kann diese zudem nutzen, um sich
eine zentrale Machtposition innerhalb dieses Netzwerkes zu verschaffen. Die Macht
tiber ein Netzwerk geht also hiufig mit der Macht innerhalb desselben einher.

3 Die Netzwerkstruktur des Internets: eine historische Betrachtung

Die Geschichte des Internets ist vielfach beschrieben worden.® Diese historischen
Aufarbeitungen nutzen wir im Folgenden dazu, die Konflikte um die Konfiguration
des Internets als technisches wie politisches Netzwerk zu rekonstruieren. Seit jeher
steht dabei dem Ideal einer dezentralen Struktur das Streben verschiedener Akteure

5 Manuell Castells unterscheidet vier Formen von Macht in Netzwerken: ,,networking power*, ,,network
power*, ,,networked power* und ,,network-making power*. Vor allem letztere Form kommt eine besondere
Bedeutung zu, da sie von den Akteuren (die selbst wiederum Netzwerke darstellen konnen) ausgetibt wird,
die die Logik des Netzwerkes bestimmen (,,programmer*‘) oder verdndern konnen (,,switcher*) (Castells
2016, S. 12). Unsere Vorstellung von Machtausiibung in Netzwerken ist von allen vier Formen inspiriert
und greift mit dem Aspekt der Macht iiber Netzwerke unter anderem die Idee der Rekonfiguration von
Netzwerklogiken auf.

6 Ein GroBteil dieser historischen Arbeiten bezieht sich auf die technische Entwicklungsgeschichte und
weniger auf die politische, gesellschaftliche oder kulturelle Gestaltung des Internets (Carr 2016, S. 14;
Abbate 2017). Ebenfalls fillt auf, dass die meisten Aufarbeitungen einen US-amerikanischen Fokus ha-
ben und ,alternative Geschichten* der Internetentwicklung héufig aulen vor gelassen werden (Pétin und
Tréguer 2018).
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entgegen, zentrale Stellungen innerhalb des Netzwerkes einzunehmen und iiber diese
Macht auszuiiben.

Die historische Entwicklung unterteilen wir in drei Phasen, in denen wir je die
dominanten Netzwerkkonfigurationen in vier Bereichen beleuchten: Internetinfra-
struktur, Digitalwirtschaft, digitale Offentlichkeit und Internet Governance.

3.1 Phase 1: Ein offenes Netzwerk unter Fithrung der USA

Schon seit den 1960er-Jahren gab es in unterschiedlichen Lindern und Regionen
Ansitze dazu, die Computersysteme von Forschungseinrichtungen miteinander zu
vernetzen. Das umfassendste Netzwerk dieser Art war das ARPANET, ein vom US-
Verteidigungsministerium gefordertes System zur Vernetzung von Einrichtungen,
die Forschung fiir das Ministerium betrieben. Das Internet, wie wir es heute ken-
nen, entstand zwar erst Anfang der 1990er-Jahre und setzte sich auch erst dann als
weltweit dominantes Netzwerk zum Datenaustausch durch. Ein Grofteil der techni-
schen Standards und Protokolle, die fiir den Austausch von Daten im Internet sowie
fiir seine gesellschaftliche Wahrnehmung und die Nutzung seiner Anwendungen
grundlegend waren, wurden jedoch bereits in dieser Frithphase entwickelt.”

Die grundlegenden Web- und E-Mail-Protokolle sind dabei bis heute Beispiele
fiir eine bewusst offen und dezentral angelegte Netzwerkkonfiguration. Eine Website
lasst sich von verschiedenen Endgeriten aus lesen, auch werden die Protokolle von
verschiedenen Softwarelosungen genutzt, vor allem von den bis heute geldufigen
Internetbrowsern. Zudem erméoglicht die gemeinsame Protokollbasis, dass verschie-
dene Dienstanbieter miteinander kompatibel sind. Die Nutzer kénnen somit unter
einer Vielzahl von Anbietern fiir das Hosting von Webseiten und die Verwendung
von E-Mails wihlen, ohne den Anschluss an das weitere Netzwerk zu verlieren
(Arkko 2020; Masnick 2019). Zugleich war die frithe Internetinfrastruktur in ge-
wisser Hinsicht durchaus zentral organisiert. So wurde das Domain-Name-System
(DNS) — auch bekannt als das ,,Adressbuch des Internets*, da es von Menschen
lesbare Webadressen computerlesbaren IP-Adressen zuordnet — anfangs von einer
Person verwaltet, dem amerikanischen Informatiker Jon Postel. Offiziell kam die-
se Aufgabe der Internet Assigned Numbers Authority (IANA) zu, die urspriinglich
von einer dem US-Verteidigungsministerium zugeordneten Behorde verantwortet
und finanziert wurde.® Da die Anzahl der mit dem Internet verbundenen Entititen
anfangs noch sehr beschrinkt war, konnte Postel das System héndisch verwalten.
Es lag also an ihm, neuen Teilnehmern Adressen zuzuweisen und sie somit in das

7 Neben dem Internet Protocol (IP), dem Domain Name System oder dem Border Gateway Protocol (BGP)
sind das vor allem das Hypertext Transfer Protocol (HTTP) sowie grundlegende E-Mail-Protokolle (SMTP,
POP). Fiir einen Einstieg in die technischen Details siche DeNardis 2009 sowie Voelsen 2019a.

8 Die Defense Advanced Research Projects Agency (DARPA) ist auch die Behorde, die die Entwick-
lung des ARPANETS, dem Vorldufer des Internets, initiierte und finanzierte, und der damit allgemein eine
Schliisselstellung in der Frithgeschichte des Internets zukam (auch Greenstein 2015, S. 22ff.). Der in der
Literatur héufig anzutreffende Hinweis, dass die Entwicklung des ARPANETS vorrangig bzw. exklusiv
militirischen Zwecken diente, ist insofern inkorrekt, als die friihen Netzwerke wie ARPANET — und #hn-
liche Projekte in europdischen Lidndern — eben auch dem Austausch von wissenschaftlichen Daten dienten
(Peter 2019).
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Netzwerk aufzunehmen. Postel — sowie der von ihm gefiihrten IANA — kam so eine
zentrale Machtposition innerhalb des damals noch sehr iiberschaubaren Netzwer-
kes zu (Ahlert 2001, S. 70; Weinberg 2011, S. 199). De facto nahm er die Rolle
eines ,,Gatekeepers®™ ein, wobei nichts darauf hindeutet, dass er diese Position in
problematischer Weise ausgenutzt hitte.

Auch mit Blick auf die Internetanwendungen bzw. die Digitalwirtschaft l4sst sich
bereits in dieser Friihphase das Spannungsverhiltnis von Zentralisierung und De-
zentralisierung beobachten. So wurde die Entwicklung des Internets in den USA
anfangs durch massive offentliche Investitionen gefordert; die Nutzung der Netze
fiir wirtschaftliche Transaktionen war nicht erlaubt. Urspriinglich bewusst fiir eine
nichtkommerzielle Nutzung entwickelt, wurde das Internet jedoch zu Beginn der
1990er-Jahre fiir wirtschaftliche Transaktionen freigegeben (Foster und McChesney
2014). Seine Privatisierung und Kommerzialisierung verlief seitdem in mehreren
Schiiben und verdnderte iiber die letzten Jahrzehnte nicht nur die Form des Wirt-
schaftens, sondern auch soziale und technologische Konfigurationen. Im Rahmen der
allgemeinen Liberalisierungswelle privatisierte die Clinton-Administration zunéchst
nicht nur die Internetinfrastruktur, sondern erlaubte privatwirtschaftlichen Anbietern
auch, den Zugang zum Internet als Dienstleistung zu verkaufen und kommerziel-
le Internetanwendungen zu entwickeln (Radu 2019, S. 75ff.).° Mit der bewussten
Intention, privatwirtschaftliche Investitionen anzuregen, stellte sie das Internet mit
dem ,,Telecommunications Act® von 1996 zudem von den fiir klassische Telekom-
munikationsanbieter iiblichen Regulierungen frei.

Als Konsequenz liegt ein Grofteil der Internetinfrastruktur in den USA und in
vielen weiteren Staaten, die deren Vorbild folgten, bis heute in den Hédnden privater
Unternehmen. In diesem Sinne war das globale Internet ein Kind seiner Zeit, die ge-
prigt war von neoliberalen Vorstellungen der Uberlegenheit der Mirkte gegeniiber
offentlichen Institutionen (Chenou 2014). Doch wihrend die Kommerzialisierung
dazu fiihrte, dass sich das Internet global ausbreiten konnte, und den Weg fiir In-
novationen ebnete, die bis heute seine Nutzung bestimmen, fiihrte sie gleichzeitig
zu einer Machtkonzentration in den Hénden weniger US-amerikanischer Anbieter
und damit zu einer bis dahin unbekannten Zentralisierung innerhalb des globalen
Netzes. Die kommerziellen Browser Netscape Navigator und Microsoft Internet Ex-
plorer waren fiir die meisten Nutzer lange das einzige Tor zum World Wide Web,
sodass die dahinterstehenden Firmen eine eminente Machtposition innerhalb des
Netzwerkes besetzten. Neben dem Geschift mit Internetzugidngen hatte die Ein-
fiihrung von E-Commerce friih zur Folge, dass die Bedeutung von Onlinewerbung
und, eng damit verbunden, der Auswertung von personenbezogenen Daten zunahm.
So wurden in der zweiten Hilfte der 1990er-Jahre Unternehmen wie Amazon ge-
griindet, das als Online-Buchhéndler begann und heute ein globaler Megakonzern
ist.

Gleichzeitig fiihrte das Internet eine neue, stirker dezentrale Form von Offentlich-
keit ein. Traditionelle Medien wie Zeitung, Radio und Fernsehen sind vergleichs-

9 Die komplexe Geschichte der Kommerzialisierung und Privatisierung des Internets hat, abgesehen von
einzelnen detaillierten Ausnahmen (z.B. Greenstein 2015; Grosse 2020; McChesney 2013), bisher ver-
gleichbar wenig wissenschaftliche Beachtung gefunden.
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weise stark konzentriert: Wenige verfassen Inhalte, die von Vielen rezipiert werden
(Shoemaker und Reese 1996). Diese medialen Gatekeeper erfuhren nun zunehmend
Konkurrenz durch digital zugiingliche Dienste, in denen jeder Nutzer im Prinzip als
Empfinger und Sender agieren kann (Pfister 2011, S. 218). In den 1990er-Jahren
war das Angebot an Internetanwendungen, die das auch praktisch ermdglichten,
jedoch noch sehr beschrinkt. Zwar gab es neben E-Mail schon Chat-Systeme und
Newsgroups, doch war deren Bedeutung im Vergleich zu klassischen Medien duf3erst
gering. Fiir die Entstehung einer digitalen politischen Offentlichkeit reichten damals
schlicht die Verbreitung von Internetzugingen und die Mdglichkeiten des interak-
tiven Austauschs noch nicht aus. Entsprechend gab es weder von staatlicher noch
privatwirtschaftlicher Seite feste Regeln oder Vorgaben, die als Grundlage fiir 6ffent-
liche Onlinekommunikationen und -interaktionen hitten gelten kénnen (Hofmann
1996, S. 20). Vielmehr galt die sogenannte ,,Nettiquette*, die aus einer Reihe un-
geschriebener Verhaltensnormen bestand und deren Nichtbeachtung zu 6ffentlicher
Kritik durch andere Internetnutzer bis hin zum Ausschluss aus bestimmten Foren
fiihren konnte (Ahlert 2001, S. 69). Dies trug ebenfalls zur dezentralen Gestaltung
der digitalen Offentlichkeit bei, da somit nicht nur die Kommunikationsmoglich-
keiten, sondern auch Eingriffs- und Kontrollmoglichkeiten auf die verschiedenen
Gemeinschaften von Nutzern verteilt waren.

Die Internetpolitik der USA in den 1990er-Jahren wirkte sich nicht nur auf die
frithe Digitalwirtschaft, sondern auch auf die frithen Strukturen der Internet Govern-
ance aus, die in dieser Zeit entstanden. Trotz aller Bekenntnisse der US-Regierung
zum Welthandel diente die privatwirtschaftliche Offnung primir dazu, einheimische
Unternehmen zu fordern. So wurde die zentrale Stellung der USA im globalen In-
ternet gefestigt und die Entwicklung des Internets insgesamt stark liberal geprigt.
Nahezu emblematisch zeigte sich die US-amerikanische Vormachtstellung im Kon-
text der Internet Corporation for Assigned Names and Numbers (ICANN), der neben
der bereits erwihnten IETF auch international besondere Aufmerksamkeit zukam.
ICANN wurde 1998 mit dem Ziel gegriindet, der bis dahin von Postel bzw. IANA be-
treuten Verwaltung des DNS einen verldsslichen institutionellen Rahmen zu geben.
Umstritten war jedoch, wie dieser aussehen sollte. Gemessen an der gewachsenen
Bedeutung des Internets hatten einige Staaten gefordert, diese Aufgabe fortan der
Internationalen Telekommunikationsunion (ITU) zu iibertragen. Mit der Griindung
von ICANN setzte die US-Regierung stattdessen eine nichtstaatliche Losung durch
(Hills 2007, S. 140ft.). Gleichzeitig sicherten sich die USA selbst eine privilegier-
te Stellung, indem die IANA-Funktion operativ an ICANN iibertragen wurde, das
US-Handelsministerium aber zunichst weiterhin eine politische Aufsicht ausiibte.
Auf technisch grundlegender Ebene konnte die US-Administration somit ihre Macht
iiber das Internet behaupten.

Die neu geschaffenen Arbeits- und Entscheidungsstrukturen der ICANN orientier-
ten sich an der Idee der Multi-Stakeholder-Governance, in der staatliche Entschei-
dungstriger und andere Interessengruppen aus Wirtschaft, Technik, Wissenschaft
und Zivilgesellschaft in einem nichthierarchischen und damit vermeintlich dezentral
organisierten Aushandlungsprozess Regeln und Normen entwickelten. Um die Dy-
namik der technischen Entwicklung nicht zu gefdhrden, sollte der Selbstregulierung
Vorrang gewihrt werden. Die Einbeziehung aller am Internet beteiligten Stakehol-
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der sollte dabei einen vielfiltigen Input sicherstellen und zugleich dem Zugriff von
Regierungen — mit Ausnahme der US-Regierung selbst — auf die zukiinftige Kon-
figuration des globalen Netzwerkes vorbeugen (Hofmann 2016, S. 35ff.).! Damit
kann die ICANN als Institutionalisierung des von der US-Regierung angestreb-
ten Internet-Governance-Konzepts gelten. Liberale Ordnungsvorstellungen und ein
emphatisches Bekenntnis zur Idee einer dezentral angelegten Multi-Stakeholder-
Governance wurden verbunden mit dem Versuch, die zentrale Stellung der US-Re-
gierung und amerikanischer Unternehmen zu wahren. Aus Sicht der US-Regierung
stellte dies keinen Widerspruch dar: Vielmehr galt ihr (und gilt vielen bis heute)
die starke Stellung der USA als Garant fiir eine liberale digitale Ordnung. Nicht
tiberraschend st63t die ICANN dementsprechend aber auch seit ihrer Griindung auf
anhaltenden Widerstand bei all jenen Regierungen, die gegen diesen Ordnungsent-
wurf opponieren.

Der Konflikt zwischen liberalen Prinzipien und staatlichen Souverénitéitsansprii-
chen wurde jedoch nicht nur auf globaler Ebene ausgetragen, sondern bestimmte
auch schon in den 1990er-Jahren die nationale Internetpolitik vieler Lander, in-
klusive der USA selbst. Ein prignantes Beispiel dafiir sind die als ,,Crypto Wars*
bezeichneten hitzigen Auseinandersetzungen um eine mogliche Regulierung von
Verschliisselungstechnologien fiir Onlinekommunikation, die in mehreren Phasen
zwischen westlichen Regierungen und ihren Sicherheitsbehorden einerseits und Ver-
tretern von Digitalwirtschaft und Internetnutzern andererseits ausgetragen wurden
(Schulze 2017). Der Protest gegen solche friithen politischen Interventionen speiste
sich auch aus dem damals unter internetpolitischen Aktivisten quasi unangefochte-
nen Mantra, dass sich das Internet letztlich jeglichen — und insbesondere staatlichen —
Regulierungsversuchen widersetzen miisse. Die Uberzeugung, dass gerade in dieser
Unabhéngigkeit des Internets von staatlicher Macht die ,,Freiheit des Cyberspace
bestehe, stand im Zentrum des sogenannten Cyber-Exzeptionalismus bzw. Cyber-
Libertarismus, wie er 1996 von John Parry Barlow in der beriihmten ,,Declaration
of the independence of cyberspace™ ausgerufen wurde (Pohle und Thiel 2019, S.
591f.).

Fiihrt man sich die verschiedenen Netzwerkkonfigurationen in der Friihzeit der
globalen Verbreitung des Internets und seiner beginnenden Kommerzialisierung
summarisch vor Augen, so sticht die zentrale Stellung der US-Regierung sowie
US-amerikanischer Unternehmen klar hervor. US-Akteure kontrollierten nicht nur
die wenigen zentralen Punkte im Netzwerk, sondern hielten auch entscheidende
Gatekeeper-Positionen inne und nutzten die daraus resultierende Macht, um sich
eine gute wirtschaftliche Startposition zu sichern und neue Mirkte zu erschliefen
bzw. geopolitische Abhingigkeiten zu etablieren. Zwar gab es bis weit in die 1990er-
Jahre hinein parallele Ansidtze zum Aufbau von Computernetzwerken auch in an-
deren Lindern, doch konnte sich keines dieser alternativen Systeme lokal oder gar

10 Ebenfalls unter dem Einfluss der Idee der Selbstregulierung, bezeichnete sich die ICANN selbst bis
2005 als vom Privatsektor gefiihrte Organisation und iibernahm erst dann den Diskurs der Multi-Stakehol-
der-Governance (Hofmann 2016, S.35). Die Strukturen der ICANN wurden selbst von einigen Anhédngern
des Multi-Stakeholder-Modells von Anfang an fiir ihre fehlende Transparenz und unklare Rechenschafts-
pflichten kritisiert — einer Kritik, der die ICANN iiber die Jahre durch weltweite Wahlen, wiederholte
Reformen und Strukturveridnderungen zu begegnen versuchte (Pohle und Morganti 2012).
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weltweit durchsetzen. Russland befand sich in einer Phase des radikalen Umbruchs,
und China war noch weit entfernt davon, wirtschaftlich und technologisch mit den
USA konkurrieren zu konnen. Ebenso wenig konnten sich die staatlich forcierten
und zentralistischer ausgerichteten Systeme in Europa, wie das franzésische Minitel-
Netz (Gonzalez und Jouve 2002) oder das deutsche BTX-System (Schneider 1989),
gegeniiber dem US-amerikanischen Internet behaupten.

Das Ausbleiben groBerer Konflikte um das Internet in dessen Frithphase 14sst sich
wohl vor allem durch dessen noch vergleichsweise geringe wirtschaftliche wie po-
litische Bedeutung erkldren. Den Regierungen vieler Staaten war das gesellschafts-
verdndernde Potenzial dieser neuen Technologie noch kaum bewusst. Zugleich hatte
sowohl die cyberlibertire Vision eines von staatlichen Herrschaftsanspriichen losge-
l1osten Cyberraums, in dem jeder Nutzer gleichermaBen willkommen ist, als auch die
Idee einer selbstverwalteten Infrastruktur eine sehr hohe Uberzeugungskraft. Dass
die USA sich eine zentrale Stellung innerhalb des Netzwerkes des Internets sicher-
ten und in uneinholbarer Weise Macht iiber das globale Internet ausiibten, wurde
so weder von den frithen Internetnutzern und jungen Unternehmen der Internet-
wirtschaft noch von den meisten liberalen Staaten als Problem wahrgenommen. Bis
heute hilt sich hartnéckig das Narrativ, dass diese Konstellation historisch begriindet
und damit gerechtfertigt sei sowie de facto keine nennenswerten Einschrinkungen
des Internets als offenem Netzwerk mit globaler Reichweite mit sich bringe. Die
Vorstellung, das Internet komme ohne zentrale Akteure oder Kontrollpunkte aus, ist
noch immer weit verbreitet.

3.2 Phase 2: Globale Ausweitung des Internets und Pluralisierung

Spitestens ab der Jahrtausendwende begiinstigten sinkende Preise fiir den Online-
zugang sowie fiir die entsprechenden Endgerite die Ausweitung des Internets auf
weitere gesellschaftliche Bereiche. Auch immer mehr Wirtschaftszweige wurden er-
fasst und durch neue technische Netzkonfigurationen — beispielsweise Peer-to-Peer-
Netzwerke — nachhaltig beeinflusst. So leitete etwa die massive Nutzung des Peer-
to-Peer-Dienstes Napster, tiber den Nutzer Musikdateien weltweit kostenlos austau-
schen konnten, den bis heute anhaltenden Wandel der Musikbranche ein. Zudem
erweiterten sich die Zugangsmoglichkeiten zum Internet. War in den Anfangsjahren
ein meist recht klobiger Computer nétig, um Internet-Anwendungen zu nutzen, so
lautete das erste iPhone von 2007 die Zeit des mobilen Internets ein. Neu war da-
ran auch, dass diese Gerite per Mobilfunk permanent mit dem Internet verbunden
waren. Damit multiplizierten sich nicht nur die Verbindungspunkte, sondern das
virtuelle Netzwerk wurde auch immer mehr Teil der physischen Welt. Spitestens
ab diesem Moment wurde die Unterscheidung zwischen online und offline immer
schwieriger.

Die Internetinfrastruktur wurde aber nicht nur anders, sondern auch von immer
mehr Menschen in immer weiteren Teilen der Welt genutzt. Bis 2010 stieg der Anteil
der Internetnutzer auf etwa ein Drittel der Weltbevolkerung. Entsprechend wuchs
das Bewusstsein, dass die zunehmende globale Vernetzung eben nicht alle Teile der
Welt bzw. der Weltbevolkerung gleichermalBien erreicht. Denn das Netzwerk der In-
ternetinfrastruktur und ihrer Anwendungen dehnte sich nicht liickenlos aus; zugleich

@ Springer



Das Netz und die Netze 469

waren die nicht oder schlecht integrierten Bevolkerungsgruppen durchaus von den
Verinderungen, die die digitale Vernetzung mit sich brachte, betroffen.!! In Reaktion
auf diese Entwicklung — bis heute als ,,digital divide* diskutiert — entstanden in den
2000er-Jahren etliche Technologietransfer- und Infrastrukturprojekte mit dem Ziel,
den Entwicklungsldandern durch die digitale Einbindung zu wirtschaftlichem und ge-
sellschaftlichem Aufschwung zu verhelfen und sie — nicht zuletzt als Konsumenten
und Wirtschaftspartner — in das globale Netzwerk des Internets einzubinden. Die
Konzentration dieser Projekte auf die technische und kommerzielle Dimension des
Internets wurde aber gleichzeitig dafiir kritisiert, die geopolitischen, gesellschaftli-
chen und 6konomischen Hintergriinde struktureller globaler Ungleichheit, die sich
bis heute in den Machtkonfigurationen des globalen Internets widerspiegeln, auszu-
blenden (Stevenson 2009).

Die globale Ausbreitung des Internets zeigte sich auch in den Strukturen der
Digitalwirtschaft. Zwar erfuhr die Euphorie fiir internetbasierte Geschéftsmodelle
mit dem Platzen der ,,Dotcom Bubble* im Jahr 2000 einen kurzzeitigen Dampfer.
Zugleich gelang es jedoch US-Technologieunternehmen, gewissermaf3en im Fahr-
wasser des Internets neue Mérkte zu erschlieBen und dabei zentrale Machtpositionen
im globalen Internet bzw. in neuen Teilnetzen einzunehmen. Alleine der weltweite
Markt fiir Endgeréte bescherte Hardwareherstellern wie Intel oder Softwareanbie-
tern wie Microsoft immense Verkaufszahlen. Eine Erweiterung der Digitalwirtschaft
fand hingegen auf der Ebene der Internetinfrastruktur statt: Ein Grofteil der Internet-
Service-Provider dieser Zeit waren lokale Unternehmen, nicht selten frithere Tele-
fonmonopolisten wie die Deutsche Telekom, die ihre Vormachtstellung innerhalb
nationaler Teilnetzwerke sicherten und so zu einer Diversifizierung der Internetzu-
gangsmoglichkeiten beitrugen. Zugleich entstanden auf der ganzen Welt, und damit
auch auflerhalb der USA, Internetknotenpunkte, was ebenfalls zu einer Pluralisie-
rung und Dezentralisierung der globalen Internetinfrastruktur beisteuerte.

Die 2000er-Jahre waren auch die Zeit, in der genuin neue Geschiftsfelder ent-
standen, die sich mit Produktion und Vertrieb digitaler Dienstleistungen und Giter
befassen, wie etwa IT-Sicherheitsdienstleistungen fiir Unternehmen oder Musik-
streamingdienste fiir Endverbraucher. So begann zu dieser Zeit auch der Aufstieg
von Firmen wie Facebook und Google, die sich explizit auf Internetanwendungen
spezialisierten. Im Westen oft iibersehen wurde zu dieser Zeit ebenso das Fundament
der chinesischen Digitalwirtschaft gelegt: Baidu, Alibaba und Tencent, unter dem
Akronym BAT oft als Gegenpart der US-amerikanischen GAFAM (Google, Apple,
Facebook, Amazon und Microsoft) bezeichnet, wurden alle um die Jahrtausendwen-
de gegriindet. Trotz der anhaltenden Dominanz einiger US-Unternehmen entwickelte
sich die Digitalwirtschaft somit in dieser Phase vielféltiger und internationaler; auch
hier kam es also zu einer Form von Dezentralisierung.

I Diese Netzwerklogik wird von Castells als Spannungsverhéltnis zwischen ,,inclusion und ,.exclusion*
beschrieben. Fiir ihn ist die Ausgrenzung aus dem Netzwerk nicht einfach ein Problem, das sich durch den
globalen technologischen Wandel 16sen ldsst; vielmehr ist diese Ausgrenzung ein strukturelles Merkmal
der Netzwerkgesellschaft, da Netzwerke immer Elemente mit geringem Wert fiir die Funktionalitéit des
Netzwerkes ausschlieBen (Castells 2016, S. 11).
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Das Aufkommen einer Reihe von neuartigen Internetanwendungen und Plattfor-
men hatte direkte Auswirkungen auf die politischen Offentlichkeiten im Internet. So
erlaubten Anwendungen wie Blogs oder Videoportale den Nutzern, eigene Inhalte zu
erstellen und in Echtzeit interaktiv und kollaborativ zu bearbeiten. Was heute selbst-
verstdndlich erscheint, galt damals als Umbruch und wurde in der Logik technischer
Versionierungssysteme als Schritt hin zum ,,Web 2.0 beschrieben. Zu den bis heute
bekanntesten Beispielen gehort das kollaborative Projekt Wikipedia, das 2001 ge-
startet wurde. 2004 ging eine friihe Version von Facebook in Betrieb und leitete
— vorerst in den USA, spiter weltweit — das Zeitalter der ,,Sozialen Netzwerke* ein,
die dezentrale Nutzerkommunikationen mit zentraler Gestaltungsmacht durch die
dahinterstehenden privatwirtschaftlichen Anbieter kombinieren. Zugleich stand die
Konzentration dieser Offentlichkeiten in den Hinden weniger Unternehmen noch
aus, sodass die neuen Moglichkeiten zur Interaktion und Kollaboration auch die
Hoffnung auf eine so dichte wie dezentrale digitale Offentlichkeit katalysierten. Vor
allem westliche Beobachter antizipierten einen per se demokratisierenden sozialen
Impuls durch digitale Vernetzung und sahen sich durch die oft als ,,Facebook-* und
,,Twitter-Revolutionen* bezeichneten Proteste des ,,arabischen Friihlings* ab 2010
bestitigt. Auch wenn die Rolle der sozialen Medien in diesen Konflikten Gegenstand
bis heute anhaltender Kontroversen ist (Morozov 2011; Transfeld und Werenfels
2016), fiihrten die neuen dezentralen Vernetzungstechniken hier ohne Zweifel zu
einer neuartigen digitalen Offentlichkeit.

Mit seiner zunehmenden wirtschaftlichen, kulturellen und politischen Bedeutung
wurde das Internet in den 2000er-Jahren zudem erstmals explizit zum Gegenstand
internationaler Politik. Im Versuch, eine Losung fiir das Problem der ,,digital divide*
zu finden, organisierten die Vereinten Nationen in den Jahren 2003 bis 2005 den
Weltgipfel zur Informationsgesellschaft (World Summit on the Information Society,
kurz WSIS), der auch mit Elementen von Multi-Stakeholder-Governance verbunden
wurde. Wihrend des WSIS kam es zu einem ersten offen ausgetragenen Konflikt
zwischen Befiirwortern des damaligen Status Quo der Internet Governance unter
US-amerikanischer Fiihrung und Verfechtern einer Verwaltung des Internets durch
eine zwischenstaatliche Organisation, wie etwa der ITU (Kleinwéchter 2004; Raboy
2004). Doch erneut konnten sich die USA und ihre westlichen Verbiindeten durch-
setzen. So ging aus dem WSIS das Internet Governance Forum (IGF) hervor, das
seit 2006 jahrlich unter Schirmherrschaft der UN stattfindet. Die Hoffnung dabei
war, durch ein globales, inklusives Forum die strittigen Fragen iiber die Zukunft der
globalen digitalen Ordnung auf dem Wege freiwilliger Koordination und Koope-
ration 16sen zu konnen. Der fiir die UN damals noch sehr ungewohnte Beschluss,
das IGF als Multi-Stakeholder-Prozess zu gestalten, sollte dafiir Sorge tragen, dass
die Zukunft des Internets nicht einseitig von den Staaten vorgegeben werden wiirde
(Hofmann 2016, S. 37 ff.).

Schon damals war diese Vorstellung jedoch hdchst umstritten. Zumindest eini-
ge Staaten erkannten die politische Bedeutung des Internets und versuchten, ihren
Herrschaftsanspruch nun auch hier zur Geltung zu bringen (Deibert et al. 2010).
Ein extremes Beispiel hierfiir ist der Aufbau der ,,Great Chinese Firewall: Ab
2003 bemiihte sich die chinesische Regierung durch ein umfangreiches technisches
Programm feingliedrig zu steuern, welche Informationen in das chinesische Teil-
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netzwerk des Internets gelangen und dieses verlassen kdnnen. Das Ziel war und ist
bis heute, das wirtschaftliche Potenzial des Internets zu nutzen, ohne die Kontrolle
iiber die politische Offentlichkeit in China zu verlieren. Seit 2010 nutzt die chi-
nesische Regierung prominent den Begriff der ,,Cybersouverénitit®, verstanden als
Ubertragung des klassisch-westfilischen Verstindnisses von Staatlichkeit auf den
digitalen Raum und gerichtet gegen die von den USA dominierte globale digitale
Ordnung (Arséne 2016). Zu dieser Zeit war die chinesische Politik indes vor allem
defensiv ausgerichtet und zielte nicht darauf, die globale Ordnung strukturell zu
transformieren. Vielmehr bezweckte sie primdr, die chinesische Regierung als Gate-
keeper und ultimative Machtinstanz innerhalb des inlidndischen Teilnetzwerkes zu
etablieren. Prominente Unterstiitzung auf der internationalen Ebene erhielt Peking
dabei aus Russland, dessen Fiihrung ebenso friithzeitig den machtpolitischen Aspekt
digitaler Vernetzung erkannte und sich dafiir einsetzte, Nationalstaaten eine zentrale
Verfligungsgewalt iiber das globale Internet einzurdumen (Nocetti 2015).12

Doch auch im Verhiltnis zwischen den USA und der Europédischen Union zeich-
neten sich zu dieser Zeit erste Konfliktlinien ab. Die verschiedenen neuen Erméchti-
gungen zur digitalen Datensammlung und -auswertung von Internetnutzern infolge
der Terroranschldge des 11. September 2001 betrachteten zivilgesellschaftliche Ak-
teure und Datenschutzbehorden in Europa von Beginn an kritisch. Seit dieser Zeit
schwelt an dieser Stelle eine transatlantische Auseinandersetzung, die sich letztlich
an der zentralen Stellung der USA und damit der US-amerikanischen Nachrichten-
dienste entziindet: Aufgrund der Dominanz US-amerikanischer IT-Anwendungen
in Europa werden digitale Datenstrome oftmals tiber zentrale Knotenpunkte in den
USA geleitet. Da man seit langem davon ausgehen musste, dass dort US-Behor-
den und -Nachrichtendienste auf die Daten zugreifen, erhielt die Frage, unter wel-
chen Bedingungen Daten von EU-Biirgern in die USA iibertragen werden diirfen,
fiir staatliche wie nichtstaatliche Akteure dauerhafte Brisanz (Farrell und Newman
2019a).

Netzwerktheoretisch gesprochen kam es mit der globalen Ausbreitung des Inter-
nets also zu ersten Anzeichen einer moglichen Machtverschiebung. Zwar konnten
die USA ihre zentrale Stellung und damit ihre Macht iiber das Internet behaup-
ten — allein weil mit dessen weltweiter Ausbreitung ihre ohnedies einflussreiche
liberale Wirtschafts- und Technologiepolitik zusitzlich an Einfluss gewann. Dies
manifestierte sich etwa in dem um die Jahrtausendwende — nicht nur im nordat-
lantischen Raum — virulenten Diskurs iiber die , Informationsgesellschaft” und den
damit vermeintlich assoziierten Fortschritt durch Technologie und Deregulierung
(van Audenhove et al. 2003). Auch die bis heute mit dem Silicon Valley verbundene
Vorstellung, dass das freie und offene Internet automatisch zu mehr Gleichheit, Ge-
rechtigkeit, Demokratie und Freiheitsrechten fithren werde, iibte auf Internetnutzer
und Entscheidungstriager in vielen Lindern der Welt eine kaum hinterfragte At-
traktivitdt aus (Khiabany 2003). So war anfangs der Wunsch, Teil des Netzwerkes

12 So brachte Russland bereits 1998 in der UN-Generalversammlung erstmals eine Resolution mit dem
Titel ,,Developments in the sphere of informatisation and telecommunication in the context of international
security* ein, die darauf abzielte, im Rahmen der Normenbildungsprozesse der UN die Rolle der Staaten
in der Internet Governance zu stirken (Claessen 2020, S. 145).
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zu sein, stirker als der Wunsch nach seiner Rekonfiguration. Zugleich etablierten
China und andere Staaten bereits zu Beginn des neuen Jahrtausends alternative di-
gitale Ordnungen und eigene technologisch-6konomische Strukturen, die sich der
US-amerikanischen Hegemonie entzogen. Aber auch in der Digitalwirtschaft ent-
standen neue Knotenpunkte im globalen Netzwerk in Form von international oder
national operierenden Firmen auflerhalb der USA, die wachsenden Einfluss auf das
Nutzungs- und Kommunikationsverhalten ausiibten. Dies fiihrte zu einer Pluralisie-
rung des Internets und in gewissem MaBe auch bereits zu einer Dezentralisierung
auf der Anwendungsebene.

3.3 Phase 3: Dezentralisierung sowie wirtschaftliche und politische
Machtkonsolidierung

Auch in den 2010er-Jahren setzte sich die globale Ausbreitung des Internets fort.!?
Der Anteil derjenigen, die iiber mobile Gerite auf das Internet zugreifen, stieg insbe-
sondere in den Entwicklungsléndern rasant, wo der Mobilfunk bis heute das géingige
Tor zum Internet darstellt. Neben der verstirkten mobilen Internetnutzung war die
Entwicklung in den 2010er-Jahren von einem weiteren Megatrend geprigt: dem
Wandel hin zum ,,Internet der Dinge*. Das Internet ermoglicht nun nicht mehr nur
menschliche Interaktionen tiber maschinelle Infrastrukturen, sondern lisst Letztere
auch autonom interagieren. Es wird erwartet, dass sich dieser Trend der immer stér-
keren Vernetzung unserer menschlichen Umwelt weiter intensivieren und eine noch
stirkere Pluralisierung und Dezentralisierung mit sich bringen wird.

Mit der Zunahme und Diversifizierung der Internetnutzung wuchs auch das Be-
wusstsein vieler Staaten, von den digitalen Infrastrukturen und ihren Anwendungen
zunehmend abhingig zu sein. Nicht zuletzt aus diesem Grund nahmen seit den
2010er-Jahren die Konflikte um die zukiinftige Gestalt des Internets an Schirfe zu.
So spitzte sich 2012 der Streit um die Position von staatlicher Entscheidungs- und
Handlungsmacht in der globalen Internet Governance im Rahmen der World Con-
ference on International Telecommunications derart zu, dass Beobachter bereits von
einem ,,digital cold war* sprachen: Eine Reihe von Staaten, mafigeblich angefiihrt
von Russland, versuchten ein weiteres Mal darauf hinzuwirken, der ITU die Verant-
wortung fiir die Verwaltung des Adresssystems des Internets zu iibertragen (Kennedy
2013, S. 16; Musiani und Pohle 2014). Wie in der Vergangenheit gelang es den USA,
diesen Vorsto3 zu blockieren. Der Konflikt ist damit jedoch nicht beendet. So er-
klirten Putin und Xi am Rande der Eroffnung der olympischen Winterspiele 2022
ihre Absicht, die Zusammenarbeit bei Fragen der Digitalpolitik zu intensivieren,
und forderten erneut eine ,,Internationalisierung® der Internet Governance (TASS
2022) — zu verstehen im Sinne einer Stirkung staatlicher bzw. zwischenstaatlicher
Kompetenzen.

Eine deutliche Verschirfung und Ausweitung erfuhr dieser Konflikt, als Edward
Snowden im Sommer 2013 interne Dokumente der US-amerikanischen National Se-
curity Agency (NSA) offentlich machte, aus denen hervorging, wie umfassend US-

13 Fiir einen quantitativen Uberblick zur weltweiten Nutzung des Internets siehe ITU (0.J.) und Weltbank
(2020).
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Behorden und Geheimdienste digitale Datenstrome auswerten, um politische Geg-
ner und Verbiindete zu tiberwachen. Es zeigte sich, dass die US-Regierung die ,,Big
Tech*“-Konzerne dazu verpflichtete, ihre Gatekeeper-Funktion in bestimmten Teil-
netzen auszunutzen, um Informationen iiber ihre Nutzer zur Verfiigung zu stellen
(Bauman et al. 2014)."* So wurde erstmals fiir alle Welt sichtbar, dass die USA
von ihrer digitalen Machtposition auch tatsdchlich Gebrauch machen! — was jene
Stimmen bestitigte, die schon zuvor die Kontrolle der USA iiber die globale In-
ternetinfrastruktur problematisiert hatten. Es folgte ein Bewusstseinswandel: Selbst
Staaten, die sich bis heute als Anhénger eines liberalen Multi-Stakeholder-Modells
fiir die globale Internet Governance verstehen, kritisierten nun die US-Hegemonie
und forderten alternative Ordnungen (Ni Loideain 2015).

Ein Zugestindnis der USA war in der Folge ein gewisser Riickzug bei der nomina-
len Kontrolle iiber die TANA und deren Aufgaben beziiglich des Internet-Adresssys-
tems. In einem mehrjihrigen Prozess wurde die Aufsicht iiber die IANA-Funktionen
an eine neugeschaffene Multi-Stakeholder-Struktur innerhalb der ICANN {iibergeben
(Hofmann 2016, S. 39). Damit wurde die von der US-Regierung bereits 1998 bei der
Griindung von ICANN in Aussicht gestellte Ubergabe der DNS-Verwaltung an den
Privatsektor vollzogen und die Moglichkeiten der direkten Einflussnahmen durch die
US-Regierung auf dem Papier verringert. Als kalifornisches Unternehmen untersteht
ICANN jedoch der US-Jurisdiktion, sodass die USA auch weiterhin iiber eine aufler-
gewohnliche Machtposition hinsichtlich des Adresssystems und damit des Internets
insgesamt verfiigen. Zugespitzt wurde dies deutlich, als die Trump-Administration
2018 offentlich mit der Idee liebaugelte, die IANA wieder direkt der Kontrolle durch
die Regierung zu unterstellen (McCarthy 2018): Zwar kam es nicht dazu, aber allein
die reale Moglichkeit machte die latente Macht der US-Regierung fiir alle sicht-
bar. Wenig iiberraschend mehrte sich folglich in den letzten Jahren auch die Kritik
unter Vertretern der Zivilgesellschaft und Wissenschaft, die im Multi-Stakeholder-
Verfahren von ICANN eine Verfestigung bestehender Machtstrukturen zugunsten
der Vereinigten Staaten und eine unzureichende Inklusion weiterer Perspektiven
ausmachen (Carr 2015, S. 650ff.; Milan und Hintz 2014).

Selbst angesichts des durch die Snowden-Enthiillungen ausgeldsten Vertrauens-
verlusts gelang es den USA also, den Status Quo mit Blick auf die technische
Verwaltung der globalen Internetinfrastruktur weitgehend zu verteidigen. Zugleich
verlagerten sich in den letzten zehn Jahren eine Reihe von Staaten auf neue Strate-
gien, um ihren digitalen Hoheitsanspruch mit verstirkter Vehemenz durchzusetzen.
Sie wihlten dabei einen Weg, der keine internationale Abstimmung voraussetzt, in-
dem sie versuchten, die Kontrolle iiber ,,ihren* Teil des Internets auszuweiten und

14 Durch die Snowden-Enthiillungen wurde auch offentlich, dass sich die Uberwachungspraxis der Ge-
heimdienste und das Geschiftsmodell der grolen Techkonzerne dhnlich sind: ,JFacebook’s internal pur-
pose [...] is to compile perfect records of private lives to the maximum extent of their capability, and then
exploit that for their own corporate enrichment. [...] This is the same as what the NSA does. Google [...]
has a very similar model.“ (Snowden zitiert in: Ghaffary 2019)

15 Die Politikwissenschaftler Farrell und Newman (2019b) haben in diesem Zusammenhang den Begriff
der ,,weaponized interdependence* geprigt. In dieser thesenhaften Formulierung kommt zum Ausdruck,
dass eine vormals als unproblematisch wahrgenommene Interdependenzbeziehung zu einer ,,Waffe* ge-
macht wurde.
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diesen somit der staatlich-territorialen Logik unterzuordnen. Besonders umfassend
sind hierbei die Bemiihungen der Russischen Foderation. So machte die russische
Regierung Ende 2019 ein Mainahmenpaket 6ffentlich, das auf die Herstellung ei-
nes ,,souverdnen Internets” zielt. Im Rahmen der angekiindigten Maflnahmen soll
dabei die Kontrolle iiber die Internetinfrastruktur innerhalb des Landes so ausgebaut
werden, dass sie im Krisenfall vom globalen Netz abgekoppelt werden konnte. Bis
hinunter zum DNS, also der grundlegendsten Ebene der Internetinfrastruktur, ver-
sucht Russland so eine zentrale und souverine Kontrollinstanz in ,,seinem‘* Internet
zu schaffen (Epifanova 2020; Soldatov 2019). Mit dem Angriff auf die Ukraine im
Friihjahr 2022 hat die Regierung diese Aktivitdten noch einmal verstérkt, zumal die
Sanktionen des Westens die Verletzlichkeit Russlands und die Abhingigkeit von
US-Technologie in Schliisselbereichen der digitalen Infrastruktur offenkundig ge-
macht haben. Das Putin-Regime nutzt diese Schwiche nun als Vorwand, sich weiter
gegeniiber Technologie aus dem Westen abzuschotten (Lakshmanan 2022).

Die chinesische Regierung hat das Ziel einer umfassenden Kontrolle des ,.ei-
genen” Teilnetzes des Internets hingegen bereits erreicht. IThre Ambitionen gehen
jedoch mittlerweile dariiber hinaus und zielen darauf ab, auch die globale Ord-
nung auf proaktive Weise neu zu gestalten. Digitale Technologien werden von der
chinesischen Fithrung auch iiber die Landesgrenzen hinaus als Mittel gesehen, die
eigene Macht nicht nur innerhalb von Teilnetzen, sondern iiber das globale Netz aus-
zubauen. Der erklédrte Anspruch ist es, zu einer ,,Cyber-Supermacht” im globalen
MaBstab aufzusteigen. Ahnlich wie in den USA besteht die dahinterliegende strate-
gische Uberlegung darin, die eigene politische und wirtschaftliche Vormachtstellung
durch technologischen Vorsprung auszubauen (Schulze und Voelsen 2020).!¢ Prak-
tisch wirksam wird dies etwa in dem umfangreichen Bemiihen um die Entwicklung
und Verbreitung technischer Standards (Godehardt und Voelsen 2020; Riihlig 2020)
sowie der Vielzahl von digitalen Infrastrukturprojekten in asiatischen und afrikani-
schen Liandern im Rahmen der ,,One Belt One Road“-Initiative (Eder et al. 2019).
Auch an den Diskussionen iiber Fragen der digitalen Ordnung im Rahmen der UN
ist China aktiv beteiligt. Zudem stellt das Land seit 2015 den Direktor der ITU.
Bei den ndchsten Wahlen fiir diesen Posten im Herbst 2022 stehen sich eine US-
amerikanische Kandidatin und ein russischer Kandidat gegeniiber.

Doch das Streben nach mehr Souverdnitit im Digitalen ist nicht auf autoritére
Staaten beschrinkt. Unter dem Eindruck der Snowden-Enthiillungen versuchen auch
liberale bzw. demokratische Staaten seit einigen Jahren, ihrem Anspruch auf digi-
taltechnologische Selbstbestimmung Geltung zu verschaffen. Auch dies sollte nicht
tiberraschen, liegt es doch im Selbstverstindnis liberaldemokratischer Staaten, nach
selbst gesetzten Normen zu leben. Insbesondere in Brasilien, Indien und Europa
— hier allen voran in Frankreich, Deutschland und auf Ebene der EU-Kommissi-
on — mehren sich seit 2013 die politischen Forderungen nach einer Stirkung der
eigenen digitalen bzw. technologischen Souverénitit, beispielsweise durch Wettbe-
werbsforderung und Kompetenzaufbau (Pohle und Thiel 2019, S. 73). Neben der
Anwendungsebene betrifft das Streben nach digitaler Souverénitit dabei auch in

16 Einen ungefilterten Einblick in das strategische Denken der chinesischen Regierung bietet die 2017 vom
AuBenministerium der Volksrepublik veroffentlichte ,,International strategy of cooperation on cyberspace*.
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liberal geprigten Landern die Ebene der Internetinfrastruktur, wenn auch in anderer
Weise rechtsstaatlich eingehegt als in Russland oder China. So sehen Regelungen zur
Datenlokalisierung in verschiedenen Lindern vor, dass bestimmte sensible Daten,
die beispielsweise Gesundheit oder Finanzen betreffen, iiber nationale bzw. regio-
nale Netzwerkverbindungen geleitet und nur in Datenzentren innerhalb der eigenen
Grenzen gespeichert werden diirfen (Hill 2014; Panday und Malcolm 2018). Von
US-Entscheidungstrédgern oft als eine Form des ,,digitalen Protektionismus* kritisiert
(Hill 2014, S. 23), zielen viele dieser Initiativen und Regeln darauf ab, die Daten vor
ungewolltem Zugriff aus dem Ausland zu schiitzen. Datenlokalisierung ist jedoch
bei weitem nicht der einzige Bereich, in dem Regierungen durch gesetzliche Vorga-
ben versuchen, klare Regeln zu setzen und somit ihre digitale Selbstbestimmungs-
und Handlungsfahigkeit zu stirken. Insbesondere die EU setzt in den letzten Jahren
verstirkt auf Regulierung, um in Europa, aber auch weltweit, Standards zu etablie-
ren und einheimischen sowie ausldndischen Behdrden und Unternehmen Grenzen zu
setzen (Bradford 2020, S. 131 ff.). Weltweite Aufmerksamkeit kam etwa der 2018 in
Kraft getretenen Datenschutzgrundverordnung (DSGVO) zu (Bendiek und Romer
2018). Einen ebenso groBen Effekt auf die Digitalwirtschaft, insbesondere die Platt-
formwirtschaft, konnten zwei europiische Regulierungsvorhaben haben, die derzeit
noch verhandelt werden: der Digital Services Act und der Digital Markets Act.

Wihrend sich genau an dieser Vielzahl von aktuellen Initiativen, die auf die
Regulierung der Internetinfrastruktur und ihrer Anwendungen in bestimmten Teil-
bereichen des Internets abzielen, die Debatte um die Fragmentierung des Internets
entziindet, waren die 2010er-Jahre mit Blick auf die Entwicklungen in der Wirtschaft
und der politischen Offentlichkeit von erheblichen Konzentrationsprozessen beglei-
tet, die zu einer starken Zentralisierung etlicher Teilnetzwerke gefiihrt haben. In
der immer stérker integrierten globalen Digitalwirtschaft, die oft als Plattform- oder
Uberwachungskapitalismus beschrieben wird (Srnicek 2017; Foster und McChesney
2014; Zuboff 2019), gelang es einigen Technologieunternehmen in besonderer Wei-
se, sich die enormen Skalen- und Netzwerkeffekte des Internets und der globalen
Mirkte zunutze zu machen. Dies erlaubt ihnen, Einfluss auf die Struktur der Mirkte
selbst zu nehmen und auch die hier wirkenden Netzwerklogiken zu ihren Gunsten zu
verdndern. Insbesondere die GAFAM-Unternehmen gelten mittlerweile im Westen
als technologisch wie wirtschaftlich uneinholbar. Die einzige echte Konkurrenz im
globalen MaBstab sind derzeit Baidu, Alibaba und Tencent. Die Auseinandersetzun-
gen ab 2018 um die Beteiligung der Firma Huawei beim Aufbau von 5G-Netzen
zeigten Offentlich, fiir wie bedeutsam sowohl die US-amerikanische als auch die
chinesische Regierung die technologiepolitische Fiihrerschaft in diesem Feld halten
(Voelsen 2019b).

Die wirtschaftliche Konzentration hat dabei auch Riickwirkungen auf die Struk-
turen des globalen Internets. Die groBen Techkonzerne bemiihen sich kontinuierlich
darum, ihre zentrale Stellung im Netzwerk abzusichern. Zugespitzt zeigt sich dies
darin, dass Firmen wie Alphabet, Amazon, Facebook und Microsoft aus den USA
sowie Huawei aus China in erheblichem Mafe in die Entwicklung von Standards (ten
Oever 2021, S. 346) und den Aufbau eigener physischer Infrastrukturen investieren
— von Rechenzentren (Lehr et al. 2019) bis hin zu Unterseekabeln (Mauldin 2017).
Insbesondere bei den physischen Infrastrukturen ist eine verstirkte Aktivitit auch
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von Firmen aus Asien und den BRICS-Staaten zu beobachten, wodurch sich hier
eine weitere Pluralisierung der Machtverhiltnisse im globalen Maf3stab feststellen
liasst (Winseck 2017, S. 262). Das Aquivalent auf Anwendungsebene sind Bemii-
hungen, innerhalb des Internets Subsysteme in Form von Plattformen zu schaffen,
die unhintergehbar, in sich geschlossen und damit vor Konkurrenz geschiitzt sind —
von Betriebssystemen iiber soziale Netzwerke bis hin zu Handelsplidtzen und App-
Stores.

Die ,,Plattformisierung® hat nicht nur Auswirkungen auf die Netzwerkkonfigura-
tion der Digitalwirtschaft, sondern beeinflusst auch das Kommunikations- und Nut-
zungsverhalten sowie das Informationsangebot im Internet. Zwar haben die interak-
tiven Internetanwendungen des Web 2.0 der Hoffnung auf einen egalitiren Zugang
zur Offentlichkeit neuen Aufschwung verliehen. Zugleich zeigt sich in den letzten
Jahren aber immer stiirker, dass es auch in diesen digitalen Offentlichkeiten zu einer
neuerlichen Machtkonzentration kommt. Denn auch die Bereitstellung der meisten
medialen Angebote erfolgt iiber zentrale Plattformen wie Google, Facebook, Twitter
etc. (Couldry und Turow 2014, S. 1716). Dies fiihrt zu einer Konzentration der Kon-
trolle iiber die digitale Offentlichkeit in der Hand weniger Konzerne, deren nahezu
hegemoniale Position es ihnen erlaubt, Nutzerdaten umfassend zu sammeln und aus-
zuwerten. Schon dies verleiht ihnen entscheidenden Einfluss auf die Strukturierung
politischer Offentlichkeiten (Habermas 2021; Staab und Thiel 2021). Neben groBen
US-Unternehmen wie Facebook und Alphabet haben in anderen Teilen der Welt
chinesische Plattformen wie WeChat oder das urspriinglich in Russland entstandene
und nun von Dubai aus betriebene Telegram eine zentrale Stellung eingenommen.
Sie agieren als Intermediire, die als Gatekeeper durch ihre Algorithmen und Terms
of Services bestimmen, welche Inhalte fiir welche Nutzer auffindbar, sichtbar und
wahrnehmbar sind. Die Regeln, wie und unter welchen Bedingungen Nutzer sich
iiber diese zentralen Plattformen austauschen konnen, werden also durch die Betrei-
ber selbst gesetzt. Wiinsche der Nutzer oder Vorgaben bestimmter Staaten werden
meist nur infolge grolen 6ffentlichen Drucks beriicksichtigt (Katzenbach 2021).

Auch in westlich-liberalen Lindern wird der Journalismus davon massiv gefihr-
det, denn die Regeln der Intermediére definieren die Priorisierung und Sichtbarkeit
medialer Inhalte. Werbetreibende miissen hier nicht langer darauf hoffen, dass ihre
Zielgruppen die Werbung wihrend des Nachrichtenkonsums wahrnehmen, sondern
konnen sie unabhiingig davon zu jeder Zeit an jedem Ort gezielt anvisieren (Foster
und McChesney 2014, S. 20). Zudem wird oft kritisiert, dass die Konzentration des
Informations- und Kommunikationsflusses auf marktdominierenden Plattformen zu-
nehmend zu einer Polarisierung der digitalen Offentlichkeit fiihrt. Der Grund dafiir
wird in den ihnen zugrundeliegenden Geschiftsmodellen gesehen (Christl und Spie-
kermann 2016), die der Logik der Aufmerksamkeitsbkonomie folgen: Inhalte, die
impulsive Reaktionen provozieren, werden gegeniiber solchen privilegiert, die in-
tentionale, reflektierte Reaktionen hervorrufen (Williams 2018, S. 17 {f.). Spitestens
seit den Polarisierungen im Vorfeld des Brexit-Referendums 2016 sowie der Wahlen
der letzten Jahre in den USA, Indien und Brasilien ist ein gewisser Druck auf po-
litische Entscheidungstriiger entstanden, digitale Offentlichkeiten — und damit vor
allem die Plattformen, die diese ermoglichen — verstirkt zu regulieren. Wihrend vie-
le Lander dabei auf eine freiwillige Selbstregulierung der Plattformanbieter setzen,
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ldsst sich gerade auch in demokratischen Lindern die Tendenz beobachten, dass Re-
gierungen durch Gesetze stirker in das Kommunikationsverhalten der Internetnutzer
in ,,ihrem* Teilnetz eingreifen und damit auch ihre eigene Machtposition innerhalb
dieser Netze ausbauen bzw. ausnutzen. Das deutsche Netzwerkdurchsetzungsgesetz
ist dabei nur eines von vielen prominenten Beispielen.

Zusammenfassend lassen sich aus Sicht der Netzwerktheorie fiir die Phase ab
2010 zwei Tendenzen festhalten: Eine Pluralisierung des globalen Internets ermog-
lichte das Entstehen mehrerer Netzwerkteile, die jeweils von einzelnen Staaten oder
Unternehmen dominiert werden. Gleichzeitig erlaubt gerade diese dezentrale Ent-
wicklung auf globaler Ebene die stirkere Zentralisierung von Macht auf nationaler
und regionaler Ebene. Diese Entwicklungen — Pluralisierung und Dezentralisierung
des Netzwerkes auf der einen Seite und Zentralisierung auf der anderen — fanden
dabei unter verschiedenen politischen Vorzeichen statt, die oftmals auf den ,,neuen
Systemkonflikt™ zwischen den USA und China zugespitzt werden. Dass eine Viel-
zahl weiterer Linder, von liberalen Demokratien wie Frankreich und Deutschland
bis hin zu autoritiren Staaten wie Russland, Iran oder Kambodscha, nach mehr
Souverinitidt im Digitalen streben und durch Regulierung zu einer immer stédrkeren
Diversitit des Regelwerks fiir das globale Internet beitragen, wird bei der Fokussie-
rung auf diesen Konflikt nicht selten ausgeblendet. Auch diese Linder versuchen,
die Netzwerklogik ihrer Teilnetze zu ihren Gunsten und nach ihren politischen Zie-
len und Traditionen zu veridndern und tragen damit bewusst oder unbewusst zur
Rekonfiguration des globalen Internets bei. Denn wihrend ihre Bemiihungen die
Entstehung neuer zentraler Kontrollpunkte innerhalb dieser Teilnetze zur Folge ha-
ben, fiihrt die Diversifizierung der Macht auf globaler Ebene zu einer dezentraleren
Netzstruktur des Internets als Ganzes.

4 Die Vielstimmigkeit der Fragmentierungsdebatte

Aufgrund der zunehmenden Pluralisierung der globalen digitalen Ordnung und der
Zentralisierung von Teilnetzen warnen seit einigen Jahren verschiedene Akteure vor
einer ,,Fragmentierung®™ des globalen Internets. Obgleich stark variiert, was genau
darunter verstanden wird, beschreibt der Begriff allgemein die Sorge vor einem
Auseinanderbrechen des globalen Netzwerkes in distinkte Teilnetzwerke, die im
schlimmsten Fall untereinander nicht mehr kompatibel sind und es somit nicht mehr
erlauben, digitale Datenstrome auszutauschen (Drake et al. 2016, S. 7). Die Sorge,
dass das Internet in separate nationale Segmente zerfallen konnte, deren virtuelle
Grenzen sich an geographischen Rdumen orientieren, wird auch oft mit dem Begriff
der ,.splinternets* zugespitzt. Auffallend — wenn auch wenig iiberraschend — ist
dabei, dass diese Sorgen besonders dringlich von Akteuren vorgebracht werden,
die als Verteidiger der liberalen digitalen Ordnung unter US-amerikanischer Agide
gelten konnen. Die Brisanz der Debatte um deren Fragmentierung zeugt insofern
auch davon, dass das wirkmichtige kosmopolitische Ideal eines weltweit geeinten
Internets vorldufig gescheitert ist.

Ahnlich wie im Kontext der Multi-Stakeholder-Governance kommen in der Frag-
mentierungsdebatte unterschiedliche Stimmen aus Regierungen, Unternehmen, wie
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auch Wissenschaft und Zivilgesellschaft zusammen. Auch wenn nicht wenige libera-
le Regierungen im Rahmen ihrer Bemiihungen um mehr digitale Souverénitit selbst
einen Beitrag zur Pluralisierung der globalen digitalen Ordnung leisten, scheint ge-
rade bei ihnen die Sorge um digitale Fragmentierung zunehmend verbreitet. Diese
Sorge wurde wihrend der Trump-Administration akut, deren Passivitit faktisch ei-
nem Ausfall des zentralen Akteurs der globalen Internet Governance gleichkam.
Die Biden-Administration versucht nun, die US-Regierung erneut als Leitinstanz
der liberalen digitalen Ordnung zu profilieren, insbesondere durch das proaktive
Werben um Allianzen, wie zum Beispiel im Rahmen des transatlantischen Trade
and Technology Council (TTC) oder der ,,Declaration for the Future of the Inter-
net* (European Commission 2022a, 2022c). Ein Leitmotiv des Handelns der US-
Regierung und ihrer Verbiindeten ist dabei stets, dass das globale und offene Internet
erhalten werden soll — eine Haltung, die die zentrale Rolle weniger Akteure in einer
solchen Netzwerkkonfiguration nach wie vor ausblendet. Ungelost bleibt zudem die
Spannung zwischen diesem Ziel einerseits und der ebenfalls von der USA bewusst
forcierten Konfrontation mit China im High-Tech-Bereich wie auch dem Streben
vieler westlicher Staaten nach mehr digitaler Souverinitit andererseits.

Mit der Sorge um ein Auseinanderbrechen der digitalen Infrastruktur bzw. ei-
ner damit einhergehenden grundlegenden Neukonfiguration der globalen digitalen
Ordnung stehen westliche Regierungen nicht alleine da: Auch einige der einfluss-
reichsten Technologieunternehmen bringen sie zum Ausdruck. Hier zeigt sich, dass
zumindest in einigen Féllen der libertdre Idealismus der 1990er-Jahre in den Chef-
etagen der Firmen nachwirkt, zumal dieser ihnen zu wirtschaftlichem Aufschwung
und einer sehr zentralen Vormachtstellung innerhalb des globalen Internets verholfen
hat. Daneben gibt es aber auch eine Vielzahl von Akteuren aus der Digitalwirtschaft,
die sich pragmatisch mit den Veridnderungen der globalen digitalen Ordnung arran-
gieren und nach Wegen suchen, ihr Handeln so zu gestalten, dass Friktionen mit den
Souverdnitédtsanspriichen der Staaten minimiert werden konnen (Bremmer 2021).
Indem sie sich an die politischen und regulativen Bedingungen in verschiedenen na-
tionalen oder regionalen Mirkten anpassen, leisten sie damit selbst einen Beitrag zu
einer Diversifizierung der digitalen Ordnungen, die fiir einzelne Teilnetzwerke gel-
ten. Die lautesten Warnungen kommen jedoch wohl von Stimmen aus Wissenschaft
und Zivilgesellschaft (Drake et al. 2016; Hill 2012; Malcomson 2016; Mueller 2017;
Epifanova 2020). Da der normative Rahmen auch hier durch das Ideal eines globa-
len und freien Internets gesetzt wird, wertet man dessen mogliche Fragmentierung
zumeist explizit politisch als Verlust von Freiheitsraumen.

Es gehort zur Komplexitit der Fragmentierungsdebatte, dass sich die Kritik nicht
nur an autoritdre Regime richtet, sondern eben auch an liberale Regierungen sowie
die US-Techkonzerne. Denn aus dieser Sicht sind auch die Souverinitétsbestrebun-
gen demokratischer Staaten und die ,,walled gardens* der groen Plattformunterneh-
men ein Teil des Problems, weil sie immer weiter von der Idee dezentraler und offe-
ner Netzwerkstrukturen wegfiihren. Zudem ist die von westlichen Wissenschaftlern
und Akteuren der Zivilgesellschaft geduflerte Kritik anschlussfahig fiir Warnungen
vor einem neuen ,digitalen Kolonialismus“. Gemeint ist damit die Verfestigung und
gar Verstirkung bestehender wirtschaftlicher Ungleichheiten in der digitalisierten
Weltwirtschaft und die Dominanz westlicher Techunternehmen im Globalen Siiden
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(Kwet 2019; Mann und Daly 2019). Gerade im Hinblick auf die Sorge vor Abhén-
gigkeiten und vor dem Verlust der eigenen Souverénitit, die sich in den Warnungen
vor dieser neuen Form des Kolonialismus ausdriickt, entfaltet das US-geprigte Ideal-
bild eines egalitidren, global geeinten Internets, das es zu beschiitzen gilt, sehr wenig
Uberzeugungskraft.

Die Vielstimmigkeit und — in gewissem Mafle — Widerspriichlichkeit der Debat-
te um Briiche und Ungleichheiten in der globalen digitalen Ordnung spiegelt sich
nicht zuletzt in der ganz grundlegenden Frage wider, wie der Begriff ,,Fragmentie-
rung® zu verstehen ist. Einen vielbeachteten konzeptionellen Vorschlag dazu haben
Drake et al. (2016) vorgelegt, die zwischen drei Formen differenzieren: einer tech-
nischen Fragmentierung auf der Ebene der Internetinfrastruktur (z. B. aufgrund der
Nutzung unterschiedlicher Protokolle), einer staatlich getriebenen Fragmentierung
durch gesetzliche Vorgaben und andere Eingriffe (z. B. das Blockieren oder Fil-
tern bestimmter digitaler Inhalte oder Anwendungen) sowie einer kommerziellen
Fragmentierung (z. B. aufgrund von Geoblocking oder ,,walled gardens®). Doch
obgleich ein solch differenziertes Verstandnis einen Grofteil der unterschiedlichen
Perspektiven der Debatte verbinden kann, stellt sich die Frage, wo genau die Grenze
zwischen Pluralisierung und Fragmentierung zu ziehen ist. Denn das urspriingliche
Ideal des Internets als Netzwerk der Netze sicht ja gerade vor, dass sich auf Basis
eines gemeinsamen Fundaments Teilsysteme sehr unterschiedlicher Art herausbil-
den konnen. Die Gegenposition hierzu lautet dementsprechend, dass die von Drake
et al. (2016) beschriebenen Tendenzen zwar allesamt aus liberal-kosmopolitischer
Sicht problematisch, die Warnungen vor einer Fragmentierung des Internets in tech-
nischer, regulativer oder wirtschaftlicher Hinsicht aber dennoch iiberzogen seien
(Mueller 2017).

Ein Strang der Debatte um die Fragmentierung des Internets bzw. der globa-
len digitalen Ordnung hat sich vor diesem Hintergrund dahingehend entwickelt,
Fragmentierung bewusst eng und allein bezogen auf die technischen Grundlagen
des globalen Netzes zu definieren (Voelsen 2019a). Gemeint sind damit Kerninfra-
strukturen wie das DNS und die physischen Verbindungswege. Die Sorge um diese
Infrastrukturen driickt sich etwa prominent in den Diskussionen um den Schutz des
,public core of the Internet aus (GCSC 2017). Brisanz hat dieser Blick auf die
Debatte im Friihjahr 2022 erfahren, als in Reaktion auf Russlands Angriff auf die
Ukraine Vertreter der ukrainischen Regierung ICANN aufforderten, Russlands Top-
Level-Domain ,,.ru* aus dem globalen DNS auszuschlieBen, also auf Ebene der
grundlegenden Protokolle jenen Teil des Internets abzukoppeln, der iiber ,,.ru“-Do-
mains lduft. ICANN kam dieser Forderung nicht nach — zumindest fiir einen Moment
wurde aber sichtbar, dass eine Fragmentierung auch auf der fundamentalsten Ebene
der Internetinfrastruktur moglich ist und von einigen Akteuren durchaus erwiinscht
sein kann.

5 Fazit und Ausblick

Die netzwerktheoretisch grundierte historische Rekonstruktion der Konflikte um die
Konfiguration des Internet ermdglicht einen spezifischen Blick auf die Debatte um
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dessen Fragmentierung. Dieser Blick zeigt, dass die globale digitale Ordnung stets
durch eine Dynamik aus Prozessen der Zentralisierung und Dezentralisierung ge-
pragt war, an denen politische, 6konomische und zivilgesellschaftliche Akteure auf
unterschiedliche Weise beteiligt waren. War die frithe Geschichte der Internet Gov-
ernance nahezu exklusiv durch die US-Regierung geprigt, so stehen dieser heute
weitere Staaten und ungleich einflussreichere Unternehmen als autonome Akteure
gegeniiber. Diese diverse und dezentralisierte Akteurslandschaft spiegelt sich auch
darin wider, dass nunmehr unterschiedliche politische Vorstellungen von der Aus-
gestaltung der globalen digitalen Ordnung in Konfrontation geraten, die von den
Akteuren in ,,ihren* Teilnetzen zur Anwendung gebracht werden.

Gerade mit Blick auf diese Teilnetze ldsst sich zugleich die Tendenz einer je-
weils immer stirkeren Zentralisierung beobachten. Wenngleich unter unterschiedli-
chen politischen Vorzeichen, versuchen derzeit sowohl autoritire Regierungen als
auch liberale Staaten und ,,Big Tech*“-Unternehmen, die Kontrolle iiber bestimmte
Teilsysteme des Internets auszuweiten, indem sie in ,,ihren* Teilnetzwerken zentra-
le Positionen strategisch besetzen. Diese Zentralisierung von Macht in Teilnetzen
bringt die Gefahr des politischen Missbrauchs nicht nur mit sich, sondern wird et-
wa im Falle Chinas und Russlands von politischen Instrumentalisierungsabsichten
ausschlaggebend motiviert. Doch auch das Streben der Europédischen Kommission
nach ,,digital strategic autonomy* ist unmissverstidndlich motiviert durch die kom-
petitive Verfolgung geopolitischer Eigeninteressen, die sich durchaus manifest etwa
von jenen der US-Regierung unterscheiden.!’

Bereits heute ist somit zu beobachten, dass die Konzentration von Macht in Teil-
netzen auch die Strukturen des globalen Internets verdndert und zunehmend eine
Rekonfiguration der globalen digitalen Ordnung bewirkt. Denn auch auf globaler
Ebene nehmen Akteure, die bereits bestimmte Teilnetze infrastrukturell kontrollie-
ren, eine immer zentralere Stellung ein. Thre lokal privilegierte Position erlaubt es
ihnen, die globalen Strukturen der digitalen Ordnung gewissermalien ,,von unten® zu
verdndern — was dazu fiihrt, dass die Topologie des globalen Netzes immer stirker
durch distinkte Teilnetze geprégt ist. Gleichzeitig hat die Rekonfiguration aber auch
eine explizit politische Komponente: In einer Welt, in der die Mehrzahl von Staaten
nicht nach demokratischen Prinzipien verfasst ist, geht die Ausweitung von Souve-
rdnitdtsanspriichen mit der Ausbreitung autoritdrer Ordnungspolitiken einher. Das
oben skizzierte urspriingliche Projekt eines liberalen bis libertdren Internets wird
dadurch herausgefordert. An die Stelle eines Ordnungsmodells tritt zunehmend die
Konkurrenz mehrerer unterschiedlicher Ordnungsmodelle.

Wie die historische Rekonstruktion gezeigt hat, ldsst die Entwicklung auf ei-
ne generell stirker autoritir geprigte Rekonfiguration schlieen. Doch dafiir sind
nicht nur die Regierungen in Peking und Moskau verantwortlich: Indem libera-
le Staaten und Unternehmen versuchen, ihre Macht innerhalb von Netzwerken zu

17 Der jiingste ,,Strategic Foresight Report®, den die Kommission am 29. Juni 2022 veréffentlichte, pro-
gnostiziert die weitere ,.fragmentation of global innovation ecosystems* (European Commission 2022b,
S. 9) im Zeichen globaler digitaltechnologischer Konkurrenz als hochwahrscheinlich. Der Aufbau einer
eigenen Digitalwirtschaft wird davon ausgehend als zentrales Element einer umfassenderen Autonomisie-
rungsstrategie bezeichnet, die nicht zuletzt auch die Energieversorgung betrifft.
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institutionalisieren, tragen sie gewissermafB3en unbewusst und ungewollt auch dazu
bei, zentralisierte Netzwerkstrukturen zu etablieren, die den Bediirfnissen autoriti-
rer Regierungen besonders entsprechen. Diese Entwicklungen kulminieren derzeit
in einem Trend zur Schaffung einer globalen digitalen Ordnung, die autoritirer ist
als in der Vergangenenheit. Diese Rekonfiguration kann durchaus dazu fiihren, dass
das Internet als gemeinsamer Bezugspunkt aller Nutzer sehr weitgehend verloren
geht. Die Idee eines einheitlichen Netzes, auf das weltweit auf dhnliche Art und
Weise zugegriffen werden kann, ist heute weniger haltbar denn je. Viele Nutzer
nehmen ,,das Netz*“ zunehmend nur noch aus der Binnenperspektive eines (nationa-
len) Teilnetzes, oder vielleicht einer Kombination von Teilnetzen, wahr. So sind in
China viele westliche Internetanwendungen verboten, dafiir aber nimmt die Platt-
form WeChat eine zentrale Rolle fiir das Wirtschafts- wie Privatleben von Chinesen
auch jenseits der Volksrepublik ein. Die Tatsache, dass TCP/IP-Protokolle in beiden
Fillen noch die gemeinsame Grundlage bilden, idndert nichts daran, dass sich die
konkrete Wahrnehmung und Nutzung des Internets in China bereits heute stark von
anderen Lédndern oder Regionen unterscheidet.

Dass diese Entwicklungen von den Verfechtern des liberal-kosmopolitischen
Ideals eines globalen Internets als ,,Fragmentierung® wahrgenommen werden, ist
nicht iiberraschend. Dieser Deutungshorizont erst erklirt, warum die Debatte beson-
ders im Westen eine besondere Brisanz besitzt: Aus Sicht seiner Vertreter war das
Internet seit jeher eine zwar US-amerikanisch geprigte, doch gleichwohl offen-ho-
rizontal organisierte globale Einheit, die nun aufbricht. Indizien der Fragmentierung
werden daher zugleich als solche des Scheiterns des Idealbildes des Internets und der
damit verkniipften liberal-kosmopolitischen Werteordnung gedeutet. Bewusst oder
unbewusst blenden Nostalgiker der ,,alten Ordnung* dabei aus, dass das globale
»Netz der Netze* niemals ein homogenes grofles Ganzes war. Was als Fragmen-
tierung gedeutet wird, stellt sich aus Perspektive der Netzwerktheorie zumindest
teilweise als weit weniger disruptive Rekonfiguration eines auf Anwendungsebene
ohnedies kulturell stark differenzierten Netzwerkes dar. Umgekehrt ist die seit den
1990er-Jahren bestehende technisch-infrastrukturelle Einheit der Codes und Stan-
dards zumindest bisher kaum effektiv infrage gestellt worden, aller beschriebenen
Autarkiebestrebungen zum Trotz. Eine Fragmentierung in dieser Hinsicht ist wohl
auch vorerst kaum im Sinne derjenigen, die zentrale Machtpositionen in Teilnetzen
besetzen. Vielmehr ist davon auszugehen, dass fast alle beteiligten Akteure auch
weiterhin ein Interesse daran haben, technische Fundamente und Standards des glo-
balen Internets bis zu einem gewissen Grad zu erhalten. Praktisch gesprochen ist es
fiir Staaten und Unternehmen attraktiver, das wirtschaftliche Potenzial globaler Ver-
netzung zu nutzen, insofern sie zugleich kontrollieren kénnen, wie und zu welchen
Bedingungen sich ,,ihre* Teilsysteme des Internets mit dem Rest des Netzwerkes
verbinden.

Eine zukiinftige Fragmentierung auch auf dieser Ebene ist damit jedoch keines-
wegs vollig ausgeschlossen: Gerade angesichts der aktuellen geopolitischen Ent-
wicklungen besteht durchaus die Gefahr, dass das gemeinsame technische Funda-
ment des Internets auf Dauer erodiert. Viele der technischen Standards und Protokol-
le wurden in der Friihzeit des Internets entwickelt, sind somit mittlerweile Jahrzehnte
alt und in Ermangelung einer zentralen Autoritit kaum adaptierbar. Versteht man sie
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als offentliches globales Gut (Voelsen 2019a; Menzel 2021), so braucht es Akteure,
die bereit sind, die Kosten und den Aufwand fiir die Bereitstellung auf sich zu neh-
men. Die Amtszeit Trumps hat deutlich vor Augen gefiihrt, dass die Bereitschaft der
USA in dieser Hinsicht keineswegs als gesichert gelten kann. Viele andere westliche
Staaten scheinen sich jedoch daran gewohnt zu haben, hier keine eigenen Leistun-
gen erbringen zu miissen. In Teilen schickt sich China an, diese Liicke zu fiillen,
indem es proaktiv neue technische Standards entwickelt (Hoffmann et al. 2020).
Und in dem Mafe, in dem China sich hier engagiert, wird auch andernorts erneut
deutlich, welch eminent politische Bedeutung sich in ,,blo* technischen Standards
verbirgt. Selbst wenn die USA und China die entsprechenden globalen Giiter in
Zukunft weiter anbieten, ist nicht gesichert, welche Staaten und Unternehmen sie
nutzen werden. Die Zentralisierung der Macht in den Teilnetzen kann dann zur
Gefahr werden, wenn deren ,,Provider” ihre Macht als Gatekeeper nutzen, um die
Fortentwicklung des globalen Netzes zu blockieren. So zeigt sich die Gefahr einer
Fragmentierung nicht in der Form eines schockartigen Bruchs, sondern vielmehr als
schleichende Erosion.

Das Internet, wie wir es in den letzten Jahrzehnten kannten, war immer kontin-
gent: Es wurde geprigt von den Entscheidungen derer, die es entwickelten, nutzten,
koordinierten und regulierten. Fiir die Zukunft der globalen digitalen Ordnung wird
entscheidend sein, welche Anziehungskraft das kosmopolitische Ideal behilt, wenn
es sich nicht mehr auf die hegemoniale Machtposition der USA stiitzen kann. Auch
ohne die Annahme einer fundamentalen Fragmentierung ist der Wandel der globa-
len digitalen Ordnung somit wohl Bestandteil eines weiterreichenden Prozesses der
Deglobalisierung.
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