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Auszubildende haben groBen Auf-
holbedarf in Sachen Datenschutz

Susanne Seyda / Paula Risius, 20.10.2022

Ausbilderinnen und Ausbilder beurteilen die digitalen
Vorkenntnisse, mit denen junge Menschen die Ausbil-
dung beginnen, weitestgehend als gut. Nachholbedarf
besteht vor allem beim Datenschutz: Viele Unterneh-
men erachten diese Kompetenz als wichtig fiir Fach-
krafte. Aber nur 16,4 Prozent der Ausbilderinnen und
Ausbilder meinen, dass Auszubildende gute Vorkennt-
nisse mitbringen.

Digitale Kompetenzen gewinnen nach wie vor an Be-
deutung: In reprasentativen Befragungen mit dem IW-
Personalpanel benannten Unternehmen 2020 durch-
schnittlich 4,8 und 2022 bereits 5,5 von neun digitalen
Kompetenzen als wichtig bzw. eher wichtig fir Fach-
krafte. Auch in der Ausbildung vermitteln immer mehr
Betriebe digitale Kompetenzen (Risius, 2022). Dabei
stehen Berufsschullehrkrafte und Ausbilderinnen und
Ausbilder — bei dieser Gruppe sind hier auch Ausbil-
dungsbeauftragte mitgemeint — gleichermaRen vor der
Herausforderung, dass die Vorkenntnisse der Auszubil-
denden sehr heterogen sind (Flake et al., 2022; Jérke &
Neuburg, 2021).

Doch nicht nur in den Betrieben nimmt die digitale Bil-
dung, also die Vorbereitung auf das Leben, Lernen und
Arbeiten in einer digitalen Welt, an Fahrt auf. Auch die
Schulen raumen in den Lehrplanen mehr Zeit dafir ein,
digitale Vorkenntnisse zu vermitteln: In Niedersachsen
wird Informatik ab dem neuen Schuljahr an 50 Schulen
zum Pflichtfach; in Schleswig-Holstein und Thiringen ist
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dies ebenfalls geplant. Die Lander folgen dabei Meck-
lenburg-Vorpommern, wo das Fach Informatik ab der 5.
Jahrgangsstufe Pflicht ist. In Hessen wird das Schulfach
,Digitale Welt” als Pilotprojekt eingefiihrt, das die
Durchdringung aller Lebensbereiche mit digitalen Tech-
nologien thematisiert.

In einer nicht-reprasentativen Befragung unter 674
Ausbilderinnen und Ausbildern, die im Rahmen des
BMBF-geforderten Projekts NETZWERK Q 4.0 durchge-
flihrt wurde, wurde erfragt, als wie gut bzw. schlecht
Ausbilderinnen und Ausbilder die digitalen Vorkennt-
nisse ihrer Auszubildenden in verschiedenen Bereichen
einstufen. Diese Ergebnisse werden mit den Antworten
des IW-Personalpanel aus dem Sommer 2021 zur Ver-
mittlung digitaler Kompetenzen in der Ausbildung so-
wie mit den Antworten des IW-Personalpanel von Friih-
jahr 2022 zur Relevanz digitaler Kompetenzen kontras-
tiert. Beide Panelbefragungen sind reprasentativ fiir die
Gesamtheit der Unternehmen in Deutschland.

Weitestgehend hohe Passung zwischen re-
levanten und vermittelten Kompetenzen

Die wichtigsten drei digitalen Kompetenzen aus Unter-
nehmenssicht sind Kenntnisse zum Datenschutz und zur
Datensicherheit, die Anwendung von berufs-/fachspezi-
fischer Software und die Fahigkeit, angemessen digital
zu kommunizieren. Etwa acht von zehn Unternehmen
geben an, dass diese Kompetenzen sehr wichtig seien.



Digitale Kompetenzen: Vermittlung in der Ausbildung und

Vorkenntnisse
Anteil der Befragten in Prozent
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In wenigen Fallen wurden Kompetenzvermittlung und Vorkenntnisse mit unterschiedlichen Formulierungen abgefragt. Werden flir eine Kompetenz zwei
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Quelle: Unternehmensbefragung IW-Personalpanel Sommerwelle 2021 (n

Im Vergleich zur einer IW-Erhebung aus dem Jahr 2020
hat die Bedeutung des Datenschutzes und der Datensi-
cherheit stark zugenommen, die Bedeutung digitaler
Kommunikation und die Relevanz berufs- und fachspe-
zifischer Software ist unverandert hoch geblieben. Im
Vergleich weniger relevant wurde die Kompetenz ein-
gestuft, Probleme bei der Anwendung digitaler Tools
selbststandig 16sen zu kdnnen. An letzter Stelle nennen
die Unternehmen die Relevanz der Fahigkeit, digitale
Programme oder Anwendungen erstellen zu kdnnen.
Diese deckt sich mit anderen Erhebungen, die auch zei-
gen, dass die Anwenderkompetenzen (Software an-
wenden kénnen) eine groRRe Bedeutung fir die aller-
meisten Unternehmen haben, IT-Spezialwissen wie die
Programmierung hingegen eher fir kleinere Gruppen
an Mitarbeitenden relevant ist (Seyda et al., 2021).

Ahnlich wie in der Vergangenheit passen die Bedeutung
der Kompetenzen fir die Unternehmen und die Inten-
sitdt, mit der diese Kompetenzen in der Ausbildung ver-
mittelt werden, in der Regel gut zusammen (ebd.). Le-
diglich bei den Kenntnissen zu Datenschutz und Daten-
sicherheit sollte gepriift werden, ob sie nicht noch in-
tensiver in der Ausbildung vermittelt werden missen.
Schlieflich hat die Bedeutung in den Unternehmen
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stark zugenommen, die sich in der Intensitat der Ver-
mittlung in der Ausbildung noch nicht so deutlich wider-
spiegelt.

Wird die Sicht der Ausbilderinnen und Ausbilder hinzu-
genommen, so schatzen diese die Vorkenntnisse der
Auszubildenen differenziert ein: Drei Viertel der Ausbil-
derinnen und Ausbilder attestieren den Jugendlichen,
dass sie sehr gut in der Lage sind, alltagliche Probleme
bei der Nutzung digitaler Technologien mit Hilfe (z.B.
Suchmaschinen, andere Personen fragen) l6sen kon-
nen. Gute Grundkenntnisse der Informatik hingegen se-
hen nur 28 Prozent der Ausbilderinnen und Ausbilder
bei den Jugendlichen. Am schlechtesten schneiden die
Jugendlichen bei Vorkenntnissen in Sachen Daten-
schutz und Datensicherheit ab — nur gut 16 Prozent der
Befragten beurteilen diese Vorkenntnisse als gut. Alle
anderen abgefragten Kompetenzen werden von der
Mehrzahl der Befragten als gut eingeschatzt.

Datenschutz-Vorkenntnisse: Mangelhaft

In vielen Fallen passen Vorkenntnisse, Vermittlung in
der Ausbildung und Relevanz der digitalen Kompeten-
Fachkrafte gut Wichtige

zen flr zusammen.



Kompetenzen werden intensiv vermittelt. Die Vor-
kenntnisse sind dabei zumeist etwas geringer als die
Vermittlungsintensitat. Eine Ausnahme stellt die Prob-
lemldsefahigkeit dar: Da die Jugendlichen sie in hohem
Malfe bereits mitbringen, wird sie etwas weniger inten-
siv vermittelt; auch weil sie aus Sicht der Unternehmen
weniger wichtig ist als anderen Fahigkeiten. Die sehr
gute Bewertung der Vorkenntnisse erklart sich zu einem
Teil auch daraus, dass die Frage zu Vorkenntnissen et-
was niedrigschwelliger formuliert ist: Die Befragten be-
urteilten hier nicht das selbststandige Lésen von Prob-
lemen, sondern das Losen mit Hilfestellung. Dies ist eine
mogliche Erklarung fiir die Diskrepanz der Werte. Den-
noch stellt die Problemldsefahigkeit eine der Kompe-
tenzen dar, die insbesondere in digital fortgeschritte-
ist (Risius,

nen Ausbildungsunternehmen relevant

2022).

Auch nach unten gibt es bei den Vorkenntnissen einen
AusreilRer: Wahrend etwa acht von zehn Unternehmen
Datenschutzkenntnisse als wichtig erachten und (ber
70 Prozent der Unternehmen diese intensiv an die Aus-
zubildenden vermitteln, liegt der Anteil der Ausbilderin-
nen und Ausbilder, die ihren Auszubildenden gute Vor-
kenntnisse in diesem Bereich attestieren, bei lediglich
16,4 Prozent.

Insbesondere beim Arbeiten im Homeoffice stellte die
Cybersicherheit wahrend der Corona-Pandemie ein ho-
hes Risiko fiir die Betriebe dar. Fiir das Jahr 2020 lieRen
sich etwa 52,5 Milliarden Euro Schaden durch Cyberan-
griffe auf Angriffe im Homeoffice zurlickfihren (Engels,
2021). Das entspricht etwa 23,5 Prozent des gesamten
Schadens durch Cyberangriffe in diesem Jahr. Diese
Schadenssumme zeigt in Verbindung mit den geringen
Vorkenntnissen den aus betrieblicher Perspektive dran-
genden Handlungsbedarf, der bei der Vermittlung von
Datensicherheitskenntnissen besteht. Bereits in der
Vergangenheit konnte gezeigt werden, dass Jugendli-
che Datensicherheit im privaten Bereich zwar als wich-
tig erachten, ihr Nutzungsverhalten bei Apps allerdings
nicht entsprechend anpassen bzw. einschranken (En-
gels, 2018).
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