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Abstract

With the development of new internet technologies new security problems arise. Thus, it is
important to consider security aspects during the complete development process of a web ap-
plication. Every participant of such a process should have the appropriate knowledge. Classi-
cal learning methods are not sufficient, because they are not able to satisfy the needs of
knowledge in the required topicality. As a consequence, we developed an eLearning applica-
tion that supports the transfer of this knowledge time- and location-independent. To get a deep
understanding about security problems and the resulting vulnerabilities and attacks the appli-
cation consists of three complementing components. One component is a tool that provides all
necessary information about the security problems. The second component is a vulnerable
online banking application where the user can apply attacks in a virtual environment. The
third component is a monitor application where one can inspect in real-time which informa-
tion the attacker receives.
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1 Einleitung

Die Fortschritte im Bereich der Web-Technologien, insbesondere die Web 2.0 Technologien,
fiihren zu immer komplexeren Websites aus Sicht der Entwicklung. Dies betrifft in gleichem
MaBe die Komplexitit hinsichtlich der Sicherheit der Web-Anwendungen. Hier ist in der ver-
gangenen Zeit eine deutliche Zunahme der Anzahl verschiedenster Angriffstechniken sowie
der auch tatsichlich ausgefiihrten Angriffe zu verzeichnen. Insbesondere Unternehmen stehen
vor dem Dilemma, einerseits die neuen Technologien einsetzen zu miissen, da sie zu Wettbe-
werbsvorteilen fithren konnen oder schlicht vom Kunden erwartet werden, und andererseits
die Herausforderungen hinsichtlich der Sicherheitsaspekte zu meistern.

Je komplexer die Technologien werden, desto besser sollten die Gestaltung der Entwick-
lungsprozesse und die verwendeten Entwicklungstools bei der Einhaltung von Sicherheitsni-
veaus unterstiitzen. Hier sind in der Praxis vor allem im Hinblick auf Web 2.0 Technologien
noch deutliche Schwachstellen zu beobachten. Zudem miissen aber auch die Entwickler Spe-
zialisten in Sicherheitsfragen sein, da die meisten Sicherheitsliicken durch eine nicht ausrei-
chend sicherheitsbewusste Systementwicklung entstehen.

Durch die zunehmende Verwendung von client-seitigen Programmiertechniken, wie JavaSc-
ript in Verbindung mit AJAX, steht zunehmend auch der Kundenrechner im Mittelpunkt der
Sicherheitsproblematik. Es reicht nicht mehr aus, sich auf die Sicherheit der Server auf Unter-
nehmensseite zu konzentrieren, die Unternehmen tragen auch eine Verantwortung fiir die Si-
cherheit auf Kundenseite, mindestens soweit sie die Programmteile betrifft, die als Web-
Anwendung vom Unternehmen ad hoc an den Kundenrechner iibertragen und dort ausgefiihrt
werden. Wihrend sich in der Nutzung die Vorteile von client- und serverseitigen Technolo-
gien vereinen, vereinen sich gleichzeitig auch deren Nachteile in der Sicherheit.

Aufgrund dieser Problematik ist es von essenzieller Bedeutung, dass alle an einem Web-
Applikationsprojekt Beteiligten, wie Entwickler, Designer und Tester, iiber hinreichende
Kenntnisse verfiigen, um der Vielzahl an moglichen Sicherheitsproblemen bereits innerhalb
des Entwicklungsprozesses zu begegnen. Dazu miissen diese entsprechend ausgebildet wer-
den. Bedingt durch die Schnelllebigkeit der Technologien sowie der Haufigkeit des Auftre-
tens neuer Sicherheitsprobleme handelt es sich hier um einen hochgradig dynamischen Be-
reich, der eine stindige Wissensaktualisierung erfordert.

Klassische Schulungs- und Weiterbildungskonzepte greifen hier oft zu kurz, da ihre Durch-
fiihrung i.d.R. nicht zeitlich synchron mit dem Erfordernis des Wissensbedarfs verlauft. Mo-
derne Ausbildungskonzepte in diesem Bereich miissen daher flexibel hinsichtlich der zeitli-
chen Nutzbarkeit sowie der inhaltlichen Gestaltung sein. Dies bedeutet, dass sie stets zeitnah
und aktuell iiber Sicherheitsprobleme informieren sowie moglichst ad hoc nutzbar sind. Damit
ist die Nutzung computer-basierter Ausbildungsmedien unabdingbar. Hinzu kommt, dass das
Wissen den Bedarfstragern moglichst umfassend und verstdandlich vermittelt werden muss, da
ein Halbwissen aufgrund der Bedeutung der Sicherheitsthemen nicht ausreichend sein kann.

Um hierzu einen Beitrag zu leisten, wurde an der Frankfurt School of Finance & Management
das Demobox-System entwickelt. Es handelt sich um ein multiperspektivisches Tool, das ei-
nerseits iiber Sicherheitsprobleme bei modernen Web-Anwendungen informiert und dem Nut-
zer andererseits die Gelegenheit bietet, diese an einer entsprechend angreifbaren Online-
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Banking-Anwendung auszuprobieren. Damit werden spielerisch am Exempel die Ursachen
sowie die Auswirkungen von derartigen Angriffstechniken bis hin zu den sich bietenden
Moglichkeiten fiir den Angreifer im Hintergrund aufgezeigt und ein entsprechendes Bewusst-
sein geschaffen.

Im Folgenden soll zunéchst die Architektur der Demobox beschrieben werden. Im Anschluss
daran wird beispielhaft die Anwendung des Systems demonstriert. SchlieBlich werden die
derzeit implementierten Angriffstechniken aufgefiihrt und die Arbeit mit einem Ausblick auf
die Weiterentwicklung beendet.

2 Architektur der Demobox

2.1 Anforderungen an das System

Zu Beginn der Planung des Demobox-Systems stand zunichst die Erfassung der Anforderun-
gen, die an ein derartiges System zu stellen sind. Es wurden folgende Anforderungen identifi-
ziert:

1. Verstindlichkeit

Ein Schulungssystem, das die Vermittlung eines komplexen Wissensbereichs zum Ge-
genstand hat, muss in erster Linie die Anforderung der Verstidndlichkeit erfiillen. Der
Anwender sollte die dargebotenen Inhalte nach der Nutzung nicht nur einmal ,,gese-
hen®, sondern auch tatsdchlich verstanden haben, um das so erworbene Wissen an-
schlieBend unmittelbar im Rahmen seiner Tétigkeit anwenden zu konnen. Dies erfor-
dert eine nach didaktischen Prinzipien aufbereitete Gestaltung der Inhalte. Anderer-
seits ist aber auch bekannt, dass die aktive Einbeziehung des Anwenders einen hohe-
ren Lerneffekt erzeugt als die rein passive Prédsentation von Inhalten. Entsprechend
folgt die Aufbereitung der Inhalte in Form eines medialen Mix mit Eigenanteil des
Anwenders.

2. Multiperspektivitit

Die Anforderung nach einer Multiperspektivitit hingt eng mit der Verstidndlichkeit
zusammen. Um Angriffstechniken richtig zu verstehen, ist es sinnvoll, sie aus den Per-
spektiven aller Beteiligten darzustellen. Diese sind i.d.R. der eigentliche Anwender,
z.B. der Bankkunde, das Unternehmen, das den Webdienst offeriert, z.B. in Form ei-
ner Online-Banking-Anwendung, und der Angreifer, der iiber die jeweilige Angriffs-
technik bestimmte Handlungsmoglichkeiten erhilt, z.B. in Form von vertraulichen In-
formationen, die dann fiir schidigende Aktivititen ausgenutzt werden konnen. Die
Darstellung dieser Perspektiven kann dem Nutzer der Demobox einerseits fiir das Ver-
standnis der ursidchlichen Zusammenhinge von Nutzen sein und andererseits helfen,
bei der Gestaltung der eigenen Systeme die ursdchlichen Schwachstellen zu vermei-
den.

3. Benutzerfreundlichkeit
Eine der maBgeblichen Ursachen fiir die Nicht-Akzeptanz von Software-Systemen ist
das Fehlen einer vom Anwender wahrgenommenen Benutzerfreundlichkeit. In Ergén-
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zung zur Verstindlichkeit der Inhalte geht es hier in erster Linie um die Benutzerfiih-
rung, mittels derer der Anwender zu den entsprechenden Inhalten gelangen kann. Fiir
die Demobox folgt daraus die Gestaltung von flachen und zueinander vernetzten In-
haltsstrukturen, so dass der Anwender sich nicht in hierarchisch zu tiefen Inhaltsstruk-
turen verliert. Ziel ist es dabei, die Benutzerfithrung so zu gestalten, dass nur ein Mi-
nimum an Mausklicks und Tastatureingaben notwendig ist. Zur Evaluierung der Be-
nutzerfreundlichkeit ist eine enge Einbeziehung von typischen Vertretern des spiteren
Benutzerkreises wihrend der Entwicklung unabdingbar.

4. Einfache Erweiterbarkeit

Bei Web-Technologien generell und bei den darauf abzielenden Angriffstechnologien
im Speziellen handelt es sich um ein hochgradig dynamisches Gebiet. Es werden stidn-
dig neue Angriffsformen entwickelt, deren Kenntnis fiir die am Entwicklungsprozess
von Web-Applikationen beteiligten Personen von Bedeutung ist. Somit muss ein
Schulungssystem auch in der Lage sein, ohne eine zeitaufwindige Weiterentwicklung
um derartige Angriffstechniken erweitert werden zu konnen. Eine solche Erweiterbar-
keit ist eine Eigenschaft, die bereits bei der Architekturgestaltung des Systems zu be-
riicksichtigen ist.

5. Universelle Einsetzbarkeit / Portabilitét
Schulungs- und Weiterbildungsmaflinahmen, die nicht zeitlich organisiert sind, werden
von Mitarbeitern oft in Arbeitsphasen, in denen weniger zu tun ist, bzw. in der Freizeit
in Anspruch genommen. Entsprechend sollte das System keine Einschriankung hin-
sichtlich seiner Einsetzbarkeit haben, sondern moglichst orts-, zeit- und Rechner-
ungebunden genutzt werden konnen.

Die aufgefiihrten Anforderungen haben alle einen Einfluss auf die Gestaltung der Architektur
des Systems. Zudem haben einige ebenfalls einen Einfluss auf die inhaltliche Gestaltung.
Letztere kann im Hinblick auf ein produktiv eingesetztes System noch um die Anforderungen
Vollstindigkeit im Hinblick auf die relevanten Angriffsformen und Aktualitit, um das Wissen
moglichst zeitnah zu vermitteln, erweitert werden.

2.2 Technische Systemarchitektur

Basierend auf den Anforderungen wurde der Aufbau des Systems geplant. Dazu wurden zu-
nichst die notwendigen Komponenten identifiziert. Aufgrund der Fokussierung auf Web-
Technologien ist zur Umsetzung des Systems eine Server- und eine Client-Seite notwendig.

Als erste wichtige Frage ergab sich, ob das System als Closed-Box-Losung oder als Web-
Applikation realisiert werden sollte. Im Falle einer Closed-Box-Losung wiirde das System
komplett in einem eigenen, abgeschlossenen Mikrokosmos realisiert, wihrend bei einer Web-
Applikation lediglich die Server-Seite umgesetzt und die Nutzer darauf mit ihren eigenen
Browsern zugreifen wiirden.

Folgende Uberlegungen fiihrten schlieBlich zur Wahl der Closed-Box-Losung: Bei einem
Schulungssystem muss sichergestellt werden, dass die Demonstrationen auf Anhieb funktio-
nieren. Dies wird am ehesten gewihrleistet, wenn die verwendeten Komponenten aufeinander
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abgestimmt und getestet sind. Im Falle einer Web-Applikation kann dies nicht sichergestellt
werden, da hinsichtlich Browser-Typ, -Version und -Konfiguration eine grofle Vielfalt be-
steht, die nicht ex ante vollstdndig beriicksichtigt werden kann. Hinzu kommt, dass die ein-
zelnen Angriffstechniken zum Teil nur auf einzelnen Browsern funktionieren, so dass der
Einsatz von mehreren Browsern notwendig ist. Dariiber hinaus bestehen bei einer Closed-
Box-Losung keine Erfordernisse an eine Online-Verbindung, so dass hinsichtlich der univer-
sellen Einsetzbarkeit hier ein weiterer Vorteil besteht. Schlielich miissen bei einer Closed-
Box-Losung auch keine aufwindigen Zugriffsschutzmechanismen realisiert werden, da sie
nicht iiber das Web erreichbar ist.

Die flexibelste Variante fiir eine Closed-Box-Losung ist die Realisierung des Systems in
Form einer virtuellen Maschine. Hierbei simuliert eine Virtualisierungssoftware einen voll-
stindigen PC mit entsprechender virtueller Hardware, auf dem dann ein Betriebssystem und
darin wiederum die restliche Software installiert werden kann. Es lduft quasi ein Rechner in
einem Rechner. Die Festplatte sowie Konfigurationen, wie die Menge an Arbeitsspeicher,
werden dabei auf dem realen Rechner (Host) in Form von Dateien gespeichert und sind somit
hochgradig portabel. Ist auf einem beliebigen Rechner die verwendete Virtualisierungssoft-
ware installiert, so kann die virtuelle Maschine mittels des Verfiigbarmachens der Dateien,
z.B. iiber einen USB-Stick, gestartet und ausgefiihrt werden. Zudem bietet die Losung den
Vorteil, dass immer die identische Hardwarebasis und das identische Betriebssystem genutzt
wird, so dass von dieser Seite ebenfalls keine Probleme hinsichtlich der Funktionsfihigkeit
des Systems auftreten konnen.

Die Wahl fiel auf die Open-Source-Software VirtualBox von Sun Microsystems. Diese ist fiir
die relevanten Plattformen Windows, Macintosh und Linux verfiigbar, was einen hohen Grad
an Portabilitit gewéhrleistet.

Abbildung 1 zeigt die technische Architektur des Systems. Als Betriebssystem wurde Win-
dows XP gewihlt. Die Griinde dafiir waren einerseits der hohe Verbreitungsgrad, womit die
tiberwiegende Mehrzahl der Nutzer spontan mit dem von ihnen gewohnten System zurecht
kommen diirften, und andererseits die Notwendigkeit, den Internet Explorer von Microsoft als
einen Browser in das System integrieren zu konnen. Diese Notwendigkeit ergibt sich aus dem
Umstand, dass der Internet Explorer der am weitesten verbreitete Browser ist und zudem spe-
zifische Schwachstellen aufweist, die von einem Teil der implementierten Angriffstechniken
ausgenutzt werden.
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Abbildung 1: Technische Architektur

Virtuelle Maschine

Windows XP Professional

Client-Seite Server-Seite

Als weiterer Browser wurde Mozilla Firefox ausgewdhlt, da dieser im Verbreitungsgrad an
zweiter Stelle steht und zudem durch diverse Add-Ins fiir den vorliegenden Zweck sinnvoll
erweitert werden kann, wie z.B. das Firebug-Add-In, das wu.a. iiber Debugging-
Funktionalititen fiir JavaScript sowie eine Ubersicht iiber den iibermittelten Datenverkehr
zwischen Server und Client verfiigt. Damit kann dem Benutzer im Bedarfsfall ein vertiefter
Einblick in die verschiedenen client-seitigen Angriffstechnologien gegeben werden. Die Hin-
zunahme weiterer Browser ist jederzeit moglich.

Auf Server-Seite wurde der Webserver Apache aufgrund seines Verbreitungsgrads gewihlt.
Die server-seitigen Anwendungen wurden in PHP programmiert, das als Modul in Apache
integriert ist. Damit fiel die Wahl auf eine der am haufigsten verwendeten Sprachen fiir Web-
Anwendungen. Als Datenbanksystem wurde MySQL gewihlt, das in der Praxis héufig in
Kombination mit Apache und PHP vorkommt.

SchlieBlich wird als Proxy noch die Open-Source-Software Squid verwendet. Ein Proxy ist
notwendig fiir die Demonstration bestimmter Angriffe, wie z.B. dem HTTP Request Splitting,
und wird innerhalb des Systems in diesen Fillen dem Webserver vorgeschaltet.

Insgesamt ist das System so gestaltet, dass die Komponenten jederzeit erweitert bzw. durch
Alternativen ausgetauscht werden konnen, z.B. um die Java- und die .Net-Welt. Am aufwiin-
digsten wire dabei, wenn die Online-Banking-Applikation vollstindig in eine andere Sprache
umgeschrieben werden miisste.

2.3 Anwendungsarchitektur des Systems

Die Anwendungsarchitektur der Demobox besteht im Kern aus drei Anwendungen. Der De-
mobox-Desktop erldutert dem Nutzer die einzelnen implementierten Angriffstechniken. Zu-
dem konnen von hier aus die Demonstrationen gestartet werden. Die Online-Banking-
Applikation ist das Anwendungsobjekt an dem die Demonstrationen durchgefiihrt werden.
Das Angreifer-Tool ist ein Monitor, der dem Nutzer die mittels der Angriffe ausspionierten
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Informationen zeigt, die im Normalfall beim Angreifer ankommen. Die Anwendungen sollen
im Folgenden genauer beschrieben werden.

2.3.1 Der Demobox-Desktop

Nach dem Start des Systems offnet sich automatisch die in HTML und JavaScript realisierte
Desktop-Applikation als Vollbild-Anwendung. Uber diese Oberfliiche wird der Nutzer iiber
die Funktionsweise der einzelnen implementierten Angriffsformen informiert. Zudem erhilt
er eine Beschreibung, wie die jeweilige Demonstration durchzufiihren ist und kann diese di-
rekt iiber den Desktop starten. Als weitere Funktionen konnen von hier aus das Angreifer-
Tool gestartet, die fiir den Angriff relevanten Teile der Quelltexte angezeigt sowie die nach
der Demonstration kompromittierte Online-Banking-Applikation in den Ausgangsstand zu-
riickversetzt werden.

Abbildung 2: Der Demobox-Desktop

Willkommen zur Demobox "AJAX-Security” Eranidurt School of
Finance & Management
Diese amwendung gibt Thnen die Moglichkeit, bereits bekannte als auch neue Sicherheitsprobleme bei webarmwendungen Bank _’_],,.__I_Df_c’:;u
ankakadernie
kernenzulemen, zu testen, sowie deren Hintergrinde und Funktionsweisen zu verstehen,

Das Online-Barking, welches als Demo-anwendung dient, ist generell unter http:/ /demobox zu erreichen, die Oberfliche des Hackers unter http:/ /demobox/hacker.

Sektion 1: Basic Attacks gibt einen Uberblick Gber grundsatzliche Angriffsmiglichkeiten und Gefahren bei Webanwendungen. Themen wie Ressource Enumeration, SQL-
Injection oder Cross-Site Scripting werden behandelt und an Beispielen verdeutlicht, Sektion 2: Advanced Attacks mit AJAX zeigt die neusn Moglichketen, die sich tber
den Einsatz von A14% ergeben. Yom Pratotyping, ber Race Conditions bis hin zum kompletten Ubernehmen von Anwendungen werden an Beispiglen verdeutlicht, Sektion 3:
Tools beinhaltet einige JavaScript-Beispigle, welche die vielfatigen Moglichkeiten der Scriptsprache verdeutlichen,

Sektion 1: Basic Attacks || Sekkion 2: Advanced Attacks mit 438 || Sektion 3: Took

=
Stehlen des Cookies iiber persistentes ¥55 -
Cross-5ite Request Forgery =)
Ubersicht

Cross-Site Request Forgery geht auf Seiten des Servers davon aus, dass alle an ihn gestellten Anfragen von einem authentifizierten Nutzer stammen und dieser die
Anfragen ausdricklich und worsatzlich durchgefubirt hat, Das folgende Beispiel sirnuliert nun einen typischien CSRE-Angriff auf ein Online-Banking.

Demonstration
Melden Sie sich auf der (3 Demaseite mit der Kontonummer 1234567 und dem PIN #2245 im Online-Banking an,

Mun gehen wir davon aus, dass Sie in einern neuen Browserfenster durch das Internet surfen und beidufig auf ) diesen Link Kicken,

In diesem Moment werden 100 Euro auf das Konto des Hackers (berwiesen, Dies ist miglich, da das Online-Banking
zur Freigabe der Uberweisung nur nach einem bestehendemn Cookie sucht - welcher gefunden wird, da Sie 2 Demno zurlcksetzen
im Online-Banking noch immer eingeloggt sind,

ausfiihrlicher Beschreibung der Funktionsweise
U mehr Gber dissen Angriff zu erfabren, Kicken Sie bitte auf (@ diesen Link.

=

& Dermobox beenden

Der Desktop lésst sich in verschiedene Bereiche unterteilen, so dass die Angriffsformen nach
ihren Typen gruppiert werden konnen (vgl. Abbildung 2). Das Wechseln zwischen den Berei-
chen erfolgt iiber Tabs, so dass neben der vertikalen Navigation auch eine horizontale Rich-
tung besteht. Die Darstellung der einzelnen Angriffsformen wurde in Form von auf- und
zuklappbaren Panels realisiert. Jedes Panel ist nach dem gleichen Prinzip aufgebaut und be-
steht aus einer allgemeinen Beschreibung der Angriffsform bzw. des Sicherheitsproblems
sowie der Anleitung zum Durchfiihren der Demonstration. Zudem kann sich der Benutzer
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eingehend iiber die Funktionsweise des Angriffs informieren, die durch Aktivieren des ent-
sprechenden Links in iibersichtlicher Form in einem neuen Fenster dargestellt wird. Weitere
verwendete Elemente sind in Abbildung 3 zusammengefasst.

Abbildung 3: Interaktive Elemente eines Panels

Start der Demonstration { ) Demo starten
Aufrufen des Angreifer-Tools % Hacker-Admin
Anzeigen relevanter Quelltext-Ausschnitte Queltext anzeigen
Zuriicksetzen der Anwendung in den Originalzustand 5 Demo zurlicksetzen

Ausfiihrliche Beschreibung der Funktionsweise @ Funktionsweiss

Mit dieser Art der Benutzerfiihrung wurde ein iibersichtlicher Aufbau der Anwendung er-
reicht. Der Nutzer hat immer die wesentliche Grundstruktur im Blick und wird strukturiert
durch die einzelnen Inhalte gefiihrt.

Derzeit ist die Desktop-Applikation in drei Bereiche unterteilt. ,,Sektion 1: Basic Attacks*
gibt einen Uberblick iiber grundsitzliche Angriffsmoglichkeiten und Gefahren bei Weban-
wendungen. ,,Sektion 2: Advanced Attacks using AJAX* zeigt die neueren Moglichkeiten, die
sich durch den Einsatz von AJAX ergeben. ,,Sektion 3: Tools* beinhaltet einige JavaScript-
Beispiele, welche die vielfiltigen Moglichkeiten der Scriptsprache verdeutlichen. Eine Be-
schreibung der implementierten Angriffsformen wird spiter in Kapitel 4 gegeben.

2.3.2 Die Online-Banking-Applikation

Als Anwendung zur Demonstration der Sicherheitsprobleme wurde das Online Banking ge-
wihlt, wobei jede andere Internetanwendung, wie Online Shop oder Ticket-System, gleicher-
malen brauchbar ist. Fiir die einzelnen Demonstrationen wurden ein o6ffentlicher und ein ge-
schlossener Bereich mit den im Folgenden beschriebenen Funktionen nachgebildet.

Der offentliche Bereich besteht aus den drei Seiten ,,Home*, ,,Contact” und ,,Investor Relati-
ons‘ (vgl. Abbildung 4). Letztere wird fiir die Demonstrationen genutzt. Auf dieser Seite steht
eine Suchfunktion bereit, die ungefilterte Eingaben entgegen nimmt und verarbeitet. Dieser
Punkt ist die zentrale Sicherheitsliicke des Systems, da hieriiber fremder Code in die Anwen-
dung geschleust werden kann und somit der GroBteil der Angriffe hier ansetzt. Auf den Seiten
des offentlichen Bereichs wird zudem der Aktienkurs der Bank dargestellt, der sich mittels
AJAX-Technologie alle 5 Sekunden aktualisiert
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Abbildung 4: Startseite der Online-Banking-Applikation

3 Fs eBanking-direct 24 - Microsoft Internet Explorer =1of x|
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Abbildung 5: Geschlossener Bereich der Online-Banking-Applikation
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Auf allen drei Seiten des offentlichen Bereichs steht ein Login-Formular zur Verfiigung, das
den Zugang zum geschlossenen Bereich iiber die Eingabe von Kontonummer und PIN ermog-
licht. Nach erfolgreicher Authentifizierung gelangt der Nutzer auf die Ubersichtseite des ge-
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schlossenen Bereichs. Hier besteht nun die Moglichkeit, den Kontostand mit Detailiibersicht
zu den einzelnen Buchungen aufzurufen oder eine Uberweisung vorzunehmen (vgl. Abbil-
dung 5).

2.3.3 Das Angreifer-Tool

Einige der Demonstrationen sind darauf ausgelegt, sensible Daten des Benutzers auszuspio-
nieren und an den Angreifer zu iibermitteln. Diese werden dem Demobox-Nutzer iiber das
Angreifer-Tool zur Ansicht und Auswertung bereitgestellt (vgl. Abbildung 6). Dabei handelt
es sich bei den Daten z.B. um Cookie-Informationen, von Online-Banking-Nutzern aktivierte
Links und eingegebene Formulardaten (beispielsweise Suchbegriffe oder Login-Daten wie
Kontonummer und PIN).

Abbildung 6: Das Angreifer-Tool

Dl

Datei EBearbeiten  Ansicht  Faworiten  Extras 7 | l'J'

Q zurick ~ 63 - [x] 2] @ | ) Suchen 7 Favoriten 42 ‘ - B

Adresse I@j http:filocalhost hacker index. php?action=Form j Whechseln 2u
-

Hacker’s Admin
Cookies URLs Form Data Frototyping - 4 e,
Diese Ansicht zeigt die von Besuchemn eingegebenen Formular-Daten, welche dber die Sektion
"Advanced Attacks - Kompromittienng von Webanwendungen mit Hiffe von AJAX wnd X35
gesammelt wurden.
Datum/Uhrzeit Parameter / Daten
24.09.2005 14:34:51 Button: Abrnelden
24.09.2008 14:34:59 kto: 1234667
PIM: 12345
Button: Anmelden
24.09.2008 14:35:33 Button: Abrelden
Hl
& [T [ @ vertrsuenswirdige Sites %

3 Anwendung der Demobox

In diesem Kapitel soll die Nutzung der Demobox beschrieben werden. Dargestellt wird dies
am Beispiel des AJAX Prototype Hijacking.! Hierbei handelt es sich um eine Angriffsform,
bei der ein Angreifer durch die Injizierung von Code in eine AJAX-Applikation eine transpa-
rente, also fiir das Opfer unmerkbare, Zwischenschicht erzeugen kann, iiber die er den auf
AJAX basierenden Kommunikationsfluss zwischen der browser-seitigen und der server-
seitigen Applikation vollstindig kontrollieren und manipulieren kann.

Im ersten Schritt wihlt der Nutzer die gesuchte Angriffsform in der Desktop-Anwendung aus
(vgl. Abbildung 7).

! Vgl. Di Paola/Fedon (2006), S.3ff.
1 2 Frankfurt School of Finance & Management
Working Paper No. 116



Ein eLearning-System zur Unterstiitzung der Wissensvermittlung
von Web-Entwicklern in Sicherheitsthemen

Abbildung 7: Auswahl der Angriffsform in der Desktop-Anwendung

Sektion 1: Basic Attacks Sektion 2: Advanced Attacks mit AJAX Sektion 3: Tools

AJAX Prototyping = =

Dieser Angriff nutzt die Eigenschaften von JavaScript aks sogenannte "Prototype-based language” aus, FUr das Yererben won Eigenschaften wird die Methode des
Klonens von existierenden Ohjekten, den sogenannten Prototypen, genutzt, weiterhin kinnen Chiekte mit Methoden und Attributen neu gebildet und definiert
werden. Auch nativen Ohjekten wie dem X¥MLHttpRequest-Objekt kinnen neuse Methoden hinzugefugt werden,

"8 pinweis: Diese Demonstration ist nur in Mozila Firefosx lauffahig. Daher wird diese in Firefox automatisch gedffnet. Es wird weiterhin empfohlen, Firebug durch
einen Kick auf den Kafer rechts unten in der Bcke innerhalb Firsfox 2u starten und dann in dern Tab "Netzwerk” den Datenstrom der 818X-sufrufs

mitzuverfolgen,

Geben Sie auf der ) Demoseite in das Suchfeld die Zeile % LPPATE shargorice” SET sharamrice = concat{sharemrice , ‘scriot
sre="http s ecahosthackar orototype s s < sorpts ) SELECT Y FROM account WHERE accowtiD LIKE Y6 ein,

Achten Sie auf den sich aktualisierencen sktienkurs und die damit verbundenen AJax-Aufrufe,

Durch die Oberschrisbenen Funktionen kann der Hacker zwischen den einzelhen Ablaufschritten eines AJaX-Requests beliebig viele eigene Aktionen durchfiihren,
ohne dass es der Mutzer zwangsweise mitbekommt,

Die vom Hacker geswonnenan Informationen Uber den sigentlichen aktisnkurs sind im 5 Hacker-Admin anzusshen. = Queltext anzsigen

2 Demo zurlicksetzen

Abbildung 8: Start der Demonstration
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Dazu mehr in der na 05.01.05 16:01:38 80 EUR

Aktueller Aktienkurs

Fertig [#

Nach der Beschreibung der Angriffsform findet sich ein entsprechend gekennzeichneter Text,
mittels dessen der Schadcode iiber die Suchfunktion der Online-Banking-Applikation in das
System eingeschleust werden kann. Dieser kompromittierende Suchstring kann nun in die
Zwischenablage kopiert und die Demonstration mittels des Links gestartet werden. Es 6ffnet
sich der entsprechende Browser (vgl. Abbildung 8).
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Der Suchstring wird nun aus der Zwischenablage in das entsprechende Textfeld kopiert und
die Suche ausgefiihrt. In diesem Fall wird tiber eine SQL-Injection iiber die Online-Banking-
Applikation ein JavaScript injiziert, das iiber ein sog. Prototyping die Kernmethoden des fiir
AJAX grundlegenden XMLHttpRequest-Objekts ,,open()* und ,,send()* neu definiert und
simtliche Daten an den Angreifer iibermittelt.” Gleichzeitig wird der eigentliche AJTAX-
Request iiber die Originalmethoden weiterhin normal durchgefiihrt, jedoch der vom Bankser-
ver zuriickgegebene Aktienkurs manipuliert, indem 100 addiert werden (vgl. Abbildung 9).
Der Nutzer der Online-Banking-Applikation merkt weder dies noch realisiert er den Daten-
diebstahl.

Abbildung 9: Ergebnis des Angriffs

¥JFs eBanking-direct 24 - Mozilla Firefox mEE
Datei Bearbeiten Ansicht  Chronik  Lesezeichen  Eztras  Hilfe
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share (2008: EUR 4.00). This corresponds (o PR
Anmelden
11.05.2008  Korekiur Dividanden
Kaorektur der Dividenden: Statt EUR 4 50 waren Suche
selbstverstandlich EUR 45 gerneint. Wir entschuldigen uns
fir die Verwirung.... |
Suchen
12.05.2008 Expansion geplant
Wir expandieren nach Osteuropal Ziel ist es, in 20 Monaten .
mehr Lander erreicht zu haben, als das iPhone. Das heiss Aktueller Aktienkurs
konkret, in 20 Maonaten in mehr als 70 Landern zu sein
Dazu mehr in der na 05.01.0817.01:22 186 ELUR
Ferkig ’?

Uber das Angreifer-Tool kann der Nutzer der Demobox nun die Kommunikation zwischen
Browser und Bankserver verfolgen (vgl. Abbildung 10). Dies wiren auch die Informationen,
die der Angreifer als Ergebnis seines Prototyping-Angriffs erhilt. Die neu definierten Metho-
den ,,open()* und ,,send()* sorgen nun dafiir, dass der Angreifer die Kontrolle iiber die Akti-
enkursaktualisierung erlangt mit dem Ergebnis, dass er sich die Informationen schicken lassen
und, wie oben gezeigt, den Kurs manipulieren kann.

Dieser Angriff nutzt die Eigenschaften von JavaScript als sog. ,,Prototype-based language*. Fiir das Vererben
von Eigenschaften wird die Methode des Klonens von existierenden Objekten, den sog. Prototypen, genutzt
(vgl. Steyer (2006), S.335f). Weiterhin konnen Objekte mit Methoden und Attributen neu gebildet und defi-
niert werden. Auch nativen Objekten, wie dem fiir AJAX zentralen XMLHttpRequest-Objekt, konnen neue

Methoden zugefiigt werden.
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Abbildung 10: Darstellung des Spionageergebnisses
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Zur Erlangung eines tieferen Verstidndnisses fiir den Angriff kann der Anwender nun noch
den kommentierten JavaScript-Quellcode betrachten, indem er auf den entsprechenden Link
in der Desktop-Applikation klickt (vgl. Abbildung 11).

Abbildung 11: JavaScript-Quellcode des Angriffs

23 SourceCode fiir "js/prototype.js" - Microsoft Internet Explorer — =) =]
vat ofig_reguest = new XMLHttpRequest();
XMLHttpRequest = function()
{
this.xml = orig_request;
return this;
i
XMLHttpRequest. prototype.open = function{method, ur, async)
i
=
JiHier kifnnte dis aufgerufena URL dbermittelt werdan
{{Da sich diese allerdings nicht andert, ist dies in diesem Beispigl nicht sinmwoll
var bild = document.createElementimg");
bild.src = ‘http://localhost/hacker /getPT.php?open="+ escape(url); —
fisomit iy hormales Durchschleifen
*
return orig_request.open(methaod, wrl, async);
1
XMLHttpRequest prototype.send = function(payload)
{
I
fiHier kinnten bei einem POST-AJ&%-Request die gesendeten Daten abgefangen werden
J/Da allerdings mit GET dbermitelt wird sind die Daten im Querystring dabei, also schon bei der Funktion "open”
war bild = docurment.createElement(img");
bild.src = ‘http:/flocalhost/hacker/getPT.phprsend="+ payload; LI

Dariiber hinaus kann er im Browser iiber das Firebug-Add-in den Verlauf der Kommunikation
beobachten (vgl. Abbildung 12).

Frankfurt School of Finance & Management 1 5
Working Paper No. 116



Ein eLearning-System zur Unterstiitzung der Wissensvermittlung
von Web-Entwicklern in Sicherheitsthemen

Abbildung 12: Darstellung des Kommunikationsverlaufs
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SchlieBlich kann er das System iiber den Link ,.Demo zuriicksetzen in der Desktop-
Applikation in seinen Ausgangszustand zuriickfithren und sich in der Folge beliebigen ande-
ren Angriffsformen widmen.

4 Implementierte Angriffsformen

Wie bereits in Abschnitt 2.3.1 beschrieben, sind die implementierten Angriffstechniken des
Demobox-Systems in drei Bereiche unterteilt. Die Techniken sollen im Folgenden gegliedert
nach diesen Bereichen kurz dargestellt werden.

4.1 Sektion 1: Basic Attacks

Ressource Enumeration

Bei der Resource Enumeration wird versucht, durch direktes Eingeben von URLs auf vorhan-
dene Inhalte zuzugreifen, die nirgends innerhalb der Applikation verlinkt sind. Es wird dabei
zwischen blindem und auf Kenntnis basierendem Erraten unterschieden.’ Blindes Erraten
sucht nach gebriduchlichen Dateien oder Ordnern, die auf dem Server liegen und wertvolle
Informationen iiber das System liefern konnen, z.B. ,readme.txt* oder ,,WS_FTP.log*. Das
kenntnisbasierte Erraten baut auf bereits erlangtem Wissen iiber die Applikation und dessen

3 Vgl. Hoffman/Sullivan (2008), S. 46f.
1 6 Frankfurt School of Finance & Management
Working Paper No. 116



Ein eLearning-System zur Unterstiitzung der Wissensvermittlung
von Web-Entwicklern in Sicherheitsthemen

Struktur auf. Existiert bei einem Online Banking z.B. eine Datei ,.konto.php*, so sucht der
Angreifer nach Abwandlungen wie ,.konto.php.bak* oder ,,Copy of konto.php*.

Manipulation von Parametern

Hier wird versucht, iiber systemseitig verwendete Parametermuster in den URLs auf nicht
verlinkte Dateien oder noch nicht veroffentlichte Informationen zu schliefen.* Dies konnen
z.B. Datumsangaben, Sequenznummern oder auch Pfade sein.

SQL-Injection

SQL-Injection bezeichnet das Einschleusen von schadhaften SQL-Befehlen iiber von der Ser-
ver-Applikation ausgefiihrte Daltenbalnkalbfragen.5 Dies ist u.U. moglich, wenn die SQL-
Befehle dynamisch iiber Benutzereingaben oder sonstige im Browser beeinflussbare Parame-
ter zusammengebaut werden. Damit konnen z.B. Spionage- oder Loschangriffe auf den Server
durchgefiihrt bzw. weitere Angriffe vorbereitet werden, indem auf diesem Weg schadhafter
Code auf dem Server platziert wird, der dann bei den entsprechenden Aufrufen auf den client-
seitigen Browsern iibertragen wird.

Cross-Site Scripting

Cross-Site Scripting (XSS) bezeichnet die Manipulation einer Web-Applikation, so dass
schadhafter Script-Code eingeschleust und auf der Browser-Seite ausgefiihrt wird.® Der
Browser verarbeitet den injizierten Code, als wére es ein legitimer Inhalt der Webseite. Ein
Angreifer kann den eingelagerten bosartigen Code beispielsweise nutzen, um Informationen,
z.B. iiber Zugangsinformationen oder Cookies, auszuspihen oder das System fiir eigene Zwe-
cke zu manipulieren. Folgende Varianten’ sind in der Demobox implementiert:

o Reflektiertes XSS: Hier wird schadhafter Code vom Nutzer selbst an den Webserver
gesendet. Dafiir muss dieser eine entsprechend priparierte URL aufrufen, die den
Schadcode enthilt. Diese kann ihm z.B. vom Angreifer per E-Mail geschickt worden
sein oder ist als Link auf einer Webseite angelegt.

e Persistentes XSS: Der schadhafte JavaScript-Code wird hier auf dem Webserver ein-
geschleust, z.B. iiber eine SQL-Injection oder in ein Gistebuch. Da er nun persistent
auf dem Webserver gespeichert ist, wird der Code bei jedem Aufruf der Seite dem
Browser iibermittelt und dort ausgefiihrt. Diese Methode ist gefihrlicher als reflektier-
tes XSS, da keine Benutzeraktion fiir eine Kompromittierung mehr notwendig ist.

®  DOM-basiertes oder lokales XSS: Hier wird der Schadcode nicht zum Zeitpunkt des
Seitenaufrufs, sondern erst spéter iiber eine client-seite JavaScript-Funktion, z.B. via

AJAX, eingeschleust und automatisch ausgefiihrt.

Cross-Site Request Forgery (CSRF)
Grundsitzlich geht ein Server davon aus, dass alle an ihn gestellten Anfragen von einem au-
thentifizierten Nutzer stammen und dieser die Anfragen vorsitzlich durchgefiihrt hat.® Dieses

Vgl. Wussow (2007), S. 53.
Vgl Eilers (2008), S. 23.
Vgl. Shah (2008), S. 121f.
Vgl Eilers (2008), S. 33f.
Vgl. Wussow (2007), S. 69f.
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Vertrauen des Servers wird bei Cross-Site Request Forgery ausgenutzt. Als Beispiel wird in
der Demobox ein Angriff auf das Online Banking simuliert, bei dem sich der Nutzer zunéchst
anmeldet und dann parallel in einem anderen Browser-Fenster im Internet surft. Dabei gerét
er auf eine Seite mit einem priparierten Link, auf den er klickt. Da die Online-Banking-
Applikation zur Freigabe der Uberweisung nur nach einem bestehenden Session-Cookie
sucht, kann sich der Angreifer in diesem Moment einen Betrag auf sein Konto {iberweisen.

4.2 Sektion 2: Advanced Attacks using AJAX

Kompromittierung von Webanwendungen mit Hilfe von AJAX und XSS

Hier werden eine Webseite durch Einschleusen von AJAX-Code {iiber eine XSS-
Schwachstelle komplett von einem Angreifer iibernommen und dabei jegliche Benutzeraktivi-
titen sowie Formulardaten an ihn iibermittelt.’

AJAX Prototype Hijacking

Dieser Angriff nutzt die Eigenschaften von JavaScript als sogenannte ,,Prototype-based lan-
guage®. Eine ausfiihrliche Beschreibung des Angriffs und der Umsetzung in der Demobox
wurde bereits in Kapitel 3 vorgenommen.

Race Conditions

Die parallele Abarbeitung von AJAX-Requests bringt besonders durch sog. ,,Race Conditi-
ons“ Probleme bei der Asynchronitit der Anwendung mit sich."° Wenn mehrere Ajax-
Elemente hintereinander Anfragen an den Server senden, ist somit nicht ohne weiteres ge-
wihrleistet, dass die Antworten in der gleichen Reihenfolge kommen. Sind derartige Vorkeh-
rungen nicht getroffen, kann es einem Angreifer gelingen, durch zeitgenaue Aufrufe der ein-
zelnen Funktionen diesen Prozess zu seinen Gunsten umzusortieren.

HTTP Request Splitting

Uber HTTP Request Splitting ist es moglich, fremde Inhalte unter einer beliebig anderen URL
anzuzeigen und somit jegliche Sicherheitspriifungen, wie beispielsweise iiber Zertifikate, zu
bestehen.'' Request Splitting macht sich hierbei die Asynchronitit mehrerer Anfragen und die
Arbeitsweise eines Proxy zu Nutze.

Lautloses Cross-Site Request Forgery

Ist es bei der Ausfiihrung eines normalen CSRF-Angriffs notig, dass der Nutzer auf einen
praparierten Link klickt, so reicht bei CSRF unter AJAX das alleinige Besuchen einer Web-
seite. Der Nutzer muss sich in der Demobox lediglich im Online Banking anmelden und im
Anschluss daran eine speziell priaparierte Seite besuchen. In diesem Moment werden automa-
tisch 100 Euro von dem Konto abgebucht.

? Vgl. Agarwal (2006).
19 Vgl. Hoffman/Sullivan (2008), S.20.

' Vgl. Di Paola/Fedon (2006), S. 5.
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4.3 Sektion 3: Tools

Portscanner

Diese Demonstration zeigt die Vielfalt an Einsatzmoglichkeiten von JavaScript. Es ist hierbei
moglich, eine Domain oder IP-Adresse zu spezifizieren sowie die zu scannenden Ports ein-
zugeben. Als Ergebnis wird auf der Seite angezeigt, ob die entsprechenden Ports der Seite
offen oder geschlossen sind.

Zwischenablage
In dieser Demo wird gezeigt, wie iiber JavaScript der Zugriff auf die Zwischenablage moglich
ist. Das Kopieren in und das Einfiigen aus der Zwischenablage kann simuliert werden.

Browser Historie

Bei JavaScript ist es zwar nicht moglich, den Verlauf des Browsers anzuzeigen, jedoch kann
auf einzelne Seiten hin iiberpriift werden, ob der Nutzer diese bereits besucht hat. So ist —
wenn auch indirekt — nachvollziehbar, wo der Nutzer bereits gewesen ist.

Same Origin Policy umgehen

Ein wichtiges Sicherheitsmerkmal im Zusammenhang mit JavaScript und AJAX ist die sog.
»dame Origin Policy*. Danach sollte es nicht moglich sein, eine Verbindung zu einem ande-
ren als dem Webserver aufzubauen, von dem die Webseite geladen wurde, wobei die Kombi-
nation aus Domain, Protokoll und Port ausschlaggebend ist. Es lisst sich jedoch zeigen, dass
diese ,,Same Origin Policy* mit wenigen Zeilen JavaScript umgangen werden kann. Die in
der Demobox umgesetzte Demonstration hebelt diese Sicherheitsvorrichtung aus und tibermit-
telt iiber JavaScript respektive ATAX gestohlene Daten an einen fremden Server.'?

5 Fazit und Ausblick

Mit der Demobox wurde ein System entwickelt, das die Unterstiitzung der praktischen Wis-
sensvermittlung im Bereich Angriffstechnologien auf Web-Applikationen zum Gegenstand
hat. Dabei wurde die Entwicklung konsequent auf die in Abschnitt 2.1 aufgestellten Anforde-
rungen ausgerichtet.

So konnte das System durch den Einsatz von Virtualisierungstechnologien in Form einer Clo-
sed-Box-Losung in hohem Malf3e portabel gestaltet werden und ist z.B. von einem USB-Stick
lauffdahig. Mit der Realisierung von Desktop, Online-Banking-Applikation und Angreifer-
Tool wird die Anforderung der Multiperspektivitit erfiillt. Der Nutzer des Systems kann jede
Angriffstechnik von der grundsitzlichen Beschreibung der Funktionsweise iiber die Demonst-
ration der Durchfithrung und deren Folgen auf Seiten des Angreifers bis hin zur Einsicht des
Codes und des Kommunikationsverlaufs detailliert verfolgen.

Die Aufbereitung der einzelnen Anwendungsperspektiven erfolgte dabei unter Beriicksichti-
gung der Verstindlichkeit bei der Vermittlung der Vorgénge und Inhalte sowie der Benutzer-
freundlichkeit hinsichtlich der Bedienerfithrung. Beides wurde wihrend der Entwicklung re-
gelmiBig unter Hinzunahme von potenziellen Nutzern getestet.

2 ygl. Di Paola/Fedon (2006), S. 4.
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SchlieBlich wurde die Architektur der Anwendungen wie auch der sonstigen software-seitigen
Infrastruktur so gestaltet, dass Erweiterungen mit moglichst geringem Aufwand vorgenom-
men werden konnen. So konnen problemlos weitere Systeme auf der Server- wie auch auf der
Client-Seite hinzugefiigt werden. Die drei Anwendungen Desktop, Online-Banking-
Applikation und Angreifer-Tool sind so modular und offen aufgebaut, dass weitere Angriffs-
techniken mit vertretbarem Aufwand hinzugefiigt werden konnen.

Mit den implementierten Angriffstechniken werden die derzeit relevanten Bedrohungen auf
Web-Applikationen weitgehend abgedeckt. Es liegt in der Natur dieses Bereichs, dass dies
nur von kurzer Dauer sein wird, da einerseits die Web-Technologien und andererseits auch
die Angriffstechnologien stindig weiterentwickelt werden. Somit sollte auch die Weiterent-
wicklung der Demobox ein dynamischer Vorgang sein. Fiir die ndchste Entwicklungsstufe ist
dabei die Erweiterung auf eine Online-Update-Funktionalitit geplant, so dass das lokale Ex-
emplar des Systems immer auf dem aktuellsten Stand gehalten werden kann.

2 O Frankfurt School of Finance & Management
Working Paper No. 116
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