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Zusammenfassung Einhergehend mit der Digitalisierung vieler Lebensbereiche
werden grofle Mengen personlicher Daten von Konsument*innen durch Unterneh-
men und Institutionen erfasst und analysiert. Daher ist der verantwortungsvolle Um-
gang mit diesen Daten eines der dringendsten Themen der Gegenwart. Zwar gibt
es zahlreiche gesetzliche Verordnungen (z.B. GDPR) sowie eine zunehmende An-
zahl von Unternehmen, die sich freiwillig dem Datenschutz verpflichten, allerdings
nutzen auch viele Unternehmen und Institutionen die Unachtsamkeit von Konsu-
ment*innen aus. Dies wird dadurch begiinstigt, dass viele Konsument*innen zwar
angeben, dass sie auf ihre Privatsphére achten, aber nur wenige die dafiir notwendi-
gen MafBinahmen ergreifen. Diese Einstellungs-Verhaltens-Diskrepanz (Privatsphire-
Paradoxon) ldsst sich einerseits durch ein rationales Kosten-Nutzen-Kalkiil erkldren,
in dem Konsument*innen den Nutzen bestimmter Produkte (z.B. durch Personali-
sierung) mit der Preisgabe ihrer Daten verrechnen. Andererseits konnen situative
Einfliisse (z.B. wenig Zeit) oder kognitive Verzerrungen (z. B. Kontrollillusion) Da-
tenschutzbedenken in diesen Situationen verringern. Vor diesem Hintergrund fiihren
wir in das Privatsphére-Paradoxon ein und zeigen den Stand des Schrifttums auf,
wobei wir auf situative und kognitiven Verzerrungen fokussieren. Abschlieend wird
das Konzept der drei Privatsphire-Gaps eingefiihrt und ein Rahmen fiir zukiinftige
Forschung entwickelt.
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Paradoxical Privacy Behavior
Discrepancy Between data Privacy Concerns and Careless use of Digital Services

Abstract In the digital age, many companies and institutions collect and analyze
unprecedented quantities of personal data amounts. Therefore, the responsible han-
dling of this data is one of the most pressing issues of our time. Although many
countries have adopted data protection laws and many companies voluntarily com-
mit to data protection, there are still many organizations that are exploiting the lack
of consumer awareness in situations where data privacy is relevant. Although con-
sumers often state their concerns about their online privacy, only a small share of
them actually take the necessary actions to preserve their privacy, referred to as the
privacy paradox. On the one hand, the privacy paradox can result from an individual
rational calculus where consumers offset the benefits of certain products against the
protection of their data. On the other hand, there exist many situational influences
(e.g., little time) or cognitive biases (e.g., control illusion) that might reduce con-
sumer’s privacy concerns in certain situations. Against this backdrop, the paper first
discusses the privacy paradox and captures the current state of privacy scholarship,
focusing on the situational and cognitive biases. Finally, we introduce the concept
of three privacy gaps and develop a framework for future research.

Keywords Data protection - Data security - Privacy - Consumer behavior

1 Einleitung

Im Zuge der Digitalisierung vieler Lebensbereiche haben sich die Konsumgewohn-
heiten sowie die Vermarktung von Produkten grundlegend verdndert (Kannan 2017;
Kumar 2018; Rust 2020). Diese Entwicklungen wurden besonders durch den Einsatz
von personalisierten Such- und Entscheidungshilfen sowie personalisierten Produk-
ten und Dienstleistungen (z.B. personalisierte Playlists auf Spotify) vorangetrieben.
Mit einer effektiven Personalisierung geht allerdings auch einher, dass groSe Mengen
personlicher Daten von Verbraucher*innen durch Unternehmen und Institutionen
erfasst und automatisch analysiert werden (z.B. Bewegungsdaten, Satariano 2019;
Gesichtserkennungssoftware, Feng 2019). Angesichts der automatisierten Verarbei-
tung dieser uniiberschaubaren Datenmengen ist der verantwortungsvolle Umgang
mit sensiblen Daten durch Unternehmen und 6ffentliche Institutionen eines der drin-
gendsten Themen der Gegenwart (Acquisti et al. 2015). In diesem Sinne wurden in
den vergangenen Jahren gesetzliche Verordnungen erlassen, die den Umgang von
Organisationen mit persdnlichen Daten regeln (z. B. Datenschutz-Grundverordnung
der Europiischen Union, GDPR). Manche Unternehmen setzen sich freiwillig fiir
den Schutz der Privatsphére ihrer Mitarbeiter*innen und Kund*innen in einem Maf}
ein, das iiber die gesetzlichen Bestimmungen und Regulierungen hinausgeht (BMJV
2020; Lobschat et al. 2020). Damit einhergehend sehen viele Konsument*innen Po-
litik und Wirtschaft in der Verantwortung — und weniger sich selbst (PWC 2020).
Dieses verbraucherseitige Abgeben von Verantwortung fiihrt in vielen Situationen
zu einem unachtsamen Umgang der Verbraucher*innen mit ihren Daten, was wie-
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Paradoxes Datenschutzverhalten 1537

derum von einigen Unternehmen ausgenutzt wird (z. B. durch ,,Dark Patterns*, Gray
et al. 2018). Dies wird an dem folgenden Beispiel deutlich: Internetauftritte von
Firmen haben oftmals sehr ausfiihrliche Allgemeine Geschiftsbedingungen (AGB),
die selten von den Besucher*innen einer Webseite vollstindig gelesen und ver-
standen werden, was oft zu einer ,,blinden* Einwilligung verfiihrt (Acquisti et al.
2020; SVRV 2017). Zwar gibt es Bestrebungen, die Linge und Komplexitéit der
angezeigten AGB zum Schutze der Verbraucher*innen zu reduzieren (wie bspw.
vom Sachverstdndigenrat fiir Verbraucherfragen vorgeschlagen, SVRV 2016), aller-
dings existieren bisher keine bindenden gesetzlichen Regelungen hierfiir. Ebenso
gibt es Diskussionen dariiber, wie stark die Default-Einstellungen bei Cookies auf
den Schutz der Privatsphére ausgerichtet sein sollten (Acquisti et al. 2017, 2020).
Konsument*innen haben wiederum selten die notwendigen Kapazititen (z.B. Zeit,
Wissen, technische Kapazititen), um das ,,geeignete Verhalten in datenschutzrele-
vanten Situationen zu bestimmen. Erschwerend kommt hinzu, dass die individuellen
Grenzkosten fiir zusatzlichen Datenschutz fiir Konsument*innen rapide ansteigen,
u.a. durch sog. Lock-in Effekte. So liegt der Nutzen von sozialen Netzwerken gera-
de im hohen Engagement einer wachsenden Anzahl an Nutzer*innen, die wiederum
den Einfluss dieser Netzwerke stirkt und eine Nichtnutzung der Netzwerke fiir ein-
zelne Nutzer*innen erschwert. Diese sog. ,,Privacy Externality* kann zudem dazu
fiihren, dass das gesellschaftliche Bediirfnis nach mehr Datenschutz verschwindet
und Konsument*innen, die ein verstéirktes Interesse an der Sicherung ihrer Daten
haben, immer mehr Zeit und Geld dafiir aufbringen miissen (Acquisti et al. 2016).

Aufgrund dieser Entwicklungen sollten sich Konsument*innen ihr Recht auf in-
formelle Selbstbestimmung und ihre Verantwortung fiir die Verwendung ihrer Daten
bewusstmachen (Trabandt und Lasarov 2020). Tatsdchlich existieren in Deutschland
einige Initiativen, die Konsument*innen in solchen Vorhaben unterstiitzen, u.a. in-
dem sie zahlreiche Informationsangebote bereitstellen (z.B. Selbstdatenschutz.info
2020; datenschutz.rlp.de 2020; bfdi.bund.de 2020). Zudem geben Konsument*innen
oft an, dass sie insgesamt auf ihre Privatsphire achten und moglichst oft kontrol-
lieren, welche personlichen Daten sie preisgeben. Allerdings legen Beobachtungen
aus Forschung und Praxis nahe, dass das Wissen iiber datenschutzrelevante Themen
(z.B. Instrumente zum Schutz personlicher Daten, Wissen iiber die Konsequenzen
bei Missbrauch) und eine allgemein positive Einstellung zum Datenschutz in vie-
len konkreten Situationen dennoch wirkungslos sind und von den Konsument*innen
nicht in konkretes Verhalten umgesetzt werden (Acquisti et al. 2015, 2020; Martin
und Murphy 2017). So gehen selbst jene Konsument*innen in manchen Situationen
nachldssig mit dem Schutz ihrer personlichen Daten um, die im Allgemeinen besorgt
um ihre Datensicherheit sind (Acquisti et al. 2015).

Vor diesem Hintergrund fiihrt der vorliegende Beitrag zunichst in das Privat-
sphére-Paradoxon ein und zeigt anschliefend den Stand des Schrifttums auf, wobei
insbesondere auf situative und kognitive Verzerrungen fokussiert wird, welche zur
Erkldrung der Diskrepanz zwischen den personlichen Datenschutzbedenken und dem
tatsdchlichen, oft sorglosen Verhalten bei digitalen Dienstleistungen beitragen kon-
nen. AbschlieBend wird mit dem Konzept der drei Privatsphédren-Gaps ein Rahmen
fiir die zukiinftige Forschung entwickelt.
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1538 W. Lasarov, S. Hoffmann

2 Das ,,Privatsphire-Paradoxon‘¢

Zahlreiche Studien zum Datenschutzverhalten drehen sich um die oben beschriebene
Beobachtung, dass sich Konsument*innen oftmals besorgt um ihre Datensicherheit
zeigen, diese Sorge sich allerdings in vielen Situationen nicht in konkretem Handeln
ausdriickt. Diese Beobachtung ist in der Literatur auch als sog. Privatsphire-Parado-
xon (engl. ,,Privacy Paradox*) bekannt und beschreibt die Diskrepanz zwischen all-
gemeinen (positiven) Einstellungen von Konsument*innen zum Datenschutz und ih-
rem tatsdchlichen (nachlissigen) Verhalten (Aguirre et al. 2015; Norberg et al. 2007).
Diese Einstellungs-Verhaltens-Diskrepanz lasst sich einerseits durch ein rationales
Kosten-Nutzen-Kalkiil erkldren, in dem Konsument*innen den Nutzen bestimmter
Produkte und Dienstleistungen (z.B. durch Personalisierung) mit der Preisgabe ih-
rer Daten gegenrechnen. Eine rationale Erkldrung hierfiir liefert die Theorie der
rationalen Entscheidung (Behavioral Decision Theory, Kahneman 2003), nach der
Konsument*innen ihre Entscheidungen in komplexen, unsicheren und risikobehaf-
teten Situationen auf ein rationales Kosten-Nutzen-Kalkiil stiitzen, also in unserem
Fall den Nutzen eines Produkts, der mit der Personalisierung einhergeht, gegen die
damit verbundenen Kosten bei der Preisgabe personlicher Daten abwégen (Aguirre
et al. 2015; Dinev und Hart 2004; Mothersbaugh et al. 2012). Andererseits konnen
situative Einfliisse oder kognitive Verzerrungen individuelle Datenschutzbedenken
in bestimmten Situationen verringern. Zu diesen psychologischen Verzerrungen zih-
len bspw. Gewohnungseffekte (Adjerid et al. 2018; Melumad und Meyer 2020), der
Einfluss der sozialen Umwelt (Acquisti et al. 2012; Carbone und Loewenstein 2020;
Chellappa und Sin 2005; Schumann et al. 2014; White 2004) oder die Illusion der
vollstindigen Kontrolle iiber die Preisgabe der eigenen Daten (Acquisti et al. 2013;
Bleier und Eisenbeiss 2015a, b; Martin et al. 2016; Mothersbaugh et al. 2012; Tucker
2014; Xu et al. 2012).

Aus angrenzenden Forschungsgebieten (z.B. nachhaltigem Konsumentenverhal-
ten, White et al. 2019) ist die Liicke zwischen selbst berichteten allgemeinen Ein-
stellungen und dem Verhalten in konkreten Situationen bekannt (Webb and Sheeran
20006). Allerdings vermittelt der Terminus ,,Paradoxon” fiir diese Einstellungs-Ver-
haltens-Liicke einen missverstidndlichen Eindruck, da hinsichtlich digitaler Dienst-
leistungen durchaus der Fall eintreten kann, dass aus Sicht der Konsument*innen
der aus der Datenabgabe gewonnene Nutzen die damit verbundenen Kosten iiber-
steigt und ein scheinbar nachldssiges Verhalten nicht paradox, sondern rational ist.
Selbst strikte Einstellungen zum Datenschutz stehen nicht im Widerspruch zu einem
freiziigigen Umgang mit Daten in bestimmten Situationen, wenn andere Bediirfnisse
ungleich wichtiger sind (z. B. in medizinischen Notfillen). Daher wird besonders in
jlingster Zeit zunehmend in Frage gestellt, ob das Paradoxon in dieser Form auf der
individuellen Ebene iiberhaupt existiert (Norberg et al. 2007; Solove 2011; Solove
und Schwartz 2020). Angesichts moglicher langfristiger negativer Effekte und der
immensen Bedeutung fiir Gesellschaft und Wirtschaft, sollte die Debatte iiber das
Privatsphire-Paradoxon nichtsdestotrotz fortgesetzt werden (Martin 2020). Zudem
lassen sich zahlreiche paradoxe Verhaltensweisen nicht einfach auf rationale Kos-
ten-Nutzen-Abwigungen zuriickfiihren, weil es vorkommt, dass Konsument*innen
unverhéltnismifig viele personliche Daten preisgeben, ohne eine nennenswerte Ge-
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Paradoxes Datenschutzverhalten 1539

genleistung oder einen subjektiven Nutzen zu erwarten. Mehrere psychologische
Modelle helfen, dieses paradoxe Verhalten zu erkliren. Die zentralen Faktoren sol-
len im Folgenden anhand der vorliegenden Literatur diskutiert werden.

3 Uberblick iiber die Literatur

Zahlreiche Studien aus den Gebieten Psychologie, Verhaltenskonomie sowie Kon-
sumentenverhaltensforschung beschiftigten sich in den vergangenen Jahren mit den
psychologischen Einflussfaktoren auf datenschutzrelevantes Verhalten von Konsu-
ment*innen. Diese Faktoren erweitern das rationale Kosten-Nutzen Kalkiil um si-
tuative und kontextuale Einfliisse bis hin zu emotionalen und irrationalen Entschei-
dungen (Acquisti et al. 2020). Tab. 1 fasst die einschlidgigen konzeptionellen und
empirischen Studien der vergangenen Jahre zusammen. Die Tabelle umfasst eine
Kurzbeschreibung der jeweiligen psychologischen Einflussfaktoren und der daten-
schutzrelevanten Verhaltenskonsequenzen auf und verweist auf die einschligige Li-
teratur dazu.

Im weiteren Verlauf gehen wir zunéchst auf Studien zu den verhaltensrelevan-
ten Konsequenzen ein. Bisherige Studien befassten sich im Wesentlichen mit zwei
Verhaltenskonsequenzen. Zum einen wurde untersucht, inwiefern datenschutzrele-
vante Faktoren die Konsumbereitschaft fiir ein bestimmtes Produkt beeinflussen.
Zum anderen wurde erforscht, in welchem Ausmall (wie viel, an wen, etc.) Konsu-
ment*innen ihre personlichen Daten preisgeben. Mit Blick auf die Einflussfaktoren
betrachten wir den personlichen Nutzen, der durch die Nutzung digitaler Dienst-
leistungen entstehen wiirde, sowie die Datenschutzbedenken und die angestrebte
Privatsphire der Nutzer*innen. Diese flieBen in das Kosten-Nutzen-Kalkiil der Kon-
sument*innen ein. Das Kernstiick des Literaturiiberblicks betrifft Erkenntnisse zu
situativen und kognitiven Verzerrungen bei der Abwigung des Nutzens und der
Datenschutzbedenken.

3.1 Verhaltenskonsequenzen

Sicherung der Privatsphdre. Zunichst unterscheiden sich Konsument*innen hin-
sichtlich ihrer Bereitschaft, personliche Daten in bestimmten Situationen preiszu-
geben. Die Menge der bereitgestellten personlichen Daten kann wiederum die Nut-
zungsqualitit digitaler Produkte und Dienstleistungen betréchtlich beeinflussen, z. B.
in sozialen Netzwerken. Ein typisches Anwendungsbeispiel ist auch die Nutzung von
Smart Home Objekten, deren sinnvoller Einsatz nur durch die Verarbeitung person-
licher Daten moglich ist (z.B. passives Mithdren intelligenter Lautsprecher eines
sprachgesteuerten, internetbasierten Assistenten) (Adjerid et al. 2018; Carbone und
Loewenstein 2020; Acquisti et al. 2012; Brandimarte et al. 2012, 2013; Goldfarb und
Tucker 2012; John et al. 2011; Mothersbaugh et al. 2012; Wirtz und Lwin 2009).
Nutzung digitaler Produkte oder Dienstleistungen. Mit Blick auf die Nutzung
digitaler Dienstleistungen wird in der Literatur oftmals die gesamte Customer Jour-
ney, d.h. auch Prozesse der Informationsbeschaffung, des Kaufs von Produkten und
Dienstleistungen, sowie deren Weiterempfehlung betrachtet. So eruierten Untersu-
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Tab. 1 Tabellarischer Literaturiiberblick

Thema

Kurzbeschreibung

Literatur

Verhaltenskonsequenzen

Sicherung der
Privatsphére

Konsum
digitaler
Produkte oder
Dienst-
leistungen

Bereitschaft von Konsu-
ment*innen, ihre personlichen
Daten in bestimmten Situationen
preiszugeben

Dem Kauf vorgelagertes Inte-
resse an weiteren Informationen
oder einem moglichen Erwerb ei-
nes Produktes oder einer Dienst-
leistung

Erwerb eines digitalen Produktes
oder einer Dienstleistung

Positive oder negative Empfeh-
lungen eines Produktes oder
einer Dienstleistung oder des
anbietenden Unternehmens von
Konsument*innen an andere
Konsument*innen

Kosten-Nutzen-Kalkiil

Personlicher
Nutzen

Datenschutz-
bedenken

Der wahrgenommene Nutzen
eines Produktes oder einer
Dienstleistung beeinflusst da-
tenschutzrelevantes Verhalten
von Konsument*innen

Allgemeine und situative Beden-
ken von Konsument*innen gegen
den Umgang mit ihren personen-
bezogenen Daten beeinflussen
datenschutzrelevantes Verhalten
von Konsument*innen

Situative und kognitive Verzerrungen

Informations-
asymmetrien

Vertrauen und
Transparenz

Kontroll-
illusion

Wissensnachteile von Konsu-
ment*innen gegeniiber Unterneh-
men und Institutionen, z.B. wie
und von wem ihre Daten gesam-
melt und verarbeitet werden

Vertrauen von Konsument*innen
in Organisationen; ist besonders
beeinflusst durch Glaubwiir-
digkeit und Transparenz von
Organisationen

Die wahrgenommene Kontrolle
iiber die eigenen Daten kann
dazu fiihren, dass diese durch
Konsument*innen leichtfertiger
geteilt werden

Acquisti et al. 2012; Adjerid et al. 2018; Bran-
dimarte et al. 2012, 2013; Carbone and Loe-
wenstein 2020; Goldfarb und Tucker 2012;
John et al. 2011; Mothersbaugh et al. 2012;
Wirtz und Lwin 2009

Aguirre et al. 2015; Bleier und Eisenbeiss
2015a; Schumann et al. 2014; Tucker 2014

Goldfarb und Tucker 2011a, b; Tsai et al. 2011;
Miyazaki 2008

Miyazaki 2008

Aguirre et al. 2015; Awad und Krishnan 2006;
Bleier und Eisenbeiss 2015a; Gabisch und
Milne 2014; Goldfarb und Tucker 2011a, b;
Lasarov 2020; Mothersbaugh et al. 2012; Nor-
berg und Horne 2007; Tucker 2014; White et al.
2008

Aguirre et al. 2015; Acquisti et al. 2015; Gold-
farb und Tucker 2012; Malhotra et al. 2004;
Martin 2015; Sheehan und Hoy 2000; Smith
et al. 1996; Xu et al. 2012

Martin und Nissenbaum 2016; Habib et al.
2018; Acquisti et al. 2013; Mothersbaugh et al.
2012; Hoofnagle und Urban 2014; Martin 2015;
Vail et al. 2008

Gabisch und Milne 2014; Martin und Murphy
2017; Lasarov 2020; Lockamy und Mothers-
baugh 2020; Malhotra und Malhotra 2011;
Martin et al. 2016; Norberg und Horne 2014;
PWC 2020; Romanosky et al. 2014; White
2004; Wirtz und Lwin 2009

Acquisti et al. 2013; Barassi 2019; Bleier und
Eisenbeiss 2015a, 2015b; Brandimarte et al.
2012, 2013; Draper und Turow 2019; Martin

et al. 2016; Mothersbaugh et al. 2012; Schouten
et al. 2008; Tsai et al. 2011; Tucker 2014; Xu
et al. 2012
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Tab. 1 (Fortsetzung)

Thema Kurzbeschreibung Literatur

Soziale Um- Die soziale Umwelt kann ei- Acquisti et al. 2012; Carbone und Loewenstein

welt nerseits als Referenz fiir das 2020; Chellappa und Sin 2005; Schumann et al.
Lrichtige” Verhalten dienen, an- 2014; White 2004

dererseits durch Erwartungen
Entscheidungen von Konsu-
ment*innen beeinflussen

Habituation Der Umgang von Konsu- Adjerid et al. 2018; Melumad und Meyer 2020
ment*innen mit ihren person-
lichen Daten héngt davon ab,
wie sehr sie sich an bestimmte
Gegebenheiten und Situationen

gewohnen
Wahrgenommene Das von Konsument*innen wahr- Aguirre et al. 2015; Awad und Krishnan 2006;
Vulnerabilitit genommene potenzielle Risiko, Dinev und Hart 2004; Petronio 2002; Martin

das mit der Offenlegung personli- und Murphy 2017; Raab und Bennet 1998
cher Daten einhergeht

chungen zur Akzeptanz personalisierter Angebote u.a. das dem Kauf vorgelager-
te Interesse an weiteren Informationen oder den moglichen Erwerb des Produktes
(Aguirre et al. 2015; Bleier and Eisenbeiss 2015a; Schumann et al. 2014; Tucker
2014). Héufig untersuchte Verhaltenskonsequenzen in diesem Kontext sind Click
Through Rates (Aguirre et al. 2015; Bleier and Eisenbeiss 2015a; Tucker 2014),
der Kauf des Produktes (Goldfarb und Tucker 2011a, b; Miyazaki 2008; Tsai et al.
2011) sowie die Weiterempfehlungsbereitschaft der Konsument*innen bzw. deren
Bereitschaft, ihre negative Meinung iiber das Produktmit anderen zu teilen (word-
of-mouth). Miyazaki (2008) zeigt beispielsweise, dass der verdeckte Einsatz von
Technologien zur Sammlung von Daten (z.B. Cookies) zu negativer Mundpropa-
ganda fiihren kann.

3.2 Kosten-Nutzen-Kalkiil

Personlicher Nutzen durch Nutzung digitaler Produkte oder Dienstleistungen. Kon-
sument*innen wigen in datensensiblen Situationen oft den Nutzen ab, den sie mit
der Preisgabe ihrer personlichen Daten ,,bezahlen. Studien bestdtigen dementspre-
chend, dass Menschen anders mit dem Schutz ihrer personlichen Daten umgehen,
wenn sie ein bestimmtes Produkt als niitzlich erachten (Aguirre et al. 2015; Awad
und Krishnan 2006; Bleier und Eisenbeiss 2015a; Gabisch und Milne 2014; Gold-
farb und Tucker 2011a, b; Lasarov 2020; Mothersbaugh et al. 2012; Tucker 2014;
White et al. 2008). White et al. (2008) zeigen bspw., dass ein hoher Nutzen eines
Produktes zu geringeren Sorgen bei der damit verbundenen Offenlegung der Privat-
sphire fiihrt. Dieser Nutzen kann einerseits monetir sein: Gabisch and Milne (2014)
zeigen, dass Nutzer*innen eher zur Offenlegung ihrer Daten bereit sind, wenn damit
finanzielle Anreize verbunden sind. Andererseits kann der Nutzen auch andere per-
sonliche Interessen betreffen, bspw. gesundheitliche Interessen bei der Nutzung der
Corona Warn-App (Dehmel et al. 2020; Lasarov 2020). Dartiber hinaus kann eine
erhohte Personalisierung und das individualisierte MaBischneidern von Produkten
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und Dienstleistungen als sehr niitzlich erachtet werden. Gabisch und Milne (2014)
untersuchen bspw., ob bei Konsument*innen das Gefiihl entsteht, dass sie durch
die Personalisierung von Dienstleistungen und Online-Produkten geniigend Nutzen
erfahren, der die Offenlegung ihrer personlichen Daten rechtfertigt. Ein hohes Maf3
an Personalisierung kann aber auch Misstrauen gegeniiber dem Unternehmen und
Reaktanz auslosen, was die Nutzung der Produkte des Unternehmens wiederum
verringert (White et al. 2008). Auch hier ist dementsprechend ein paradoxer Effekt
sichtbar, da Personalisierung einerseits den Nutzen erhoht, andererseits aber auch
Reaktanz und Misstrauen auslosen kann.

Datenschutzbedenken. Die allgemeinen und situativen Bedenken gegen den Um-
gang mit ihren personenbezogenen Daten beeinflussen das Verhalten von Konsu-
ment*innen in datenschutzrelevanten Situationen mafigeblich (Aguirre et al. 2015;
Acquisti et al. 2015; Goldfarb und Tucker 2012; Martin 2015; Sheehan und Hoy
2000). Die allgemeinen Datenschutzbedenken beziehen sich auf Uberzeugungen,
Einstellungen und Wahrnehmungen der Konsument*innen zu ihrer Privatsphire
(Smith et al. 1996). In der Forschung werden diese oftmals mit der sog. ,,con-
sumer privacy concern scale” erfasst (Smith et al. 1996; Malhotra et al. 2004). In
der bisherigen Literatur wurden Datenschutzbedenken sowohl als Priadiktoren, aber
auch als Moderatoren und datenschutzrelevante Konsequenzen untersucht (Xu et al.
2012).

3.3 Situative und kognitive Verzerrungen

Situative und kognitive Verzerrungen beschreiben Einflussfaktoren, die die konkre-
ten datenschutzrelevanten Handlungen von Konsument*innen iiber rationale Kosten-
Nutzen-Abwigungen hinaus beeinflussen und zu Abweichungen von ihren eigent-
lichen (allgemeinen) Einstellungen, Uberzeugungen und Intentionen fiihren. Dies
konnen die Anwendungsumgebung (z.B. die genutzte technologische Plattform,
Melumad und Meyer 2020) oder auch Emotionen (Dowling et al. 2020) sein. Die
bisherigen Studien betrachteten unter anderem Informationsasymmetrien, Vertrau-
en und Transparenz, Kontrollillusionen, die soziale Umwelt, Habituation sowie die
wahrgenommene Vulnerabilitit.

Informationsasymmetrien. Konsument*innen wissen haufig nicht, zu welchen Ge-
legenheiten, auf welche Arten und in welchem Umfang Unternehmen ihre Daten
sammeln und verarbeiten und welche weiteren Dienste und Unternehmen ebenfalls
Zugriff auf diese Daten haben. Der Hauptgrund hierfiir liegt darin, dass den Konsu-
ment*innen zumeist die notwendigen (kognitiven, zeitlichen) Kapazititen im Alltag
fehlen oder sie nicht das notwendige technische oder juristische Hintergrundwis-
sen besitzen, um bspw. komplexe Datenschutzbestimmungen zu verstehen. Diese
sogenannten Informationsasymmetrien und die daraus entstehenden Folgen (z.B.
Misstrauen gegeniiber Unternehmen, geringe Kaufbereitschaft) lassen sich nur sehr
schwer wieder abbauen (Acquisti et al. 2013; Habib et al. 2018; Hoofnagle und Ur-
ban 2014; Martin und Nissenbaum 2016; Mothersbaugh et al. 2012; Martin 2015).
So kann die blofie Benachrichtigung tiber die Datenschutzrichtlinien des Unter-
nehmens nicht zwangsldufig verhindern, dass Konsument*innen Informationsasym-
metrien wahrnehmen und den Datenschutz kritisch sehen (Martin 2015). Dariiber
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hinaus spielt es eine Rolle, wie datenschutzrelevante Informationen durch Unter-
nehmen an die Konsument*innen vermittelt werden. Vail et al. (2008) zeigen bspw.,
dass ,traditionelle” und ausfiihrliche Datenschutzrichtlinien von Konsument*innen
eher als vertrauenswiirdig angenommen werden, obwohl solche Richtlinien aufgrund
ihrer Liange und Komplexitit keine Informationsasymmetrien abbauen. Somit kann
eine MaBnahme, die eher nachteilig fiir die Verringerung der Informationsasymme-
trien ist, paradoxerweise das Vertrauen der Konsument*innen in das Unternehmen
erhohen.

Vertrauen und Transparenz. Das Vertrauen in Organisationen kann mafgeblich
beeinflussen, inwieweit Konsument*innen ihre personlichen Daten mit diesen teilen
(Martin und Murphy 2017). Hierbei wurde in der Literatur besonders eine glaub-
wiirdige und transparente Datenschutzpolitik als vertrauensbildender Erfolgsfaktor
untersucht. So kann eine glaubwiirdige Datenschutzpolitik des Unternehmens das
Vertrauen von Konsument*innen stirken (Lockamy und Mothersbaugh 2020), z.B.
durch unabhéngige Datenschutzsiegel und freiwillige Angaben zum Datenschutz
(Gabisch und Milne 2014; White 2004). Mit einem hohen Vertrauen geht allerdings
auch eine erhohte Erwartungshaltung der Konsument*innen an die Datensicher-
heit der Unternehmen einher, deren Nichterfiillung sich negativ auf das Verhiltnis
zwischen Konsument*innen und Unternehmen auswirken konnen (Martin 2015; Ga-
bisch and Milne 2014). So kann ein nachlédssiger Umgang mit den Kundendaten zu
einem Glaubwiirdigkeitsverlust von Unternehmen fiihren und bedeutende negative
finanzielle und juristische Konsequenzen nach sich ziehen (Malhotra und Malhotra
2011; Romanosky et al. 2014). Andererseits kann ein transparenter Umgang des Un-
ternehmens mit den verwendeten Daten das Vertrauen der Konsument*innen stiarken
(Martin et al. 2016; Norberg und Horne 2014; Wirtz und Lwin 2009).

Kontrollillusion. Die wahrgenommene Kontrolle der Konsument*innen iiber die
eigenen Daten gilt als bedeutende Einflussgrofie auf deren Verhalten in datensen-
siblen Situationen (Acquisti et al. 2013; Bleier und Eisenbeiss 2015a, b; Martin
et al. 2016; Mothersbaugh et al. 2012; Tucker 2014; Xu et al. 2012). Einerseits
kann das Gefiihl von Kontrolle bei Konsument*innen Reaktanz und Datenschutzbe-
denken gegeniiber dem Unternehmen abbauen (Acquisti et al. 2020) und damit das
Verhiltnis von Konsument*innen zu den Unternehmen verbessern (Tsai et al. 2011).
Allerdings kann die wahrgenommene Kontrolle auch einen paradoxen Effekt auslo-
sen, der in der Literatur als sog. Kontrollparadoxon eingefiihrt wurde (Brandimarte
et al. 2013): Die wahrgenommene Kontrolle iiber die eigenen Daten fiihrt dazu,
dass diese durch Konsument*innen leichtfertiger offengelegt werden (Brandimarte
et al. 2012, 2013; Norberg und Horne 2014). Im Hinblick auf die Kontrolle iiber
die eigenen Daten, kann auch eine gegenteilige Wahrnehmung entstehen, namlich
das Gefiihl der Resignation. Konsument*innen fiihlen sich in dem Fall hilflos und
machtlos und sind iiberzeugt, dass sie ihre Daten ohnehin nicht schiitzen kénnen
oder dass sie als aktive Biirger*innen in einer modernen Welt nicht ohne digitale
Teilhabe bestehen konnen (Acquisti et al. 2020; Barassi 2019; Draper und Turow
2019). Ironischerweise konnen sowohl die Wahrnehmung von Kontrolle als auch Re-
signation dieselbe Konsequenz haben: Konsument*innen gehen nachldssig mit ihren
personlichen Daten um. Des Weiteren ist in diesem Zusammenhang das ,,Nichts-
zu-verbergen-Argument® zu beobachten, das besagt, dass staatliche Malnahmen zur
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Uberwachung illegaler Aktivititen dienen und daher keine Personen beeintrichtigt
werden, die sich regelkonform verhalten (Solove 2011). Hier kann das Gefiihl ver-
meintlicher Kontrolle schlicht durch die Einhaltung von Gesetzen entstehen, obwohl
MaBnahmen zur Uberwachung in vielen Fillen unabhiingig von Verdachtsfillen ge-
schehen.

Soziale Umwelt. Die soziale Umwelt spielt in zweierlei Hinsicht eine bedeutende
Rolle fiir den Umgang von Konsument*innen mit ihren personlichen Daten. Einer-
seits dient die soziale Umwelt oftmals als Referenz fiir das ,richtige” Verhalten
in bestimmten Situationen und unterstiitzt Konsument*innen dabei, die ihre Ein-
stellungen zu einem bestimmten Thema zu ermitteln. Tatsdchlich konnten Studien
bestitigen, dass Konsument*innen bei der Nutzung einer bestimmten Technolo-
gie eher ihre personlichen Daten preisgeben, wenn sie dieses Verhalten bereits bei
anderen beobachtet haben (Acquisti et al. 2012). Dariiber hinaus konnen Konsu-
ment*innen in ihren datenschutzrelevanten Entscheidungen durch soziale Normen,
Herdenverhalten sowie dem Vertrauen in andere Nutzer*innen von Plattformen und
Reziprozititsgedanken beeinflusst werden (Acquisti et al. 2012; Chellappa und Sin
2005; Schumann et al. 2014; White 2004). SchlieBlich kann auch das Bediirfnis nach
dem Teilen personlicher Informationen mit anderen Menschen mafBigeblich beein-
flussen, wie stark Konsument*innen auf Datenschutzaspekte achten (Carbone und
Loewenstein 2020).

Habituation. Der Umgang von Konsument*innen mit ihren personlichen Da-
ten hingt nicht zuletzt davon ab, wie sehr sie sich an bestimmte Gegebenheiten
und Situationen gewohnen. So konnen datenschutzrelevante Probleme zwar in einer
bestimmten Situation oder fiir einen bestimmten Zeitraum im Fokus der Aufmerk-
samkeit stehen (z.B. wenn ein Datenschutzskandal in den Medien aufbereitet wird),
allerdings treten im Zeitverlauf andere Themen in den Vordergrund, wihrend die
datenschutzrelevanten Probleme ungeldst bleiben oder sich sogar unbemerkt wei-
terhin nachteilig fiir die Konsument*innen entwickeln (z. B. durch Agenda Setting).
Dies fiihrt u.a. dazu, dass sich Konsument*innen selbst an Umstinde gewohnen,
die ihnen eigentlich schaden konnten (Adjerid et al. 2018). Dariiber hinaus kann
auch die genutzte technologische Plattform zu Gewohnungseffekten fithren und den
Umgang mit den personlichen Daten beeinflussen. So zeigen Melumad und Meyer
(2020), dass Konsument*innen eher Personliches auf sozialen Netzwerken teilen,
wenn sie ein Smartphone statt eines PCs nutzen.

Wahrgenommene Vulnerabilitidt. Das Konzept der wahrgenommenen Vulnerabi-
litat bzw. Verwundbarkeit beschreibt das von Konsument*innen wahrgenommene
potenzielle Risiko, das mit der Offenlegung personlicher Daten einhergeht (Aguirre
et al. 2015; Awad und Krishnan 2006; Raab und Bennet 1998). Die wahrgenommene
Verwundbarkeit entspringt der individuellen Befiirchtung, dass andere (z.B. Unter-
nehmen, Staaten, Betriiger) die Absicht hegen konnten, die personlichen Daten von
Konsument*innen zu deren Nachteil zu nutzen. Die jiingste Literatur, die sich der
wahrgenommenen Verwundbarkeit intensiv gewidmet hat (Aguirre et al. 2015; Awad
und Krishnan 2006; Martin und Murphy 2017), konnte nachweisen, dass diese einen
betrichtlichen Einfluss darauf hat, wie Konsument*innen ihre eigene Privatsphire
erleben und beurteilen (Petronio 2002). SchlieBlich beeinflusst die wahrgenommene
Verwundbarkeit subjektive Datenschutzbedenken (Dinev und Hart 2004).
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Abb. 1 Handlungsempfehlungen fiir Nutzer*innen und Gesetzgeber

4 Handlungsempfehlungen fiir Nutzer*innen und Gesetzgeber

Aus dem vorliegenden Beitrag wird klar, dass wichtige Dimensionen der digitalen
Datenschutzkompetenz das Verstidndnis der Nutzer*innen fiir die tatsdchliche Kon-
trolle iiber deren personliche Daten, soziale Einfliisse, Habituationen und Vulnerabi-
litdt und Informationen sind. Auf Seiten des Gesetzgebers konnte man iibergeordnet
davon sprechen, dass neben rechtlichen Rahmenbedingungen und Standards sowie
Kontrolle der Anbieter auch MaBinahmen zur Steigerung der digitalen Datenschutz-
kompetenz wichtig sind (Informations- und Bildungsangebote). Basierend auf diesen
Uberlegungen gestalten sich zahlreiche Moglichkeiten, um einen sicheren und ver-
antwortungsvollen Umgang der Nutzer*innen mit den eigenen Daten zu fordern.
Gesetzgeber, Verbraucherschutzorganisationen und 6ffentliche Institutionen konnen
bspw. Unternehmen gesetzlich verpflichten oder dazu motivieren, ihre Kund*innen
zu einem verantwortungsvollen Umgang mit personlichen Daten zu unterstiitzen.
Eine Darstellung von Handlungsoptionen fiir Konsument*innen und Gesetzgeber
werden in Abb. 1 dargestellt.

5 Die Untersuchung der drei Privatsphéire-Gaps als Forschungsagenda

Der Literaturiiberblick verdeutlicht, dass bereits zahlreiche Studien datenschutzrele-
vante Aspekte im Konsumentenverhalten untersuchten. Es wurde deutlich, dass die
konsumentenpsychologische Forschung niitzliche konzeptionelle Vorarbeit geleistet
hat, die in zukiinftigen empirischen Studien vertieft werden sollte. Bislang exis-
tiert allerdings noch kein Modell, das zeigt, wie verschiedene datenschutzrelevante
Konsumentenreaktionen zueinander stehen und wie sich die aufgefiihrten Prozes-
se gegenseitig beeinflussen und die Reaktionen auslosen. Dariiber hinaus wurden
die verschiedenen Arten von Konsumentenreaktionen in datenschutzrelevanten Si-
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tuationen nicht systematisch untersucht, obwohl diese Reaktionen paradoxerweise
gegenlaufige Effekte annehmen konnen: So kann beispielsweise das Gefiihl von
Kontrolle iiber die eigenen Daten einen positiven Effekt auf das Vertrauen gegen-
iber Unternehmen ausiiben und sich in einer positiven Kaufabsicht und der bereit-
willigen Preisgabe sensibler Daten widerspiegeln. Allerdings kann dieses Vertrauen
auch zu einer Nachlédssigkeit im Umgang mit den eigenen Daten fiihren. So kann
ironischerweise das Gefiihl von Kontrolle zu einem Kontrollverlust iiber die Daten
fiihren.

Fiir eine spezifischere Untersuchung datenschutzrelevanter Aspekte im Konsum-
verhalten erscheint eine Abgrenzung der erstrebenswerten, erstrebten und erreich-
baren Privatsphére besonders fruchtbar (vgl. Abb. 2). Die subjektiv erstrebenswerte
Privatsphdre kennzeichnet das Mal} an Privatsphire, das aus individuellen, politi-
schen oder sozialen Norm- und Zielvorstellungen resultiert. Besonders die individu-
ellen Normvorstellungen sind hierbei aus unserer Perspektive wichtig, da sich diese
einerseits aus tiefergehenden Einstellungen speisen, andererseits auch aus dem Ver-
halten in anderen datenschutzrelevanten Bereichen. Unter der erstrebten Privatsphdi-
re verstehen wir den Grad an Privatsphire, den Konsument*innen allgemein oder in
bestimmten Situationen anstreben. Er kann von verschiedenen Faktoren beeinflusst
werden, die schon empirisch untersucht wurden und in diesem Artikel diskutiert
wurden. SchlieBlich beschreibt die subjektiv erreichbare Privatsphdre das individu-
ell wahrgenommene Mal} an Privatsphire, das allgemein oder in einer bestimmten
Situation erreicht werden kann. Es ist stark abhéingig vom Informationsstand der
Konsument*innen.

Auf Basis der berichteten Literatur und diesen drei zu unterscheidenden Formen
der Privatsphire ergibt sich folgende libergeordnete Fragestellung, die in zukiinftiger
Forschung untersucht werden sollte: Welche situativen und kognitiven Verzerrungen
erkldren die Abweichungen zwischen erstrebenswerter, erstrebter und erreichbarer
Privatsphire von Konsument*innen sowie ihr datenschutzrelevantes Verhalten in
konkreten Situationen? Fiir staatliche Institutionen ergibt sich die praktische Fra-
gestellung, durch welche individuellen verhaltenswissenschaftlichen Interventionen
und BildungsmaBnahmen diese Liicken geschlossen werden konnen. Konkret ergibt
sich Forschungsbedarf zu den folgenden drei Gaps der Privatsphire bei digitalen
Dienstleistungen.

Abb. 2 Drei Privatsphiren-
Gaps als Rahmen fiir zukiinftige
Forschung

Erstrebenswerte
Privatsphdre

situative und
Gap3 -~ €— kognitive
Verzerrungen

Erstrebte
Privatsphédre

Erreichbare

Gap 2
Privatsphare
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5.1 Gap 1: Diskrepanz zwischen erstrebenswerter und erstrebter Privatsphére

Zunichst sollte untersucht werden, wieso Konsument*innen fiir verschiedene An-
wendungen sowie in verschiedenen Kontexten und Situationen unterschiedliche
MaBstdbe an den Datenschutz anlegen. Ein geeignetes Beispiel ist der Unterschied
im Umgang mit Datenschutzbedenken einiger Konsument*innen zwischen der Co-
rona Warn-App und sozialen Netzwerken (Lasarov 2020). So lehnten im Zuge der
Einfiihrung der Corona Warn-App in Deutschland zahlreiche Konsument*innen eine
Nutzung aus Griinden des Datenschutzes ab, teilten diese Meinung aber auf sozialen
Netzwerken (z. B. Facebook, WhatsApp) (Lasarov 2020). Paradox an dieser Situati-
on ist, dass Konsument*innen das erstrebte Mal} an Privatsphire fiir unterschiedliche
Anwendungen inkonsistent beurteilten: fiir die sinnvolle Teilhabe an sozialen Netz-
werken wird die Offenlegung zahlreicher privater Daten in Kauf genommen, wih-
rend die Anforderungen an die Warn-App sehr hoch waren. Es kommt hinzu, dass
der gesellschaftliche Nutzen der Corona Warn-App von zahlreichen Expert*innen
und in den Medien als sehr hoch beurteilt wurde. Eine potenzielle Erkldarung er-
gibt sich aus dem Ethical Intuitionism Model, wonach ein moralisches Urteil der
rationalen Begriindung vorgelagert ist. Eine hohere Bewertung des Datenschutzes
kann also auch die nachgelagerte Rationalisierung dafiir sein, wieso man das dafiir
genutzte Produkt ablehnt. Ferner ist auf normativer Ebene zu kldren, welches Maf3
an Privatsphire tiberhaupt ,,gut” ist. Die Forschung zum Datenschutz konnte bisher
bestitigen, dass ein hohes Maf an Privatsphire mit einer Erhohung der gesellschaft-
lichen Wohlfahrt verbunden ist (Acquisti et al. 2016; 2020; Varian 1996). Jedoch
fehlen bislang Studien, die diese Liicke empirisch schlieen.

5.2 Gap 2: Diskrepanz zwischen erstrebter und erreichbarer Privatsphiire

Die erstrebte Privatsphire kann auch von der erreichbaren Privatsphire abweichen.
Diese Liicke wurde in der bisherigen Forschung besonders aus der Perspektive des
Privatsphire-Paradoxon untersucht, da Konsument*innen nicht in allen Situationen
das hochstmogliche Maf3 an Privatsphire suchen, sondern sich mit einem Mal} an
Privatsphire zufriedengeben, das ihnen das gewiinschte Maf} an gesellschaftlicher
Teilhabe ermoglicht (sog. Privatsphire-Externalitit) und auch der Verfolgung an-
derer personlicher Interessen nicht im Wege steht (sog. Privacy-Personalization-
Paradox). Auch hier ist weitere Forschung notwendig, die sich mit der spezifischen
Entschliisselung der Verzerrungen befasst.

5.3 Gap 3: Diskrepanz zwischen erstrebenswerter und erreichbarer
Privatsphire

In einigen Situationen kdnnen auch die erreichbare und die erstrebenswerte Pri-
vatsphire divergieren. Sollte die erreichbare Privatsphire deutlich hinter der erstre-
benswerten Privatsphire zuriickfallen, entstehen mentale Konflikte. Gewihrleistet
beispielsweise ein Unternehmen wenig Datenschutz fiir ein bestimmtes Produkt
(niedrige erreichbare Privatsphire) in einem Bereich, bei dem Privatsphire als sehr
erstrebenswert gilt (hohe erstrebenswerte Privatsphire, z. B. Gesundheit), entstehen
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bei Konsument*innen derartige Dissonanzen. AuBere Faktoren beeinflussen die Stra-
tegien, mit deren Hilfe Konsument*innen diese kognitiven Dissonanzen reduzieren
konnen. Konsument*innen konnten bspw. das erstrebenswerte Maf an Privatsphire
(oder die Bedeutung von Privatsphire insgesamt) fiir sich verringern, wenn sie das
angebotene Produkt unbedingt mochten. Sie konnen allerdings auch das Produkt
durch ein Substitut ersetzen oder zu einem anderen Anbieter wechseln, das bzw.
der ihnen ein hoheres Mal3 an erreichbarer Privatsphire bietet. Auferdem konnen
sie in bestimmten Fillen auch die erreichbare Privatsphire im selben Unternehmen
erhohen, z.B. kurzfristig durch Extra-Zahlungen.

6 Fazit

Der vorliegende Artikel diskutiert verschiedene situative und kognitive Verzerrun-
gen, die zur Erkldrung der Diskrepanz zwischen den personlichen Datenschutzbe-
denken und dem tatsdchlichen, oft sorglosen Verhalten bei digitalen Dienstleistun-
gen beitragen. Es wird allerdings deutlich, dass bisher kein iibergeordnetes Mo-
dell existiert, das die Wechselwirkungen zwischen diesen Verzerrungen sowie den
datenschutzrelevanten Konsequenzen untersucht und dabei eine in unseren Augen
wichtige Differenzierung zwischen erstrebenswerter, erstrebter und erreichbarer Pri-
vatsphire einbezieht. Dieser Beitrag soll daher zukiinftige Forschung auf diesem
Gebiet stimulieren.
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