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Zusammenfassung

Smart Meter (moderne Messeinrichtungen, intelligente Messsysteme) sollen in naher Zukunft deutschlandweit implemen-
tiert werden (Smart-Meter-Rollout). Ein erfolgreicher Rollout bedingt hohe Akzeptanz der Letztverbraucher — vor allem
in Bezug auf Datenschutz- und Datensicherheitsaspekte der Technologie. Die interviewbasierte Studie untersucht Einstel-
lungen von Biirgern zu Smart Metering mit den Foki Informiertheit, Kommunikations- bzw. Informationsbedarfe sowie
Datenschutz und Datensicherheit. Befragt wurden Mieter zwischen 24 und 40 Jahren mit einem mittleren Einkommen und
akademischen Hintergrund. Die Studie deutet auf starke Informationsdefizite und -bedarfe zu Messsystemen und Rollout.
Datenschutz und Datensicherheit haben hohe Relevanz und werden kritisch gesehen. Unsicherheit und wahrgenomme-
ne Risiken betreffen insbesondere den Umgang mit Daten. Die Ergebnisse zeigen, dass der beabsichtigte Rollout einer
sorgfiltigen kommunikativen Einfiihrung und Begleitung bedarf, die die Erwartungen und die Lebenswelt der beteiligten
Akteure beriicksichtigen.

Schliisselworter Smart Meter - Intelligente Messsysteme - Informiertheit - Informationsbedarfe - Datenschutz -
Datensicherheit - Rollout - Smart Metering

Information and Data Protection of Smart Metering

Abstract

Smart meters (modern measuring equipment, intelligent measuring systems) are supposed to be implemented throughout
Germany in the near future (smart meter rollout). A successful rollout requires a high level of acceptance among end
consumers—especially with regard to data protection and data security aspects of the technology. The interview-based
study examines citizens’ attitudes to smart metering with the focus on information, communication and information needs
as well as data protection and data security. Tenants between the ages of 24 and 40 with a middle income and an academic
background were surveyed. The study points to strong information deficits and information needs regarding measurement
systems and rollout. Data protection and data security are highly relevant and are viewed critically. Insecurity and perceived
risks particularly concern the use of data. The results show that the intended rollout requires a careful communicative
introduction and accompaniment that takes the expectations and the living environment of the actors involved into account.

1 Einleitung

Der Ausbau erneuerbarer Energien fiihrt zu einer zuneh-
mend dezentralen und volatilen, nicht dem Bedarf folgen-
den Stromerzeugung (vor allem bei der Stromerzeugung
durch Wind- und Solarenergie) und somit zu neuen infor-
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mations- und kommunikationstechnologischen Herausfor-
derungen, denen das bisherige Stromnetz nicht gewachsen
ist. Neue, intelligente Stromnetze (Smart Grids) miissen
hinsichtlich Erzeugung und Verbrauch elektrischer Leis-
tung aufeinander abgestimmt sein und Leistungsschwan-
kungen durch ein dynamisches Lastmanagement kompen-
sieren, damit die Sicherung der Energieversorgung gewéhr-
leistet wird. Fiir den Lastausgleich benétigen Stromnetzbe-
treiber und Energieversorgungsunternehmen detaillierte In-
formationen zu realen Zustinden des Netzes. Da die bisher
iiblichen analogen, mechanischen Ferraris-Stromzahler (die
noch in den meisten deutschen Haushalten verbaut sind)
diese Informationen nicht liefern, sollen sie kiinftig fla-
chendeckend durch intelligente Messsysteme ersetzt wer-
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den (Smart-Meter-Rollout), damit die Digitalisierung der
Energiewende vorangetrieben wird und Stromnetzbetreiber
und Energieversorgungsunternehmen exakte Informationen
zu dezentralen Erzeugern und flexiblen Lasten erhalten, die
zu besseren Analysen des Stromnetzes beitragen. Haushalte
sind vor allem durch den vermehrten Einsatz von Wirme-
pumpen und Photovoltaikanlagen sowie wegen der steigen-
den Anzahl zugelassener Elektrofahrzeuge interessant.

Die Einfiihrung intelligenter Messsysteme ist fiir Ver-
braucher mit einem Jahresstromverbrauch unter 6000 kWh
optional und wird im Jahr 2020 beginnen. Zu dieser Gruppe
gehort die Mehrheit der Privathaushalte. Mieter miissen den
Einbau dulden, jedoch iiber diesen informiert werden. Die
vorliegende Studie geht der Frage nach, wie diese Gruppe
der Letztverbraucher auf den Rollout vorbereitet ist:

o Wie informiert sind sie liber intelligente Messsysteme
und ihre bevorstehende flichendeckende Einfiihrung
(Smart-Meter-Rollout)?

e Welche Informationsbedarfe haben sie in Bezug auf in-
telligente Messsysteme und den Smart-Meter-Rollout?

e Wie wichtig sind ihnen Datenschutz und Datensicherheit
und wie bewerten sie diese in Bezug auf Smart Metering?

2 Stand der Forschung
2.1 Smart Metering

Als Smart Meter werden zwei digitale Stromzéhler bezeich-
net — die moderne Messeinrichtung und das intelligente
Messsystem. Die meisten europédischen Linder verwenden
ausschlieBflich den Oberbegriff Smart Meter; die deutsche
Gesetzgebung vermeidet ihn weitgehend und bezieht sich
entweder auf das intelligente Messsystem oder die moderne
Messeinrichtung. Im allgemeinen Sprachgebrauch wird der
Ausdruck Smart Meter hdufig synonym fiir digitale Strom-
messgerite verwendet.

Die moderne Messeinrichtung hat keine Kommunika-
tionseinheit; sie unterscheidet sich von Ferraris-Zihlern
vor allem durch ein elektronisches Display (anstelle der
analogen Anzeige). Die Ablesung erfolgt i.d.R. durch
einen Techniker vor Ort. Das intelligente Messsystem
hat eine Kommunikationseinheit (Smart-Meter-Gateway),
die eine Fernauslesung des Stromverbrauchs und privaten
Haushalten hohere Transparenz durch Verbrauchsfeedback
ermoglicht. Das Gateway kann Verbrauchsdaten und Mess-
werte (kontinuierlich) erheben, aufbereiten, verschliisseln,
iibermitteln, speichern und auswerten. Die moderne Mess-
einrichtung kann durch den Einbau einer Kommunikati-
onseinheit zu einem intelligenten Messsystem nachgeriistet
werden (BMJV 2016). Mit dem Messstellenbetriebsge-
setz (MsbG) wurde die Rolle des Smart-Meter-Gateway-
Administrators geschaffen, die verantwortlich ist fiir In-
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stallation und Konfiguration, Datenempfang, Uberwachung
und Wartung des intelligenten Messsystems (Dieper 2017).
Grundsitzlich sind die Administratoren beim Messstel-
lenbetreiber (grundzustindig oder wettbewerblich) titig;
Externe konnen sich vom Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) zertifizieren lassen (Deppe
2017). Bis zum 31. Oktober 2019 wurden 38 Gateway-Ad-
ministratoren durch das BSI zertifiziert (Bundesnetzagentur
2020). Die Nutzung personenbezogener Daten unterliegt
strengen gesetzlichen Regelungen. Um Datenschutz und
Datensicherheit gewéhrleisten zu konnen, miissen intelli-
gente Messsysteme den besonderen Anforderungen nach
§8§ 21 und 22 MsbG geniigen (BMJV 2016).

2.2 Smart-Meter-Rollout

Das Europdische Parlament und der Rat der Europiischen
Union forderten in der Richtlinie iiber gemeinsame Vor-
schriften fiir den Elektrizititsbinnenmarkt (2009/72/EG),
dass alle Mitgliedstaaten eine Einfithrung intelligenter
Messsysteme gewihrleisten. Gleichzeitig bot die EU jedem
Mitgliedsland an, bis zum Jahr 2012 eine Kosten-Nut-
zen-Analyse durchzufiihren, um zu priifen, ob und wann
die Einfiihrung wirtschaftlich vertretbar und kostengiinstig
moglich ist (EU 2009). Auf dieser Basis sollte ein Ablauf-
plan fiir die Léinder festgelegt werden. Das Ziel ist, bei
positiver Kosten-Nutzen-Analyse bis zum Jahr 2020 Mess-
stellen flichendeckend (mindestens 80% der Haushalte)
mit intelligenten Messsystemen auszustatten. Die Sicht der
Linder auf Kosten und Nutzen unterscheiden sich deutlich
und damit auch der Stand des Rollouts. In einigen Lindern
(z.B. Italien, Niederlande, Schweden, Spanien) ist er weit
fortgeschritten (Vassileva und Campillo 2016). In Deutsch-
land fiihrte die Kosten-Nutzen-Analyse zu einem eigenen
,,deutschen Weg* der Einfiihrung.

Der deutsche Weg sieht je nach Verbrauch eine drei-
schrittige Einfiihrung vor: Fiir GroBverbraucher bzw. -er-
zeuger (Jahresstromverbrauch groBer als 10.000kWh), Er-
zeuger mit Anlagen mit mehr als sieben kW installierter
Leistung sowie Verbraucher, die ein verringertes Netzent-
gelt fiir eine steuerbare Verbrauchseinrichtung (z.B. Wiir-
mepumpe) vereinbart haben, war die Einfiihrung intelligen-
ter Messsysteme fiir 2017 verpflichtend vorgesehen. Sie
verzogerte sich bisher durch das Fehlen am Markt ver-
fiigbarer Produkte, die das geforderte Hochstmal3 an Da-
tenschutz und Datensicherheit gewihrleisten. Fiir Verbrau-
cher mit einem Jahresstromverbrauch von 6000kWh bis
10.000kWh ist der Einbau ab 2020 verpflichtend vorgese-
hen (knapp 2,1 Mio. Messlokationen von Letztverbrauchern
sind betroffen (Bundesnetzagentur 2020)). Fiir Verbraucher
unter 6000kWh pro Jahr ist der Einbau optional; er emp-
fiehlt sich, wenn er technisch machbar und wirtschaftlich
vertretbar ist. Die Entscheidung {iber den Einbau trifft der
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grundzustindige Messstellenbetreiber, der ein so genanntes
optionales Einbaurecht besitzt; zusitzlich kann bei Privatei-
gentum der Eigentiimer, bei Mietobjekten der Vermieter
einen Einbau beschlieen. Mieter besitzen kein Vetorecht.
Sie miissen einen Einbau dulden, sind jedoch drei Monate
vorher iiber diesen zu informieren. Ungefihr 39 Mio. Letzt-
verbraucher kommen fiir einen Einbau intelligenter Mess-
systeme in Frage (Bundesnetzagentur 2020).

Intelligente Messsysteme erfordern technisch ein hohes
Mal an Datenschutz. Dies soll durch den ,,Privacy-by-de-
sign“-Ansatz gewihrleistet werden, durch den die Messsys-
teme per Definition nur eingeschrinkte Funktionen zulas-
sen und alle weiteren verschliisseln. Das BSI entwickelte
dafiir Schutzprofile und technische Richtlinien (BSI 2019;
Laupichler 2014). An der Erarbeitung technischer Anfor-
derungen waren die Physikalisch Technische Bundesan-
stalt (PTB) und der Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit (BfDI) beteiligt. Um Schutz
und Sicherheit zu gewihrleisten, werden Schutzprofile ge-
mil Common Criteria EAL4+ (Allgemeine Kriterien fiir
die Bewertung der Sicherheit von Informationstechnolo-
gie) und technischer Richtlinie BSI TR-03109 verwendet.
Sie definieren als internationaler Standard zur Priifung und
Bewertung der Sicherheitseigenschaften von IT-Produkten
Rahmenbedingungen und Mindestanforderungen fiir einen
sicheren, datenschutzgerechten Betrieb. Das Smart-Meter-
Gateway sieht fiir zentrale Aufgaben wie das Empfangen,
Speichern, Verarbeiten und Senden von Daten besonders
hohe Sicherheitsanforderungen vor. Am 17. Dezember 2019
bestand das dritte Gateway den Priifprozess und wurde zer-
tifiziert (sechs weitere Gerite befinden sich im Zertifizie-
rungsprozess). Die fiir den Rollout notwendige Zertifizie-
rung von mindestens drei Gateways liegt vor; am 31. Januar
2020 hat das BSI die ebenfalls notwendige Markterkldrung
verdffentlicht. Der Rollout kann somit in Kiirze beginnen.

2.3 Informiertheit, Informationsbedarfe, Wissen
und Nutzung

Verschiedene Instanzen betonen die Notwendigkeit, Letzt-
verbraucher ausreichend iiber intelligente Messsysteme zu
informieren (Verbraucherzentrale 2016), um diese addquat
bewerten zu konnen. Informiertheit gilt als wesentliche Vor-
aussetzung fiir fundierte Meinungsbildung, wird jedoch un-
terschiedlich definiert. Dridse (1975) z.B. fasst Informiert-
heit als Effekt, der zu einer konkret messbaren Verinderung
des Kompetenzniveaus einer Person zu einem Gegenstand
fiihrt und durch eine beliebige Art des Informierens erzielt
wird. Wissen um die Vor- und Nachteile einer Technologie
(hohes Informationsniveau) konnen vom Kauf eines Pro-
dukts abhalten oder diesen motivieren (Bozem et al. 2013).
Nach Hartmuth (2001) erfasst der Grad der Informiertheit
die Korrektheit von Vorstellungen — gemessen am Stand

der Forschung —, die Menge der zu Teilen der Thematik
verfiigbaren Wissensaspekte sowie die Differenziertheit der
Kenntnisse (Detailreichtum, Vernetztheit). Wir fassen Infor-
miertheit als Ausmal} gefiihlter Verfiigbarkeit von Wissen
zu einem Thema bzw. Gegenstand und grenzen dieses da-
mit von faktischem Wissen ab. Nach Renn (2015) fiihrt
Wissen und Information allein nicht per se zu Akzeptanz.
Akzeptanzstudien zeigen, dass die Einstellung zu Technolo-
gien haufig durch Selbsteinschidtzungen und nicht rationale
Faktoren wie Emotionen oder Gefiihle beeinflusst werden
und daher eine wichtige Komponente fiir Akzeptanz sein
konnen (Park et al. 2014; Renn 2015; Renn et al. 2017).
Zudem deutet unsere Forschung darauf hin, dass ,,gefiihl-
te” Informiertheit oft wichtiger ist als faktische (Hellmuth
und Jakobs 2019).

Die Politik konstatiert den Deutschen ein eher geringes
Wissen liber intelligente Messsysteme und ihre Einfiihrung
(Aichele und Doleski 2013, S. 15) und sieht den Abbau die-
ses Defizits als wesentliche Voraussetzung fiir einen erfolg-
reichen Rollout: ,,Ohne einen informierten und kritischen
Endkunden wird es ein Smart Market schwer haben, sich
entsprechend der visiondren Vorstellungen zu etablieren®
(Aichele und Schonberger 2014, S. 249).

Studien zu Smart Home und Smart Metering bestitigen
den Handlungsbedarf — die Begriffe Smart Meter oder in-
telligentes Messsystem sind den meisten Befragten weitge-
hend unbekannt (Wolling und Arlt 2013; GfK 2016; Fre-
dersdorf et al. 2015; Konrad et al. 2017). Eine représenta-
tive Studie (Forsa 2010) im Auftrag der Verbraucherzen-
trale Bundesverband (VZBV) zeigt, dass im Jahr 2010 nur
3% der Befragten eine inhaltlich korrekte Vorstellung von
Smart Metern hatten. 48 % der Befragten hatten die Begrif-
fe digitaler bzw. intelligenter Stromzéhler zumindest einmal
gehort. In einer repriasentativen Umfrage des Biiro Hitsch-
feld (2017) auBerten dies 34 % fiir die Begriffe Smart Meter
bzw. Smart Metering. Wolling und Arlt (2013) fiihrten in
den Jahren 2009, 2010 und 2011 in Thiiringen Telefonbe-
fragungen durch. 2009 gaben knapp 19% der Befragten
an, den Begriff Smart Meter oder den Begriff intelligenter
Stromzéhler zu kennen. Bei den Folgeuntersuchungen 2010
und 2011 stieg die Bekanntheit unter Erstteilnehmern auf
29 bzw. 32%. Die Autoren begriinden die relative Unbe-
kanntheit der Technologie (vor allem 2009) mit einer ge-
ringen medialen Berichterstattung zum Thema. Ein Grofteil
der Befragten hatte keine, unklare oder falsche Vorstellun-
gen zum Funktionsumfang intelligenter Messsysteme (z.B.,
dass bei zu hohem Stromkonsum die Stromversorgung au-
tomatisch abgeschaltet wird). In einer neueren Studie der
Initiative D21 (2018) wurden 2035 Personen ab 14 Jah-
ren zu ihrer Kenntnis und ihrem Verstindnis verschiedener
Begriffe im Kontext von Internet und Digitalisierung be-
fragt. Der unbekannteste Begriff war Smart Meter; er war
lediglich 10 % der Befragten geldufig. Andere Fachbegriffe
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schnitten wesentlich besser ab, z. B. Cookies (58 %), Algo-
rithmus (43 %), Bots (23 %), Big Data (21 %). In einer Stu-
die von Fiirst et al. (2018), in der Personen (72,8 % Minner,
davon 81,5 % mit Hochschulreife), die sich in Online-Com-
munities schon einmal mit Energiethemen auseinanderge-
setzt haben, befragt wurden, waren die Werte fiir Smart
Meter deutlich hoher; die Mehrheit (68,4 %) kannte den
Begriff. Die Studie des Hitschfeld-Biiros (2017) bestétigt,
dass das Wissen bildungsabhingig variiert: Je hoher der
formale Bildungsgrad, umso bekannter ist Smart Metering
(50% der Personen mit einem Hochschulabschluss hatten
schon einmal von Smart Metering gehort). In der reprisen-
tativen Umfrage hatten 50 % der Befragten mit einem Stu-
dienabschluss Kenntnis {iber das Thema. Im Arbeitsbericht
von InnoSmart aus dem Jahr 2017 erhielten die Teilnehmer
ein Informationspapier zu den Themen Energiewende und
Smart Grid und wurden dazu befragt (Konrad et al. 2017).
Sie gaben an, dass sie sich ,,unzureichend iiber Smart Grid
und die damit verbundenen Moglichkeiten sowie Nachteile
und Auswirkungen auf Biirger/innen informiert* fithlen und
sich Erkldrungen zum Smart Grid wiinschen, um Funktio-
nalitidt, Handlungsmoglichkeiten und potentielle Nachteile
besser einschitzen zu konnen.

Adiquate Informationsangebote erfordern eine gute
Kenntnis der Informationsbedarfe, -anforderungen und
-priferenzen der Zielgruppen (Mauelshagen und Jakobs
2016). Zu viele Informationen (Informationsiiberflutung)
sind ebenso kontraproduktiv wie zu wenige oder Infor-
mationen, die die Interessen der Zielgruppen nicht treffen
(Hellmuth und Jakobs 2019). Vollstindige Informiertheit
gilt als kaum erreichbar (Pollmann und Kipker 2016). Stu-
dien (z.B. Reimer et al. 2014; Mauelshagen und Jakobs
2016) zeigen, dass sich Stakeholdergruppen zum Teil stark
darin unterscheiden, wie sie sich iiber Technologien in-
formieren wollen (Pull-Ansatz) oder iiber diese informiert
werden wollen (Push-Ansatz) und welche Formate und
Zeitpunkte sie dafiir préferieren.

2.4 Datenschutz und Datensicherheit

Intelligente Messsysteme erheben sensible Daten und erfor-
dern deshalb Datenschutz und -sicherheit. Beide Begriffe
werden je nach Kontext und Disziplin unterschiedlich ge-
fasst. Nach Schanze (2018) bezeichnet Datensicherheit weit
gefasst das technische Ziel, Daten jeglicher Art in ausrei-
chendem Mafle zu schiitzen. Wéhrend bei Datensicherheit
die Daten im Vordergrund stehen, bezeichnet Datenschutz
das Recht einer Person auf Schutz personenbezogener Da-
ten durch sichere und zweckmifige Verarbeitung.

Mit Inkrafttreten der europaweit geltenden Datenschutz-
grundverordnung (DSGVO) und dem fiir Deutschland
geltenden Bundesdatenschutzgesetz (BDSG), die seit Mai
2018 angewendet werden, geniefit das Thema Datenschutz
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in den Medien und bei Verbrauchern hohe Aufmerksam-
keit. Die deutsche Gesetzgebung hat mit dem BDSG fiir
alle Bereiche, in denen personenbezogene Daten verar-
beitet werden, eine ,,Grundregulierung® (Hornung 2018)
geschaffen. Fiir bestimmte Technologien gelten spezifische
Regeln; die Regeln fiir Smart Metering sind durch das
MsbG festgelegt.

In vielen Studien zu Datenschutz, Datensicherheit und
Datennutzung aus der Sicht von Anbietern, Nutzern und
anderen Akteuren des Netzwerks Smart Metering (z.B.
Laupichler 2014) duBern Letztverbraucher Bedenken;
sie befiirchten zukiinftig durch die Nutzung intelligen-
ter Messsysteme zu einem ,,gldsernen Energieverbraucher
(Vortanz und Zayer 2017, S. 588) zu werden. In einer Studie
von Splendid Research (2017) zu Smart-Home-Anwendun-
gen geben die Befragten an, sich um ihre Privatsphire zu
sorgen (54 %), Sorgen vor einem Hackerangriff zu haben
(60%) oder die zunehmende Automatisierung im eige-
nen Wohnumfeld als ,,unheimlich® zu empfinden (65 %).
Die von Fredersdorf et al. (2015) Befragten schétzen den
Datenschutz als zu gering ein und beurteilen Datenschutz-
vereinbarungen als die gro3te Herausforderung von Smart
Metering. 46,8 % der Befragten befiirchten nach Einfiih-
rung intelligenter Messsysteme zum ,,gldsernen Kunden*
zu werden. Sie erwarten die Gewihrleistung von Datensi-
cherheit und eine angemessene Datenverschliisselung sowie
Datenanonymisierung. Eine Forsa-Studie (2010) bestitigt,
dass den potentiell Betroffenen der Umgang mit personli-
chen Daten sehr wichtig ist. Zu dhnlichen Befunden kommt
TNS Emnid (2015): 50% der von ihnen Befragten haben
groBe Bedenken in puncto Schutz der eigenen Daten bei
intelligenten Stromzihlern. Andere Nutzungs- und Ak-
zeptanzbarrieren betreffen die Ubertragung personlicher
(Verbrauchs-)Daten per Internet (Paetz et al. 2011, 2012)
und Angst vor missbriuchlicher Verwendung personenbe-
zogener Daten durch unautorisierte Akteure (Chen et al.
2017).

3 Methodisches Design

Unsere Studie hat explorativen Charakter. Sie nutzt teil-
strukturierte Tiefeninterviews. Der literaturbasiert entwi-
ckelte Interviewleitfaden wird durch andere Dokumente er-
ginzt: einen Screeningbogen (zu Bildungshintergrund und
Technikbezug der Probanden, Einkommen und Wohnsitua-
tion sowie Einstellungen zur Energiewende, zu Energiespa-
ren, Datenschutz und Datensicherheit), Szenariobeschrei-
bung, Kurzbeschreibungen von Messsystemen (Bild mit
Text), Bewertungsbogen zu ausgewéhlten Fragen, Informa-
tionsblitter zur Gesetzeslage in Deutschland und zum ur-
spriinglichen Zeitplan des Smart-Meter-Rollouts.
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Der Interviewleitfaden umfasst drei Themenkomplexe
(mit meist offenen Fragen). Der erste Komplex erhebt
den eigenen Stromverbrauch und Einstellungen dazu, die
Kenntnis zentraler Termini (Smart Meter, Smart-Meter-
Rollout, intelligentes Messsystem, moderne Messeinrich-
tung) sowie der Vor- und Nachteile intelligenter Messsyste-
me. Der zweite Themenkomplex erhebt die Informiertheit
zu intelligentem Messsystem und Rollout sowie Infor-
mationsbedarfe. Den Probanden wird dazu ein Szenario
vorgegeben:

Stellen Sie sich vor, Ihr Vermieter entscheidet sich,
den alten Ferraris-Stromzihler gegen ein intelligen-
tes Messsystem auszutauschen. Hierbei handelt es
sich um moderne Messeinrichtungen, die mit einem
Smart-Meter-Gateway ausgestattet sind. Sie haben
kein Vetorecht und miissen den Einbau dulden.

Das Szenario wurde gewihlt, weil Deutschland neben der
Schweiz das einzige Land in Europa ist, in dem die Bewoh-
ner primir zur Miete wohnen. Trotz anhaltender Niedrig-
zinsphase lag 2018 die Wohneigentumsquote mit 46,5 % auf
einem dhnlichen Niveau wie zehn Jahre zuvor (Statistisches
Bundesamt 2019a). Die Vermieter diirfen nach einer Uber-
gangsfrist ab dem Jahr 2021 alle Zihlpunkte ihrer Liegen-
schaft fiir Strom mit intelligenten Messsystemen ausstat-
ten (BMJV 2016) und den Messstellenbetreiber auswéhlen
— der Mieter muss als Endanschlussnutzer diese Entschei-
dung dulden. Die ,,Zwangsdigitalisierung* gilt potentiell fiir
mehrere Millionen Haushalte und Mieter als Betroffene. Sie
reprisentieren deshalb eine wichtige Zielgruppe.

Der dritte Themenkomplex adressiert Datenschutz und
Datensicherheit — im Allgemeinen sowie bei Stromver-
brauchsdaten.

Die Interviews wurden zwischen Januar und Mérz 2019
gefiihrt; die Durchschnittsdauer lag bei 40min. Die Ge-
spriche wurden digital aufgenommen, transkribiert und
anonymisiert. Die Auswertung erfolgte inhaltsanalytisch.
Die Angaben der Bewertungsbogen wurden quantitativ
ausgewertet. Im FErgebnisteil werden illustrativ Zitate
der Befragten genannt (Kiirzel: Nummer des Proban-
den_GeschlechtAlter).

Der Auswahl der Zielgruppe lagen zwei Annahmen zu-
grunde:

1. Die Zielgruppe (junge Akademiker zwischen 24 und
40 Jahren) kann und will sich aufgrund ihrer akademi-
schen Ausbildung auf einem hohen Niveau informieren.
Sie befindet sich in einem Lebensabschnitt, wo die Fa-
miliengriindung zunehmend geplant wird (im Jahr 2018
lag das durchschnittliche Heiratsalter bei Frauen bei
32,1 Jahren, bei Ménnern betrug es 34,6 Jahre, Statisti-
sches Bundesamt 2019b). Sie mieten noch, streben aber

mit dem Wechsel in den freien Arbeitsmarkt potentiell
Wohneigentum an.

2. Bildungsgrad und Art der Ausbildung (technisch vs.
nicht-technisch orientiert) wirken sich potentiell auf
Einstellungen zu Datenschutz und -sicherheit aus (Tech-
nikRadar 2018).

Die Zielgruppe ist besser gebildet als der durchschnittli-
che Bundesbiirger. Studien zu Smart Meter (vgl. Kap. 2.3)
indizieren, dass Personen mit hoherer Bildung, insbesonde-
re Befragte mit Studienabschluss, mehr iiber Smart Mete-
ring wissen als der Rest der Bevolkerung (Hitschfeld 2017;
Fiirst et al. 2018). Defizite zu Smart-Meter-Rollout, die die
Zielgruppe angibt, sind auch fiir andere Gruppen annehm-
bar.

Stichprobe Die Probanden wurden nach dem Zufallsprin-
zip per E-Mail an Mitarbeiter einer deutschen Hochschule
akquiriert. An der Studie nahmen 15 Personen teil (weib-
lich: 7, ménnlich: 8). Die Befragten sind Mieter, zwischen
24 und 40 Jahre alt (@ =30,5 Jahre) und haben einen aka-
demischen Grad. Die meisten Befragten (n=13) sind le-
dig (davon ein Drittel alleinlebend). Die Mehrheit der Be-
fragten (80 %) wohnt in Wohnh&usern mit mindestens zwei
Parteien — nur drei Probanden sind Mieter in freistehenden
Mehrfamilienhdusern bzw. Ein- oder Zweifamilienhdusern.
Die durchschnittliche Haushaltsgro3e liegt bei zwei Per-
sonen, die durchschnittliche bisherige Wohndauer betrigt
vier Jahre. Zwei Drittel der Befragten arbeiten an einem na-
tur- bzw. ingenieurwissenschaftlichen Institut, ein Drittel an
geisteswissenschaftlichen Instituten. Die meisten Befragten
(n=11) schitzen den Technikbezug ihres Arbeitsumfeldes
als hoch ein, einige von ihnen arbeiten an nicht-technischen
Instituten (@ =4,3; Likert-Skala: 0=kein Bezug; 6=sehr
hoher Bezug). Der Technikbezug ist im Falle technologi-
scher Arbeitskontexte hoher (@=4,9) als im Falle nicht-
technischer Kontexte (& =3,2).

4 Ergebnisse und Diskussion

4.1 Energiewende - Einstellungen und
Verhaltensweisen

Die Befragten wurden eingangs zu ihrer Sicht auf die Ener-
giewende befragt. Sie schitzen unabhingig vom fachlichen
Hintergrund die Wichtigkeit der Energiewende als sehr
hoch ein (@=5,4) und interessieren sich fiir das Thema
(2=4,6) (Abb. 1).

Bis auf eine Person nutzen alle Befragten mindestens
eine Moglichkeit aktiv Energie zu sparen (Tab. 1). Am hiu-
figsten werden der Kauf sparsamer Gerite (niedrige Ener-
gieeffizienzklasse), bewusstes Heizen und geédndertes Mo-
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Abb. 1 Interesse an und Bewertung der Wichtigkeit der Energiewende

bilitdtsverhalten (nicht-motorisierter Individualverkehr oder
OPNV) genannt.

Die Probanden wurden gefragt, ob sie Smart-Home-An-
wendungen (Formen der Haus- oder Haushaltsgerite- Auto-
matisation, Smart Metering, vernetzte Haushaltselektronik
oder Sicherheitstechnologien) nutzen oder deren Nutzung
planen. 86 % der Befragten nutzen keine der genannten An-
wendungen. Von den Nicht-Nutzern konnen sich 36 % eine
zukiinftige Nutzung zumindest vielleicht vorstellen; 50 %
lehnen die Nutzung auch in Zukunft ab (dhnlich Technik-
Radar (2018), 94 % Nicht-Nutzung; von den Nicht-Nutzern
30% zukiinftige Nutzung zumindest vielleicht; 61 % leh-
nen Nutzung auch zukiinftig ab). Dementsprechend gering
ist das Interesse am Thema und die Informiertheit dazu
(Abb. 2; @=27 bzw. @=2,9). Die Auspridgungen variie-
ren je nach Arbeitskontext. Interesse und Informiertheit sind
bei Probanden mit einem technischen Hintergrund hoher als
bei Interviewten, die in einem nicht-technischen Arbeits-
kontext arbeiten (Interesse: @=3,1 vs. @=2,0; Informiert-
heit: @=3,4 vs. @=2,0). Die Qualitit von Erkldrungen
wird mehrheitlich als wichtig bis sehr wichtig eingestuft
(2=4.,5).

Die Befragten schitzen ihr Interesse an komplexen tech-
nischen Themen (Digitalisierung der Energiewende, kiinst-
liche Photosynthese, Robotik) hoch ein (&=4,4). Die Ein-
schitzung variiert je nach fachlichem Kontext (Befragte
mit technischem Arbeitskontext @ =4,9; Befragte mit nicht-
technischem Arbeitskontext @ =3,4). Die Unterschiede ver-
stirken sich in Bezug auf den Grad der Informiertheit (ins-
gesamt & = 3,5). Die Mitarbeiter technischer Institute sehen
sich als eher informiert an (@ =4,2), die Mitarbeiter nicht-
technischer Institute als eher uninformiert (& =2,0).

Informiertheit tiber Smart Home
Wichtigkeit der Qualitat von Erkldrungen

Abb.2 Smart-Home-Anwendungen/-Technik — Interesse, Informiert-
heit und Wichtigkeit der Qualitét von Erklarungen

Stromverbrauch und Typ des Stromzahlers: Zu Beginn der
Interviews wurden Fragen zum Stromverbrauch gestellt
(Kennen Sie Ihren aktuellen jihrlichen Stromverbrauch?
Wie wichtig ist es Ihnen, Ihren Stromverbrauch zu ken-
nen, und warum ist Ihnen das wichtig bzw. unwichtig?). Die
meisten Befragten wissen in etwa, wie viel sie verbrauchen.
Sie kennen die Hohe ihrer monatlichen Abschlagszahlung
und konnen die verbrauchte Strommenge grob schitzen;
13% der Befragten kennen ihre genauen Verbrauchszah-
len. Fiir viele Befragte liegt das Thema eher selten im
Aufmerksamkeitsfokus; nur zwei Personen lesen den Zih-
ler monatlich ab und protokollieren den Verbrauch. Allen
Probanden ist es wichtig, den eigenen Stromverbrauch
iiberblicken zu konnen, insbesondere die anfallenden Kos-
ten — die Kenntnis des zu zahlenden Abschlags ist ihnen
wichtiger als die des Verbrauchs in kWh:

[...] das jetzt in Kilowattstunden [...] interessiert mich
nicht wirklich, nein (04_m34).

Was mir eher wichtig ist, ist der Beitrag, der dann
abgebucht wird (02_m28).

Ein Drittel vergleicht ihren Verbrauch mit der Vorjahres-
rechnung, um zu {iiberpriifen, ob der Verbrauch gestiegen
oder gesunken ist. Zwei weitere Personen vergleichen ih-
ren Verbrauch mit denen anderer Haushalte, um zu priifen,
ob sie im Haushaltsvergleich iiber oder unter dem Durch-
schnitt liegen, und um Hinweise darauf zu erhalten, ob sie
sich sparsam verhalten oder ihr Verbrauchsverhalten an-
passen sollten. Eine andere Person vergleicht ihren Ver-
brauch vor Einzug in eine Wohnung und dann regelmifig,
um einen deutlich hoheren Verbrauch (bspw. wegen eines
Defekts) friih zu erkennen oder um Peaks zu identifizieren
(z.B. Gistebesuch):

Tab.1 Verhaltensweisen des individuellen Energiesparens

Energiespar- Kauf sparsa- Bewusstes Mobilitits- Einsatz energiesparen- Ausschalten von Sonstiges: Verzicht
mafnahme mer Gerite Heizen verhalten der Lichtquellen Elektrogeriten auf Fleisch
Nennungen 13 12 11 5 1
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Ich lese einmal im Monat den Strom ab und speichere
den in einer Excel-Datei (06_w30).

Zwei Personen versuchen aus Umweltschutzgriinden, mog-
lichst wenig Strom zu verbrauchen; eine nutzt Okostrom:

Mir ist es wichtiger, weniger Strom zu verbrauchen,
um Umweltschidden zu vermeiden (02_m28).

Alle Probanden interessieren sich grundsitzlich dafiir, wel-
che Geriite in ihrem Haushalt am meisten Strom verbrau-
chen. Etwas mehr als ein Drittel (n= 6) setzt sich aktiv damit
auseinander. Die restlichen Befragten wissen nicht genau,
welche Gerite am meisten Strom verbrauchen, geben aber
begriindete Vermutungen ab. Am hiufigsten werden Elek-
trogroBgerite (Herd, Waschmaschine, Staubsauger, Spiil-
maschine, Backofen, Fernseher, PC), Kiichengerite (Was-
serkocher) und Gerite im Dauerbetrieb (Kiihlschrank, Hei-
zung) genannt. Speziell wenn neue Haushaltsgeriite ange-
schafft werden miissen, riickt das Thema in den Fokus:

Ich mache mir auch Gedanken iiber den Energie-
verbrauch, wenn ich neue, grofere Haushaltsgerite
anschaffe beispielsweise. [...] Da achte ich darauf,
dass die Energieeffizienzklasse A+ oder A++ habe
(02_m28).

Der Stromzihler befindet sich fast immer (n=14) im Keller.
87 % geben an, dass es sich um einen Ferraris-Zihler han-
delt (keiner nennt ein intelligentes Messsystem). Lediglich
eine Person vermutet, dass in ihrem Mietshaus eine moder-
ne Messeinrichtung installiert wurde; eine andere Person
weil} nicht, welches Messsystem in ihrem Mietshaus einge-
baut ist. Ebenfalls 87 % konnen sich zukiinftig die Nutzung
intelligenter Messsysteme vorstellen und sehen die automa-
tische Ablesung und Speicherung der Daten als Vorteil und
Grund fiir einen potentiellen Einbau:

Im Moment muss man ja zu Hause sein und den
Leuten, die ablesen, Zugang zu den Geriten ermogli-
chen [...]. Das fillt dann bei dem intelligenten Mess-
system weg (11_w31).

Als weitere Vorteile werden eine mogliche Strompreissen-
kung genannt (,,Es wére denkbar, dass sich dadurch direkt
oder indirekt die Strompreise senken, weil es ziemlich teuer
ist, Menschen [...] loszuschicken, um das vor Ort abzule-
sen“ (04_m34)), der Wegfall von Abschlagszahlungen, eine
bessere Planbarkeit fiir Stromanbieter (z. B. der Netzauslas-
tung), neue Tarifmodelle (last- oder zeitvariable Tarife), die
Moglichkeit einer statistischen Verbrauchsauswertung und
potentielles Feedback zum Stromverbrauch:

Die Vorteile konnen [...] nur ausgeschopft werden,
wenn die Daten, die der Stromanbieter bekommt,

auch wieder als Feedback zuriickgegeben werden
(02_m?28).

Hindernisse sehen die Befragten, wenn sie mit Werbung
iiberhéduft und personenbezogene Daten gesammelt werden
wiirden oder wenn sie ihre Gewohnheiten und Routinen
anpassen miissten. Teilweise werden Metadatengenerierung
und damit verbundene Datenschutzfragen als Nachteile ge-
nannt: ,,[...], dass man dann anhand dieser zeitlich auslesen
kann, wann ich zuhause bin und wann ich was mache*
(01_m27). Weitere Nachteile intelligenter Messsysteme se-
hen die Befragten in der Funktionalitit der Systeme (z.B.
technische Fehler, Systemausfille, Datenverluste, unsichere
Dateniibertragung, Profilerstellung) und in der Anfilligkeit
gegeniiber moglichen Hackerangriffen (n=10):

Da muss man sehr aufpassen, dass die Sachen nicht
gehackt werden konnen. Ich meine das ist jetzt ein
Messsystem, aber wenn man das wirklich mit irgend-
was verkniipfen wiirde. [...] Das wire nicht so gut
(13_w27).

Ahnliche Befiirchtungen nennen die Befragten im Technik-
Radar (2018) und begriinden damit die weitgehende Ableh-
nung von Smart-Home-Anwendungen.

4.2 Informiertheit und Informationsbedarfe

Etwas mehr als der Hilfte der Befragten (n=38) ist der Be-
griff Smart Meter unbekannt; knapp die Hilfte (n=7) hat
ihn schon einmal gehort — in der Medienberichterstattung
oder in Gespriachen mit anderen. Damit liegt die Bekannt-
heit des Begriffs deutlich unter den Werten von Fiirst et al.
(2018). Nur vier Personen kénnen die Technologie oder ihre
Funktion néher beschreiben:

Ich kann [...] sagen, dass ich den Begriff gehort ha-
be und weil}, dass es digitale [..] Messer sind, die
in Echtzeit [...] einen genauen Energieverbrauch iiber-
mitteln konnen (05_m27).

Auch der Begriff Rollout ist weitgehend unbekannt, die
Mehrheit (n=11) kennt ihn nicht. Einige wenige (n=4) ha-
ben den Begriff zwar schon gehort, wissen aber nichts dazu.
Eine Person bewertet den Begriff Rollout, nachdem dieser
erklart wurde, als gut: ,,Dass das [...] verbreitet werden soll,
finde ich gut” (03_m29). Die deutsche Gesetzgebung ver-
wendet die Begriffe intelligentes Messsystem und moderne
Messeinrichtung. Daher wurde gefragt, ob den Probanden
die beiden Begriffe bekannt sind. Nur fiinf Personen ist der
Begriff intelligentes Messsystem gelédufig. Eine Person ord-
net das Messsystem im [oT ein und erwartet eine genauere,
zeitliche Auflistung des Stromverbrauchs durch den Zih-
ler. Einer zweiten Person ist der Begriff aus einem anderen
Kontext — bei Werkzeugmaschinen und der Geometriever-
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messung von Bauteilen — geldufig. Den iibrigen Personen
(67 %) ist der Begriff intelligentes Messsystem unbekannt.
Alle Befragten haben aber eine Vermutung und versuchen
den Begriff vom Wort intelligent abzuleiten:

Ich kann jetzt natiirlich vermuten, dass es da um intel-
ligente Systeme geht, die den Stromverbrauch messen
mit dem Ziel den Verbrauch zu optimieren (04_m34).

Der Begriff moderne Messeinrichtung ist ebenfalls grofi3-
tenteils unbekannt (n=12). Ein Fiinftel der Befragten gibt
an, dass ihnen der Begriff bekannt ist und ihnen ,,zumindest
etwas sagt”. Eine Person versucht sich dem Begriff anhand
des Wortes modern zu nihern:

Modern wird sie vielleicht dadurch sein, dass sie eine
digitale Anzeige hat (02_m28).

Fast alle Befragten (n=14) fiihlen sich iiber das intelli-
gente Messsystem und den bevorstehenden Rollout nicht
ausreichend informiert und wiinschen dazu Informationen
(n=15). Sie mochten als Mieter wie auch potentiell als
Eigenttimer informiert werden (Push-Ansatz). Als Mieter
wollen sie mehrheitlich (n=14) von anderen informiert
werden (z.B. dem Vermieter). Fiinf Probanden wiirden
sich ergiinzend Informationen beschaffen (z.B. durch eine
Google-Recherche oder Gespriache mit Experten oder Be-
kannten). Als Eigentiimer wiirden sich 53 % der Befragten
selbst informieren, da ein hoheres Informationsbediirfnis
vorliege. Zwei von ihnen mochten zudem iiber die Mog-
lichkeiten, die Eigentiimern bei einem Einbau zustehen,
aufgekliart werden. Knapp die Hilfte (n=7) will ,offizi-
elle Erstinformationen® erhalten sowie iiber Rechte und
Pflichten aufgeklirt werden.

Im Verlauf der Interviews wurden Informationsbedar-
fe zum intelligenten Messsystem und dem bevorstehen-
den Rollout erfragt. Die Befragten erhielten eine Liste von
Themen (vgl. Abb. 3) mit der Bitte anzukreuzen, ob sie
dazu Informationen wiinschen oder nicht. Alle Befragten
wollen iiber Vor- und Nachteile intelligenter Messsysteme
informiert werden. Weitere Top-Themen sind: Funktionen
des Systems (93 %), neue Tarifmodelle (87 %), technische
Aspekte (80 %) sowie Spartipps basierend auf dem eigenen

Abb. 3 Informationsbedarfe
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Vorteile des Systems (100%)

Nachteile des Systems (100%)

Funktionen des Systems (93%)

Neue Tarifmodelle (87%)

Technische Aspekte des Systems (80%)

Spartipps basierend auf eigenem Verbrauch (73%)
Installation und Einbau (40%)

Verbrauch (73 %). Informationen zu Einbau und Installati-
on scheinen weniger wichtig (40 %). Spartipps werden zum
Teil kontrovers bewertet. Einige Teilnehmer lehnen sie ab:

Ich glaube, Spartipps finde ich aufdringlich. [...] Ich
wiirde mir da ziemlich vor den Kopf geschlagen vor-
kommen, wenn Leute genauen Einblick in meinen
Verbrauch haben, dass sie mir Tipps geben konnen.
[..] Also ich glaube, das fidnde ich schockierend
(01_m27).

Im Gesprich nannten die Befragten weitere Informations-
bedarfe. Sie betreffen primir Informationen zu Datensicher-
heit (80 %) und Dateniibermittlung (53 %), z. B. welche Da-
ten wie libertragen werden, wer die Daten bekommt, wo sie
gespeichert werden und was mit ihnen im Anschluss pas-
siert. Sie mochten genauer als bisher iiber die Verwendung
ihrer Daten informiert werden in der Annahme, dass zu-
kiinftig die Dateniibertragung zunehmend automatisiert ab-
laufen wird. Spitestens mit der flichendeckenden Einfiih-
rung intelligenter Messsysteme erwarten sie entsprechende
Informationen:

Also ich wiirde vor allem wissen wollen, welche Stel-
len meine Kontaktdaten und Kontodaten bekommen,
weil ich eigentlich will, dass die keiner oder kaum
jemand bekommt, auller denen, die wirklich mit der
Abrechnung zu tun haben (05_m27).

Auch Datenschutz spielt eine wichtige Rolle: ,,Ich finde [...]
Datenschutzdnderungen relevant und wiirde gerne dariiber
informiert werden [...] mit verniinftigem Informationsmate-
rial* (09_m26). Als Betroffene wollen sie Entscheidungen
nachvollziehen konnen:

Ich glaube, eine Informationspolitik ist sinnvoll, in
der man ein bisschen preisgibt, wie geschiitzt wird
und wofiir es verwendet wird, sodass der Nutzer den
Sinn versteht und sich auch sicher fiihlt (13_w27).

Andere Informationsbedarfe betreffen die Unterschiede
zwischen intelligentem Messsystem und Ferraris-Zahler
(Neuerungen und Konsequenzen) sowie die neuen Mog-
lichkeiten des Systems hinsichtlich Steuerung (z.B. per

012 3 45 6 7 8 9 101112 13 1415
Anzahl der Nennungen (n=15)
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App), Erstellung von Verbrauchsprofilen oder Feedback-
Funktionen.

4.3 Informationsangebote, -anbieter, -formate und
-zeitpunkte

Die Probanden wurden befragt, wie sie informiert werden
mochten (Detailliertheit und Umfang der Darstellung). Die
Interviewten unterscheiden sich in ihren Priferenzen (von
,,80 knapp wie moglich® bis ,,je mehr, desto besser). Die
Mehrheit priferiert Informationen, die kompakt, tibersicht-
lich und verstidndlich formuliert sind und das Wichtigste
zusammenfassen:

[...], dass man alle Informationen aus einer Hand be-
kommt, also was Granularitit und Einfachheit der
Informationsverarbeitung angeht. Da hitte ich gerne
einmal die wichtigen Informationen zusammengefasst
(05_m27).

Einigen (n=23) geniigt es, wenn sie bei kleinen Anderungen
(z. B. neue Tarifangebote) per Kurzinformation und Verweis
auf weiterfithrende Informationsmoglichkeiten informiert
werden. Andere favorisieren anfangs detaillierte Informa-
tionen, spiter weniger und kompaktere Informationen. Die
Befragten sind sich einig, dass Informationen, die die Ziel-
gruppe erreichen sollen, eine gute Kenntnis ihrer Interessen
und Bedarfe erfordern (dhnlich Hellmuth und Jakobs 2019):

Ich finde, dass man das weniger iiber das wie viel
sagen kann, sondern wie gut es aufbereitet ist. [...]
immer, wenn es eine Information gibt, die fiir mich
relevant ist und die ich nicht bekommen habe, bin ich
sauer [..]. Ich finde zum Beispiel Datenschutzinde-
rungen relevant und wiirde gerne dariiber informiert
werden und auch mit verniinftigem Informationsma-
terial informiert werden, das nicht nur eine Zehn-Sei-

Abb.4 Informationsformate — 13
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ten-AGB ist [...]. Ich mdchte aber auch nicht, dass es
tiberméBig vereinfacht wird (09_m26).

Die Teilnehmer wurden gefragt, von wem sie informiert
werden mochten. Wenn sie dies nicht beantworten konnten,
wurden ihnen folgende Beispiele genannt: Vermieter, eige-
ner Stromanbieter, Gesetzgeber, Geritehersteller, unabhin-
gige Verbraucherinstitution. Die ersten Ringe belegen Ver-
mieter (n=7), Stromanbieter (n=7), Messstellenbetreiber
(n=06) und Geritehersteller (n=6) (bevorzugt bei Informa-
tionen bzgl. des Einbaus). Vor allem vom eigenen Vermieter
werden objektive Informationen tiber einen bevorstehenden
Einbau erwartet:

[...], dass er mich darauf hinweist, vielleicht mit Ma-
terialien, die er zur Verfiigung gestellt bekommt. Das
wire glaube ich fiir mich das Glaubhafteste (07_w32).

Stromanbietern und Messstellenbetreibern werden Pflichten
des Informierens zugeordnet, weil sie Stromverbrauchsda-
ten auslesen und nutzen. Weiterhin werden Gruppen ge-
nannt wie Gesetzgeber und unabhéngige (Verbraucher-)In-
stitutionen (je n=15). Einige Befragte mochten explizit nicht
vom Vermieter, Stromanbieter, Gesetzgeber oder Geriteher-
steller informiert werden, da diese nur aus Eigeninteresse
handeln und nichts Negatives iiber die Produkte schreiben
wiirden, um sie besser vermarkten zu konnen. Vertreter die-
ser Position wollen von einer objektiven, neutralen Stelle in-
formiert werden oder wiinschen eine Kombination verschie-
dener Interessenvertreter (Verbraucherzentrale, Geriteher-
steller und Politik) als Ansprechpartner, sodass Know-How
aus verschiedenen Institutionen gebiindelt wird.

Die Probanden wurden zu Priferenzen fiir Informations-
formate befragt (Wie mochten Sie sich informieren konnen?
Wie mochten Sie informiert werden?). Sie erhielten eine Lis-
te mit 17 Formaten (Abb. 4) mit der Bitte, drei Formate aus-
zuwihlen und nach Wichtigkeit zu bewerten. Wenn ihnen
ein Format fehlte, konnten sie dieses ergidnzen. Die Items
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der Listen adressieren zwei Richtungen des Informierens
(Mauelshagen und Jakobs 2016) — Information-Pull (Aktiv
— ,,Jch mo6chte mich selbst informieren®) und Informati-
on-Push (Passiv — ,Ich mochte informiert werden®). Das
Ergebnis ist divers. Das mit Abstand am hiufigsten ange-
kreuzte und am hochsten gerankte Format sind Informati-
onstexte auf Webseiten (n=13; zehnmal Rang eins). Alle
anderen Formate werden weniger hdufig oder nur verein-
zelt genannt. Die Liste wird nur einmal durch die Angabe
Google-Suche ergénzt.

Bei den passiven Informationsformaten (Push-Ansatz;
Abb. 5) werden Flyer bzw. Broschiire (n=11; davon fiinf-
mal Rang eins) sowie der personlich adressierte Brief pra-
feriert (n=10; davon siebenmal auf Rang eins).

Sie begriinden ihre Priferenz fiir Flyer, Broschiire und
personlich adressierten Brief im Wesentlichen mit zwei Ei-
genschaften: einfache Handhabung und Verbindlichkeitsan-
spruch:

Ich finde das hat einen autoritdren und amtlichen Cha-
rakter. Das ist an sich konservativ, dafiir macht es das
aber auch offiziell. Dadurch, dass das System eben
bei mir zu Hause eingebaut wird, ist es fiir mich auch
wichtig, dass ich zu Hause adressiert werde (02_m28).

Besonders schitzen sie die personliche Ansprache; der
Brief erhilt am hidufigsten das hochste Ranking. Etablierte
Kommunikationskanile wie Fernsehen und Radio neh-
men den dritten Rang ein; die Befragten schiitzen speziell
Nachrichtensendungen und Verbrauchermagazine. Es wird
mehrfach betont, dass sich Informationsbroschiire und
personlich adressierter Brief gut ergénzen und sie daher
zusammen verschickt werden sollten. Das Digitalformat
E-Mail erhilt fiinf Nennungen (davon kein erster Rang),
Postwurfsendungen vier Nennungen (davon zweimal Rang
eins); sie werden teilweise als Werbung eingestuft.
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Die Teilnehmer wurden gefragt, wann sie informiert wer-
den wollen (vor/nach dem Einbau). Alle Befragten prife-
rieren vorab Informationen zum intelligenten Messsystem
bzw. Rollout, insbesondere wenn Entscheidungen getrof-
fen werden miissen. Laut Gesetz muss der grundzustéindi-
ge Messstellenbetreiber (i.d.R. der Netzbetreiber vor Ort)
den Letztverbraucher mindestens drei Monate vor dem Ein-
bau iiber diesen informieren. 87 % der Befragten erachten
diese Regelung als ausreichend — drei von ihnen wegen
des fehlenden Vetorechts auf Mieterseite. In Bezug auf An-
derungen, die Mieter oder Vermieter personlich betreffen,
besteht Einigkeit, dass die dafiir Verantwortlichen diese un-
verziiglich und detailliert an die Betroffenen kommunizie-
ren miissen. Optional sollten weiterfithrende Informationen
zu spezifischen Teilaspekten zur Verfiigung stehen.

40 % der Befragten wiinschen sich eine Begleitung wih-
rend des Betriebs des intelligenten Messsystems durch
einen konkreten Ansprechpartner beim Stromanbieter, der
spezifische Fragen telefonisch oder im personlichen Ge-
sprich kldrt. 13 % wiinschen sich einen Ansprechpartner
vor Ort (z.B. den Vermieter); 27 % bendtigen nur eine
Begleitung, wenn Probleme auftreten. Abhingig von der
Qualitédt der Information und der Kldrung von Fragen im
Vorfeld benétigen sie keinen Ansprechpartner.

4.4 Datenschutz und -sicherheit

Die Interviewteilnehmer wurden zu Datenschutz und -si-
cherheit im Allgemeinen wie auch zu relevanten Teilberei-
chen befragt. Datenschutz und Datensicherheit im Allge-
meinen werden mehrheitlich als sehr wichtig (nicht-techni-
scher Arbeitskontext: & =4,8) bzw. aulerordentlich wichtig
(technischer Arbeitskontext & =5,3) eingestuft. Die meisten
der Befragten (n=238) bewerten die Umsetzung in Deutsch-
land als gut, insbesondere im Vergleich mit anderen Lin-
dern:



Z Energiewirtsch (2020) 44:15-29

25

[...] wenn man das mit anderen Ldndern vergleichen
wiirde, [...] dass wir da einen recht guten Stand ha-
ben, dass wir es in manchen Fillen vielleicht sogar
zu umstindlich machen und dass das Thema Daten-
schutz auf jeden Fall in Deutschland auch durch die
Gesellschaft sehr politisch ist, [...], aber es ist auf je-
den Fall auch wichtig und deswegen wiirde ich sagen
in Deutschland sind wir da auf einem recht hohen
Stand (03_m?29).

Personen, die sich kritischer du3ern, monieren, dass es in
Deutschland viele Gesetze zum Datenschutz gibe, diese
aber hiufig wenig Auswirkungen hitten und durch das
Schaffen einer ldngeren und gednderten Allgemeinen Ge-
schiftsbedingung wieder ausgehebelt werden wiirden.

87% der Befragten haben sich (in unterschiedlichem
Ausmal}) schon einmal aktiv iiber die Verwendung und
den Schutz ihrer personenbezogenen Daten informiert. Das
Ausmal variiert deutlich. Zwei Befragte haben sich aktiv
mit dem Thema auseinandergesetzt und ausfiihrlich infor-
miert:

Ich hatte beruflich viel damit zu tun [...]. Von daher
weil ich, welche Daten geschiitzt werden miissen, in-
wieweit sie an Dritte weitergegeben werden diirfen
und wie nicht (08_w37).

Die meisten haben sich mit dem Thema nur oberflichlich
beschiftigt:

Ich habe bei den typischen Onlinenutzungen, soziale
Medien, Google-Funktionen usw. grob geguckt, wo-
fiir die Daten benutzt werden und welchen Sachen ich
widersprechen kann (05_m27).

Die Befragten erhielten eine Liste datenschutzrelevanter
Teilbereiche und wurden gebeten, die Items nach Wich-
tigkeit zu ranken (Abb. 6): Als sehr wichtig werden der
Schutz von Kontodaten (& =5,5; davon elfmal auBBerordent-
lich wichtig) gefolgt von Personaldaten (& = 5,4), Sozialda-
ten (@ =15,3), Positions- und Standortdaten (& =5,1), Name

Abb.6 Wichtigkeit des Daten-
schutzes in unterschiedlichen
Bereichen

(
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WO -gar nicht wichtig
2 -eher unwichtig

m4 -eher wichtig

Kontodaten (@ = 5,5)
Personaldaten (@ = 5,4)
Sozialdaten (@ = 5,3)

@ =5,1)
Name & Identifikationsnummer (@ = 4,9)
Kontaktdaten (@ = 4,7)
Stromverbrauchsdaten (@ = 2,6)

und Identifikationsmerkmale (& =4,9) sowie Kontaktdaten
(@ =4,7) eingeordnet. Ein ,,Ausreier* ist das Item Schutz
von Stromverbrauchsdaten. Es wird als weniger wichtig
(2 =2,6; als einziger Bereich zweimal mit gar nicht wich-
tig) bewertet.

Lediglich bei zwei Arten von Daten zeigten sich deut-
liche Unterschiede abhédngig vom fachlichen Arbeitskon-
text der Befragten: bei Kontaktdaten (technischer Arbeits-
kontext: @ =4,9; nicht-technischer Arbeitskontext: @ =4,2)
und Name und Identifikationsmerkmale (technisch: @=15,2;
nicht-technisch: @=4,2).

Beim Smart Metering gelten Datenschutz und Datensi-
cherheit insgesamt als eher wichtig bis wichtig; mehrere
Befragte weisen jedoch darauf hin, dass andere Bereiche
(z.B. das Online-Einkaufverhalten) hohere Relevanz haben:

Es gibt sicherlich andere personenbezogene Da-
ten, die mir wichtiger zu schiitzen wiren als mein
Stromverbrauch, aber auch da finde ich es wichtig
(11_w31).

Als besonders wichtige Aspekte gelten Manipulationssi-
cherheit und die Anonymisierung der Daten. Solange die
Moglichkeit besteht, dass sich fremde Personen unautori-
siert Zugang zu einem System verschaffen und Datenzugriff
bekommen, besteht Skepsis. Wenn mehrere unterschiedli-
che Stromdaten kombiniert ausgewertet werden, muss ein
Riickschluss auf einzelne Personen anhand der Daten aus-
geschlossen sein:

Meinetwegen kann so etwas statistisch erfasst werden,
aber keinen Riickschluss auf unseren Haushalt geben
konnen. Das finde ich wichtig. Das geht niemanden
etwas an (15_m30).

Die Probanden fordern hohere Transparenz; bei Datenmiss-
brauch oder Datendiebstahl muss nachvollziehbar sein, an
welcher Stelle Daten abgegriffen werden konnten. Ein an-
deres mehrfach genanntes Thema ist die Selbstbestimmung
iiber die eigenen Daten. Daten sollen nur an Personen und

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

1 -nicht wichtig
3 -weder wichtig noch unwichtig

m 5 -sehr wichtig

W6 -auBerordentlich wichtig
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Stellen weitergegeben werden, die eine Berechtigung haben
und diese Daten nachweislich benétigen:

Ich glaube, dass mein Anbieter [..] die Daten be-
kommt. Ob da noch ein Dienstleister zwischenge-
schaltet ist, wei} ich nicht. Da es online iibertragen
wird, geht es direkt iiber deren Portal. Soweit ich
weil}, ist das bei denen intern. Und ich hoffe, dass
es ansonsten nirgendwohin geteilt wird, auller viel-
leicht in anonymer Form, dass nur dieses Haus oder
Wohnung genannt wird — fiir die Bereitstellung und
Sicherheit des Netzes (05_m27).

Daten des Stromverbrauchs gelten als sensibel, wenn sie
Riickschliisse auf die Anwesenheit im Haus oder individu-
elle Verhaltensweisen (z.B. An- und Abstellen von Gera-
ten) zulassen. Anschliefend wurden die Probanden gefragt,
ob sie wissen, wer ihre Stromverbrauchsdaten bekommt
und wer diese wofiir nutzen darf. Insgesamt zeigt sich ein
groB3es Informationsdefizit bzgl. der Nutzung von Stromver-
brauchsdaten. Keiner der Befragten weil3, welche Instanzen
Zugriff auf ihre Stromverbrauchsdaten haben — teilweise
werden Vermutungen geduflert. Am hiufigsten wird der ei-
gene Stromanbieter genannt, gefolgt vom Vermieter.

Hinsichtlich des priferierten Zeitpunktes von Informa-
tionen zu Verwendung und Schutz der Stromverbrauchs-
daten geben 93 % der Befragten an vor dem Einbau der
Strommessgerite informiert werden zu werden: ,,Also auch
wieder so drei Monate vorher* (06_w30). Zu spéteren Zeit-
punkten mochten die Probanden nur bei wesentlichen An-
derungen informiert werden. Zudem sind einige Personen
der Meinung, dass es bereits jetzt interessant wire, dariiber
informiert zu werden.

Die Frage nach der Bereitschaft, personenbezogene Da-
ten mit anderen Stromanbietern (z.B. zur Vergleichbarkeit
von Tarifen) oder mit Wissenschaftlern (z.B. fiir einen de-
mographischen Vergleich) zu teilen, wird unterschiedlich
beantwortet (Abb. 7). 47% geben an, grundsitzlich keine
personenbezogenen Daten mit anderen Stromanbietern tei-
len zu wollen. Die anderen 53 % wiirden nur bestimmte
Daten teilen. Die Wissenschaft genief3t im Vergleich ein
deutlich hoheres Vertrauen:

i, i

edbaiy ]

Ja, alle

o
o
N

3 4 5 6 7

o)

Anzahl der Nennungen (n=15)

Forschungsinstitut = Stromanbieter

Abb.7 Teilen personenbezogener Daten
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Also bei den anderen Stromanbietern hitte ich den
Verdacht, die wollen mir nur irgendeinen Vertrag an-
drehen, wenn ich denen meine Daten gebe. Deswegen
will ich das nicht (10_w34).

Forschungsinstitute — da unterstelle ich jetzt mal, dass
die da sinnvolle Sachen herausfinden konnten, die zu
etwas Gutem gut sind (10_w34).

Einige Befragte (n=35) wiirden mit Forschungsinstituten so-
gar alle personenbezogenen Daten teilen, wenn diese an-
onymisiert werden.

Die grofite Verantwortung fiir den Schutz der Strom-
verbrauchsdaten wird mehrheitlich den Stromanbietern, der
Politik sowie den Messstellenbetreibern zugeschrieben. Die
Probanden sind der Meinung, dass die Politik Regelungen
aufstellt und deswegen Verantwortung trigt. Dies bestitigt
den Befund des TechnikRadar (2018, S. 54 f.), dass die deut-
sche Bevdlkerung der Politik einen grofen Teil der Verant-
wortung fiir den Schutz der Stromversorgung zuschreibt.

Die Probanden wurden zu relevanten Gesetzen im Kon-
text des Smart-Meter-Rollout befragt: Gesetz zur Digitali-
sierung der Energiewende (GDEW), MsbG und DSGVO.
Die Gesetze differieren deutlich in ihrer Bekanntheit. Die
im Mai 2018 in Kraft getretene DSGVO ist am bekann-
testen. Alle Befragten kennen das Gesetz. Sie begriinden
dies mit seiner hohen medialen Prédsenz. 60 % kennen die
DSGVO aus ihrem beruflichen Kontext, andere aus Ge-
sprichen in ihrem privaten Umfeld oder aus den Medien.
Das MsbG und GDEW sind dagegen nicht oder kaum be-
kannt. Hier besteht hoher Handlungsbedarf. Kein Befragter
kennt das MsbG. 20% der Befragten haben den Namen
zwar schon einmal gehort, kennen aber die Inhalte des Ge-
setzes nicht.

Trotz weitgehend fehlender Kenntnis der gesetzlichen
Lage glauben zwei Drittel der Befragten, dass die (neuen)
rechtlichen Regelungen fiir einen guten Schutz ihrer Daten
sorgen. Begriindet wird dies mit den gefiihlt hohen Anfor-
derungen, denen das DSGVO geniigen muss. Es werden
allerdings auch die Aufwinde thematisiert, die die Umset-
zung des Gesetzes mit sich bringt:

Also ich habe im offentlichen Diskurs wahrgenom-
men, [..], dass diese Datenschutzgrundverordnung
schon relativ hohe Anspriiche stellt. Das, was sie
betrifft, denke ich, wird dadurch verhéltnisméBig gut
geschiitzt (04_m34).

Es gibt mir auf jeden Fall ein besseres Gefiihl, wenn
ich daran denke, wie mit meinen Daten umgegangen
wird, das schon. Aber der biirokratische Aufwand er-
zeugt auch Argernis (02_m28).

Abschliefend wurden die Probanden um eine Einschitzung
der Sicherheit intelligenter Messsysteme gebeten (Abb. 8).
Die Bewertung liegt im mittleren Bereich (& =3,4).
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Abb.8 Bewertung der Sicherheit intelligenter Messsysteme

Trotz der hohen Sicherheitsstandards schitzt niemand
der Befragten intelligente Messsysteme als aulerordentlich
sicher ein; ein Drittel bewertet sie als sehr sicher. Befragte,
die ein intelligentes Messsystem als eher unsicher einschét-
zen, begriinden dies mit moglichen Hackerangriffen und
dem Hinweis, dass ,,im Internet gar nichts besonders sicher
ist“ (10_w34). Wer an die Daten kommen mochte, wiir-
de dies mit entsprechenden Fihigkeiten bzw. technischem
Know-how auch schaffen. Die Mitarbeiter der nicht-techni-
schen Institute bewerten intelligente Messsysteme als siche-
rer (@ =23,8) als Mitarbeiter technischer Institute (& =3,2).

5 Fazit und Ausblick

Die Studie bestitigt wesentliche Befunde anderer Studien:
Insgesamt zeigen sich deutliche Defizite der Informiertheit
von Letztverbrauchern zu Smart Meter und Smart-Meter-
Rollout. Bei der Stichprobe, die eher technikaffin, gebil-
det und iiber den eigenen Stromverbrauch informiert ist,
ist die Bekanntheit des Begriffs Smart Meter etwas (GfK
2016; Hitschfeld 2017) bzw. deutlich (Forsa 2010) hoher
als in anderen, repridsentativen Bevolkerungsbefragungen
(Bekanntheit liegt bei 47 %). Im Vergleich zu Studien, die
technikaffine, gebildete Personen mit Interesse am Thema
Energiewende (Diskussion in Online-Communities) (Fiirst
et al. 2018), dagegen geringer. Die Bekanntheit der von
uns erhobenen Begriffe Smart-Meter-Rollout, intelligentes
Messsystem oder moderne Messeinrichtung liegt in unse-
rer Studie deutlich unter der Bekanntheit von Smart Meter.
Das Wissen iiber diesen Themenkomplex ist — auch bei
technisch interessierten, gut informierten Personen — eher
gering.

Die in der Studie befragte Zielgruppe — 24- bis 40-jih-
rige Akademiker — wollen als Mieter und Letztverbraucher
iiber intelligente Messsysteme und ihre bevorstehende Ein-
fiihrung informiert werden. Das Interesse steigt bei Betrof-
fenheit (Einbau im Mietshaus). Der Informationsbedarf ist
insbesondere bei Mietern hoch. Sie miissen einen poten-
tiellen Einbau dulden und wollen wissen, wie intelligente

Messsysteme funktionieren und welche Vor- und Nachteile
diese potentiell mit sich bringen. Sie wollen vor dem Ein-
bau des Systems informiert werden (bevorzugt durch Ver-
mieter, Stromanbieter oder Messstellenbetreiber) und préfe-
rieren dafiir Formate wie Flyer (Broschiire) oder personlich
adressierte Anschreiben. Wer sich selbst informieren will,
préferiert dafiir Webseiten.

Datenschutz und Datensicherheit gelten im Allgemeinen
wie im Besonderen als sehr wichtig. Ahnlich wie bei Fre-
dersdorf et al. (2015) sind eine angemessene Verschliisse-
lung von Daten und deren Anonymisierung wichtige The-
men. Das Interesse am Gegenstand konfligiert mit einem
eher geringen Wissen zu den dafiir relevanten gesetzlichen
Grundlagen. Die DSGVO ist jedem Befragten bekannt —
GDEW und MsbG sind dagegen kaum oder nicht bekannt.
Das Interesse an einem angemessenen Schutz personlicher
Daten ist hoch; dies gilt auch fiir Manipulationssicherheit
und Datenanonymisierung. Fredersdorf et al. (2015) kom-
men zu dem Fazit, dass Benutzer, die einen Mehrwert im
Smart Metering sehen, bereit sind, feingranulare Daten au-
torisierten und vertrauenswiirdigen Dienstleistern zur Ver-
fligung zu stellen. In unserer Studie wurde daher zusétzlich
erhoben, welche Arten von Daten den Befragten besonders
wichtig sind, ob und mit wem sie Daten teilen wiirden, wer
fiir den Schutz von Daten verantwortlich ist und als wie
sicher sie Smart Meter bewerten. Als besonders schutz-
bediirftig werden Kontodaten, Personaldaten und Sozial-
daten bewertet. Stromverbrauchsdaten gelten als weniger
sensibel. Die Verantwortung fiir den Schutz der Daten wird
primir den Stromanbietern, der Politik und dem Messstel-
lenbetreiber zugeschrieben. Je nach Vertrauen in den Ak-
teur differiert die Bereitschaft, Daten zu teilen. Die Bereit-
schaft ist bei Forschungsinstituten z.B. deutlich hoher als
bei Stromanbietern. Diese genannten Aspekte wurden bis-
her in Studien wenig beriicksichtigt. Sie sollten in weiteren
und groferen Folgeuntersuchungen gepriift und detaillierter
betrachtet werden.

Insgesamt zeichnet sich ab, dass der im Jahr 2020 be-
ginnende Smart-Meter-Rollout einer sorgfiltigen kommu-
nikativen Einfiihrung und Begleitung bedarf, die die Erwar-
tungen, Bedarfe und die Lebenswelt der beteiligten Akteu-
re beriicksichtigen, damit eine Grundinformiertheit herge-
stellt und Betroffene nicht iiberrascht werden. Studien zu
anderen Technologien (Reimer et al. 2014, 2015; Hellmuth
und Jakobs 2019) indizieren, dass eine erfolgreiche Ein-
fiihrung und Umsetzung effektive und effiziente Kommuni-
kationsstrategien erfordert, die stakeholderorientiert entwi-
ckelt werden. In weiteren Studien ist zu kldren, wie Infor-
mationen fiir verschiedene Zielgruppen in puncto Detail-
lierungsgrad und Fokus (Ablauf des Rollouts, technische
Besonderheiten/Aspekte des Systems, Funktionen des Sys-
tems, Datenschutz/Datensicherheit etc.) aufbereitet werden,
um Biirgern (hier Mietern) zu ermoglichen, sich moglichst
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niedrigschwellig je nach Bedarf, Situation und Wissenstand
zu informieren.
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