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Vorwort

Im April 2016 wurde die neue EU-Datenschutz-Grundverordnung verabschiedet,
die am 25. Mai 2018 in Kraft treten wird. Ziel der Grundverordnung ist es, im
Lichte der aktuellen Entwicklungen wie Big Data etc., eine zeitgemafse und um-
fassende Antwort auf Fragen des Datenschutzes zu geben. Ob sie diesem An-
spruch gerecht wird, ist schon heute durchaus zweifelhaft. Vollig unstrittig ist
jedenfalls, dass sie den nationalen Gesetzgeber zu einer grundlegenden Revision
des Datenschutzrechts zwingt.

Der vorliegende Text von Prof. Marita Kérner priift, inwieweit die Grundverord-
nung die Voraussetzungen eines modernen Datenschutzes erfiillt und beschaftigt
sich insbesondere mit den spezifischen Fragen des Beschiftigtendatenschutz-
rechts. Die Autorin arbeitet dabei heraus, dass Art. 88 Datenschutz-Grundverord-
nung eine umfassende Offnungsklausel zur Ausgestaltung des Beschiftigtenda-
tenschutzes durch den nationalen Gesetzgeber enthilt. Eine lediglich unveran-
derte Fortschreibung des heutigen § 32 BDSG wiirde danach den Vorgaben des
Unionsrechts nicht gerecht. Vor diesem Hintergrund pladiert die Autorin fiir eine
umfassende gesetzliche Regelung des Beschiftigtendatenschutzes. Eine Forde-
rung, der wir uns gerne anschlieflen mochten. In diesem Sinne wiinschen wir eine
anregende Lektiire.

e )

Dr. Thomas Klebe Dr. Johannes Heuschmid
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A. Einleitung

Der Datenschutz ist ein junges Rechtsgebiet — das erste Datenschutzgesetz der
Welt, das des Bundeslandes Hessen, datiert von 1970.! Das Thema erlebte eine
erste Hochzeit in den 1980er Jahren, insbesondere durch das Volkszahlungsurteil
des Bundesverfassungsgerichts (BVerfG), das aus den Art. 2 Abs. 1 und Art. 1
Abs. 1 GG ein Recht auf informationelle Selbstbestimmung ablas. Danach muss
jeder Einzelne grundsétzlich selbst iiber die Preisgabe und Verwendung seiner
personlichen Daten bestimmen kénnen.?

In dieser Epoche der Datenverarbeitung, vor 40 Jahren also, erfolgte Datenverar-
beitung in Rechenzentren mit Grofirechnern. Personenbezogene Daten sammelte
vor allem der Staat, demgegeniiber es den Einzelnen durch Datenverarbeitungs-
vorgaben zu schiitzen galt. Aus dieser Anfangszeit stammt der Grundsatz des
Verbots mit Erlaubnisvorbehalt, wonach die Erhebung, Speicherung und Verar-
beitung personenbezogener Daten gesetzlich oder durch Einwilligung des Be-
troffenen gerechtfertigt sein muss. Nach einem Datenschutzjahrzehnt in den
1980er Jahren geriet das Thema aus dem Blick der Offentlichkeit, also der Be-
troffenen. Entsprechend zéh verlief seine Weiterentwicklung. Die Innovations-
zyklen der Informationstechnologie nahmen dagegen immer mehr Fahrt auf —
seit 1993 ist das Internet allgemein zugénglich, aber der Datenschutz blieb bei
seinen alten Strukturen.

Eine zweite Welle des allgemeinen Interesses am Datenschutz wurde zum einen
durch Skandale im Zusammenhang mit Beschiftigtendaten® in den Jahren
2007/2008 ausgelost. Zum anderen klarten die Enthiillungen des ehemaligen US-
amerikanischen Geheimdienstmitarbeiters Edward Snowdon im Jahr 2013 tiber
das zwar von manchen befiirchtete, aber von vielen nicht fiir moglich gehaltene
Ausmafs der weltweiten Sammlung, Speicherung, Neuzusammenfiigung und
kommerziellen, aber auch staatlichen und geheimdienstlichen Nutzung von per-
sonenbezogenen Daten von Abermillionen Menschen auf. Das war moglich ge-
worden, da sich auch die Speichertechnik und Auswertungsverfahren rasant wei-
terentwickelt haben. Gefahren fiir die Privatsphare drohen heute aber nicht mehr

1 GVBI. 11970, 625.
2 BVerfGE 65, 1.
3 Kérner, AuR 2010, 416, 417.



nur vom datensammelnden kontrollafinen Staat, sondern vor allem von Unter-
nehmen, die personenbezogene Daten als einen der lukrativsten Markte des 21.
Jahrhunderts entdeckt haben. Big Data ist hier nur ein Stichwort. Dabei geht es
darum, durch die Auswertung einst fiir ganz andere Zusammenhénge gesam-
melter grofier Datenmengen Trends zu erkennen, zukiinftiges Verhalten zu be-
rechnen oder Investitionsentscheidungen zu steuern.

Vor diesem Hintergrund hat die Europédische Union (EU) im Jahr 2012 einen Ver-
ordnungsentwurf zum Datenschutz vorgelegt, der eine januskopfige Antwort auf
die skizzierte Entwicklung liefern sollte: den Weg frei machen, um das wirtschaft-
liche Potential der Digitalisierung zu erschlieen, ohne den Schutz der Betroffe-
nen vollig {iber Bord zu werfen. Entsprechend hatte die 2012 zustandige Kom-
missarin Vivian Reding bei der Vorstellung des Kommissionsentwurfs der Da-
tenschutz-Grundverordnung (DS-GVO) die wirtschaftlichen Chancen fiir den di-
gitalen Binnenmarkt durch personenbezogene Daten hervorgehoben und betont,
dass die europdische Bevolkerung in ihrer Funktion als Verbraucher und Ver-
braucherinnen ohne ausreichenden Datenschutz zu verhalten auf die digitalen
Angebote reagiert.

Auch die Digitalisierung der Arbeitswelt ist so weit fortgeschritten, dass man in
Anlehnung an die industrielle Revolution des 19. Jahrhunderts von einer digita-
len Revolution sprechen kann, die die Arten von Arbeit, die Strukturen, in denen
Arbeit erbracht wird, und nahezu alle bisherigen Beschéftigungsformen grund-
legend verdndern wird.* Diese Entwicklung hat rechtlich betrachtet mindestens
zwei Seiten, zum einen die arbeitsrechtliche, bei der es um sozialen Schutz der
(abhéngig) beschaftigten Menschen geht, der sich bei fluiden, virtuellen Formen
der Arbeitserbringung immer weniger mit den seit Jahrzehnten entwickelten und
bewdhrten arbeitsrechtlichen Instrumenten gewdhrleisten ldsst. Zum anderen
geht es um die datenschutzrechtliche Seite dieser Entwicklung, die dazu fiihrt
bzw. in vielen Bereichen schon dazu gefiihrt hat, dass ein privater, abgeschirmter,
vor Blicken von auflen geschiitzter Raum fiir Individuen kaum noch existiert. Ob
und inwieweit die DS-GVO hier eine wirksame , Firewall” errichten kann, steht

4 Vgl. zur Digitalisierung der Arbeitswelt: Bundesministerium fiir Arbeit und Soziales
(Hrsg.), Griinbuch — Arbeiten 4.0, Berlin 2015 sowie vor allem zu den Auswirkungen
auf die Arbeitszeit das Gutachten von Riidiger Krause zum 71. DJT 2016: Digitalisie-
rung der Arbeitswelt — Herausforderungen und Regelungsbedarf, Verhandlungen
des 71. Deutschen Juristentags, Band I: Gutachten/Teil B, Essen 2016; Giesen/[un-
ker/Rieble (Hrsg.), Industrie 4.0 als Herausforderung des Arbeitsrechts, ZAAR Schrif-
tenreihe, Band 39, Miinchen 2016; Diubler, Digitalisierung und Arbeitsrecht, SR Son-
derheft, Juli 2016.
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nicht im Mittelpunkt der folgenden Untersuchung, darf aber schon deshalb be-
zweifelt werden, weil das européische Recht zum einen bereits keinen Zugriff auf
das globale Phanomen Digitalisierung aller Lebensbereiche hat. Zum anderen
greift die DS-GVO trotz gegenteiliger Beteuerung ihrer Macher im Wesentlichen
auf die alten Instrumente zuriick, die seit Jahren als unzureichend kritisiert wer-
den, und nur punktuell vermeintlich Neues einfiihrt, das aber bei ndherer Be-
trachtung in internationalem Zusammenhang oft nur schwer oder gar nicht kon-
trollierbar sein wird, etwa ein Recht auf Vergessenwerden.

Der Beschiftigtendatenschutz fiihrt die beiden Ebenen — Arbeitsrecht und Daten-
schutz — zusammen und weckt, da die DS-GVO Raum fiir nationale bereichsspe-
zifische Regelungen gibt, Hoffnung fiir wirkungsvollere Regelungen als es die
sehr allgemeine DS-GVO im Ubrigen verspricht.

Lange war unbestritten, dass wirkungsvoller Datenschutz bereichsspezifischer
Datenschutz sein muss,® weil nur Regelungen, die die konkreten Verarbeitungs-
formen berticksichtigen, deren besondere Gefahren einddmmen konnen. Das hat
sich auch in § 1 Abs. 3 BDSG niedergeschlagen, wonach das BDSG hinter be-
reichsspezifischen Regelungen zuriicktreten muss. Angesichts der Digitalisie-
rung aller Lebensbereiche wiirde ein vorwiegend bereichsspezifischer Ansatz al-
lerdings zu einem uniibersehbaren Regelungsdickicht und damit in der Praxis zu
weniger Schutz fithren.® Insofern ist der generell-abstrakte Ansatz der DS-GVO
verniinftig. Der Verordnungsgeber sieht aber selbst, dass es Lebensbereiche gibt,
wo die generellen Regelungen nicht ausreichen und 6ffnet daher die Grundver-
ordnung, trotz des obersten Zieles der Rechtsvereinheitlichung, fiir nationale
»spezifischere” Regelungen. Das gilt vor allem fiir den Beschiftigtendatenschutz,
da gerade im Beschéftigungsverhiltnis die ohnehin schon weitgehende Uberwa-
chung noch verscharft wird durch die Kontrolle des Kommunikationsverhaltens
von Beschiftigten (Internet, Mail), durch Ortungssysteme oder die Uberwa-
chungsmoglichkeit privater Aktivitdten des Beschaftigten wahrend der Arbeits-
zeit bei der Nutzung von privaten Geraten fiir berufliche Zwecke (Bring your
own device - BYOD). Vor allem die unter dem Label ,, Arbeit/Industrie 4.0"7 statt-
findende Entwicklung der zunehmenden Interaktion Mensch-Maschine macht

5 Vgl. etwa Simitis, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, 2014, 8. Aufl., Einlei-

tung Rn. 20.

6 Zum Problem der eventuellen Uberregulierung durch bereichsspezifischen Daten-
schutz: Kingreen/Kiihling, JZ 2015, 213.

7 Dieser Begriff ist nur im deutschsprachigen Raum gebrauchlich und beschreibt die

Stufen der technisch-wirtschaftlichen Entwicklung von der Mechanisierung (Dampf-
maschine) {iber die Massenfertigung (Elektrizitdt, FlieSband) und Automatisierung
(Elektronik, IT) bis zur Digitalisierung. In der englischsprachigen Welt heifit es
,connected industry”.
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das Verhalten von Beschiftigten liickenlos nachvollziehbar. Industrie 4.0 zeichnet
sich durch eine horizontale und vertikale Vernetzung von Datenstrémen aus, die
ganz neue Wertschopfungsketten erlaubt. Auch kiinstliche Intelligenz spielt ent-
lang ihrer stetigen technischen Weiterentwicklung auch zunehmend im Arbeits-
leben eine Rolle. So sind etwa sprach- und sonstige IT-gestiitzte Analysen emoti-
onaler Befindlichkeiten lingst moglich. Mit Big Data schliefslich ldsst sich wahr-
scheinliches Verhalten voraussagen und daran friither oder spater Rechtsfolgen
kniipfen. Aber auch auSerhalb des Beschaftigungsverhéltnisses ist der Betroffene
nicht mehr frei von Uberwachung durch seinen Arbeitgeber, etwa wenn es um
das Screening sozialer und beruflicher internetbasierter Netzwerke geht.

Neben einem Uberblick iiber Genese, Grundprinzipien und Struktur des europa-
ischen Datenschutzes in der DS-GVO geht es im Folgenden vor allem um die
Auswirkungen der Datenschutz-Grundverordnung auf den Beschiftigtendaten-
schutz in Deutschland, besonders um den verbleibenden nationalen Regelungs-
spielraum und die Ausgestaltungsoptionen fiir Beschaftigtendatenschutzrege-
lungen.

12



B. Genese der DS-GVO seit 2012

Am 4. 5. 2016 wurde die Européische Datenschutz-Grundverordnung (DS-GVO) im
Amtsblatt der EU verdffentlicht® und trat am 25. 5. 2016 in Kraft, nachdem der Rat
am 8. 4. 2016 und das Europaische Parlament am 14. 4. 2016 die endgiiltige Fassung
férmlich angenommen hatten. Nach einer zweijahrigen Ubergangszeit wird sie ge-
mafs ihres Art. 99 Abs. 2 am 25. 5. 2018 fiir staatliche Stellen und Unternehmen an-
wendbar — wie schon die Datenschutzrichtlinie von 1995 gilt die DS-GVO gleicher-
maflen flir den offentlichen wie den privaten Bereich. Auch wenn die DS-GVO als
EU-Verordnung gemafd Art. 288 AEUV unmittelbar anwendbar ist, gibt es erhebli-
chen nationalen Anpassungsbedarf. Abgesehen davon, dass die DS-GVO mit ihren
99 Artikeln und 173 Erwéagungsgriinden viel umfangreicher ist als das BDSG und
daher allein schon die Anpassung der Datenverarbeitungsprozesse an die neuen Re-
gelungen eine Herausforderung darstellt, hat der européaische Gesetzgeber nun
doch, trotz des urspriinglichen Hauptziels der Verordnung, den Datenschutz euro-
paweit zu harmonisieren, zahlreiche Regelungsgegenstinde dem nationalen Gesetz-
geber zur Konkretisierung oder gar, wie beim Beschéftigtendatenschutz in Art. 88
DS-GVO, umfassend den Einzelstaaten zur Ausgestaltung iiberlassen.’

Dabei hat der vierjdhrige europdische Gesetzgebungsprozess mehrere Stadien
durchlaufen, die nicht nur von historischem Interesse sind, sondern wichtig bei
der Auslegung der schliefilich verabschiedeten Version, die ebenso wie die erste
von 2012 unzahlige unbestimmte Rechtsbegriffe und Generalklauseln enthilt.
Die parallel zur DS-GVO erarbeitete Richtlinie fiir den Datenschutz bei der Poli-
zei und in der Strafjustiz,!® die den Rahmenbeschluss von 2008 fiir die Polizei und

8 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April
2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Da-
ten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Daten-
schutz-Grundverordnung).

9 So auch Kiihling/Martini et al., Die Datenschutzgrundverordnung und das nationale
Recht, 2016, S. 298.

10 Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom 27. 4. 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten
durch die zustandigen Behdrden zum Zwecke der Verhiitung, Ermittlung, Aufde-
ckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien
Datenverkehr, L 119/89.
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Strafjustiz aktualisiert, ist Teil der EU-Datenschutzreform, spielt aber fiir die fol-
genden Betrachtungen keine Rolle und wird daher nicht behandelt.

Bereits im Januar 2012 hatte die Europaische Kommission einen Reformvorschlag
fiir das europaische Datenschutzrecht vorgelegt,'! nachdem Datenschutzrecht
auf europdischer Ebene umfassend erstmals 1995 in einer Richtlinie thematisiert
worden war’? und nach rund zwei Jahrzehnten rasanter Digitalisierung nahezu
aller Lebenszusammenhénge eine européaische Datenschutzantwort auf die Ent-
wicklung der Informationstechnologie tiberfallig war. Diese Fassung 16ste grofie
Kontroversen mit ca. 4.000 Anderungsvorschléigen aus.’® U. a. wurde kritisiert,
dass sich die Kommission selbst in 26 Féllen im Wege so genannter delegierter
Rechtsakte Konkretisierungsbefugnisse fiir in der Verordnung nur vage formu-
lierte Regelungen eingerdumt hatte. Das Européische Parlament legte im Marz
2014 eine modifizierte Fassung vor, in die zahlreiche der Anderungsvorschldage
eingegangen sind.!* U. a. wurde die Anzahl der Kommissionsermachtigungen zu
delegierten Rechtsakten auf zehn reduziert. Der Rat machte seine Verhandlungs-
position zur DS-GVO und damit die Sichtweise der Mitgliedstaaten am 11. 6. 2015
deutlich.!® Damit reagierte er auf den Kommissionsentwurf von 2012, nicht aber
auf die Fassung des Europdischen Parlaments. Delegierte Rechtsakte zugunsten
der Kommission sind in der Ratsfassung nahezu vollstandig verschwunden.

Schliefslich einigten sich Kommission, Parlament und Rat im Dezember 2015 im
informellen Trilog auf die Version, die dann im April 2016 im Wesentlichen un-
verdndert verabschiedet wurde. Allerdings wurde in der endgiiltigen Version
z. T. noch einmal die Nummerierung der Artikel geandert, was die Nachverfol-
gung der Argumentationslinien partiell erschweren kann. Im Folgenden wird bei
der Nennung von Artikeln aus Vorversionen jeweils auf das Pendant in der ver-
abschiedeten Version hingewiesen. Fiir den Beschaftigtendatenschutz ist dieser
Umstand relevant, da die entsprechende Offnungsklausel bis einschlieflich zur
Trilog-Version vom Dezember 2015 in Art. 82 DS-GVO-E zu finden war, in der
im April 2016 verabschiedeten Verordnung nun in Art. 88 DS-GVO.

1 Vorschlag fiir eine Verordnung des Europédischen Parlaments und des Rates zum Schutz
nattirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Da-
tenverkehr (Datenschutz-Grundverordnung) vom 25. 1. 2012: KOM (2012) 11 endg.

12 Richtlinie des Europdischen Parlaments und des Rates 95/46/EG vom 24. 10. 1995 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr, ABL. EG Nr. L 281 S. 31 ff.

13 Hornung, ZD 2012, 104; Schild/Tinnefeld, DuD 2012, 312.

14 TA 2014/212/P7. Dazu Rofinagel/Kroschwald, ZD 2014, 495.

15 Rat der Europédischen Union, Dok. 9565/15. Dazu Rofnagel/Nebel/Richter, Was bleibt
vom Européischen Datenschutzrecht? Uberlegungen zum Ratsentwurf der DS-GVO,
ZD 2015, 455.
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C. Ziele und Hauptinhalte der DS-GVO

. Bisheriger Datenschutz
1. Nationale Ebene

Das deutsche Datenschutzrecht ist stark ausdifferenziert und war nicht von vorn-
herein verfassungsrechtlich verankert. Mehr als eine Dekade vor dem Volkszéh-
lungsurteil des BVerfG von 1983 basierte es auf den im Laufe der Zeit inhaltlich
stark angendherten Landesdatenschutzgesetzen und dem Bundesdatenschutzge-
setz. Der in diesen Gesetzen geregelte allgemeine Datenschutz wurde im Laufe
der Jahrzehnte durch eine grofie Zahl an bereichsspezifischen Regelungen im 6f-
fentlichen wie im privaten Bereich ergénzt, die gemafs § 1 Abs. 3 BDSG immer
Vorrang vor den allgemeinen Bestimmungen haben. Zum bereichsspezifischen
Datenschutz z&hlt etwa der Sozial- und Gesundheitsdatenschutz (insbesondere
§35SGB Ii. V. m. §§ 67 ff. SGB X) oder das Telemedien- sowie Telekommunika-
tionsdatenschutzrecht (§§ 1 ff. TMG und §§ 91 ff. TKG), aber auch viele Einzelre-
gelungen, wie etwa § 14 SigG, § 21g EnWG oder § 213 VVG.!¢ Trotz des Vorrangs
bereichsspezifischer Regelungen gibt es allerdings immer wieder Abgrenzungs-
probleme.!”

Erst 1983 erfolgte die verfassungsrechtliche Verankerung durch das im Volkszéh-
lungsurteil aus Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG abgeleitete Recht auf infor-
mationelle Selbstbestimmung als Abwehrrecht des Einzelnen gegen staatliche
Eingriffe,'® dem 2008 das kurz als IT-Grundrecht bezeichnete Recht auf die Ver-
traulichkeit informationstechnischer Systeme!” zur Seite gestellt wurde. Seit gut
30 Jahren also ist Datenschutz in Deutschland auch ein verfassungsrechtliches
Thema mit allen materiell-rechtlichen wie prozessrechtlichen Implikationen —
eine individuelle Verfassungsbeschwerde zum BVerfG gemaf3 § 90 BVerfGG ist
im Prinzip moglich.

16 Weitere Beispiele bei Gola/Schomerus, BDSG-Kommentar, 2015, 12. Aufl., Einleitung
Rn. 8.

7. Vgl. etwa fiir den Telemedienbereich Keppeler, MMR 2015, 779 f.

18 BVerfGE 65, 1 ff.; dazu Grimm, JZ 2013, 585 f.

19 BVerfGE 120, 274 ff.
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2. Européische Ebene

Vor diesem Hintergrund wurde der européische Datenschutz nicht selten eher
als Schutz minderer Qualitdt angesehen. Ohnehin trat der EU-Gesetzgeber mit
der Datenschutzrichtlinie von 1995% spat auf den Plan?! und hatte zudem nur
bedingt neue Ideen zu bieten. Im Grofien und Ganzen basierte die Richtlinie auf
dem deutschen Datenschutzrecht, enthielt aber auch den einen oder anderen Ein-
zelpunkt, der zuvor national nicht realisierbar war und dann im Zuge der Um-
setzung der Richtlinie ins BDSG aufgenommen wurde. Die Beteiligung des EuGH
an der Fortentwicklung des Datenschutzes blieb marginal. Ein Ubriges tat der
Umstand, dass die meisten EU-Mitgliedstaaten die Datenschutzrichtlinie nicht
angemessen umgesetzt hatten — im Jahr 2016 der Hauptgrund fiir eine Verord-
nung als Regelungsinstrument fiir den européischen Datenschutz.

Erst seit der Charta der Grundrechte der EU (GR-Charta) aus dem Jahr 20002
zeichnet sich auch auf EU-Ebene eine Konstitutionalisierung des Datenschutzes
ab. Zwar war die Grundrechte-Charta zunachst nur eine politische Erkldrung
und damit nicht rechtsverbindlich, was sich aber mit dem Vertrag von Lissabon
durch Art. 6 Abs. 1 EUV seit dem 1. 12. 2009 danderte. Seitdem ist die Charta der
Grundrechte und damit auch ihr Art. 8, der ein Grundrecht auf den Schutz per-
sonenbezogener Daten gewdhrleistet, rechtlich fiir den gesamten Geltungsbe-
reich des Unionsrechts bindend. Jiingst hat der EuGH in drei wichtigen Entschei-
dungen deutlich gemacht, wie er das europdische Grundrecht auf Datenschutz
zu konturieren gedenkt.?®> Aus prozessualer Sicht ist allerdings schon hier darauf
hinzuweisen, dass je nachdem, ob man sich im harmonisierten - EU-Grundrechte
— oder nicht harmonisierten Bereich — nationale Grundrechte — befindet, nur im
letzteren Bereich noch die individuelle Verfassungsbeschwerde als Rechtsbehelf
zur Verfiigung steht, was auf Unionsebene nicht der Fall ist.?*

20 Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. 10. 1995 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr, Abl. Nr. L 281 S. 31.

21 Simitis, Die EG-Datenschutzrichtlinie: eine {iiberféllige Reformaufgabe, in: Her-
zog/Neumann (Hrsg.), Festschrift fiir Winfried Hassemer, 2010, S. 1235.

22 Charta der Grundrechte der Union, ABI. 2000 Nr. C 364/01.

2 Dazu ndher unten C.VIL.2.b). Zum européischen Datenschutzgrundrecht in Art. 8 GR-
Charta vgl. auch Heuschmid/Lorcher, NK-GA, Art. 8 GR-Charta.

% Heuschmid/Lorcher, NK-GA, Art. 51 Rn. 9 ff.
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3. EU-Grundrechte und nationale Grundrechte:
ein ungeklartes Verhaltnis

Das Verhiltnis zwischen Unionsrecht, insbesondere EU-Grundrechten und nati-
onalem Verfassungsrecht ist komplex und gehort zu den umstrittensten Berei-
chen des Verfassungs- und Europarechts,® was damit zusammenhangt, dass die
Frage weder im nationalen noch im EU-Recht geregelt ist und es daher allein auf
die Rechtsprechung des EuGH und des BVerfG ankommt. Die war seit der Ent-
scheidung des EuGH bereits aus dem Jahr 1964, wonach Unionsrecht wegen sei-
ner besonderen Rechtsnatur Anwendungsvorrang vor nationalem Recht hat?
und der rasch darauf getroffenen EuGH-Entscheidung, dass das auch fiir das
Verfassungsrecht der Mitgliedstaaten gilt,?” lebhaft. Das BVerfG erkennt den An-
wendungsvorrang zwar prinzipiell an,?® allerdings nur — und das betont das Ge-
richt auch noch 2009 in seiner Entscheidung zum Lissabon-Vertrag — aufgrund
des deutschen Zustimmungsgesetzes. Das heifst, dass das BVerfG den Vorrang
des Unionsrechts nicht fiir absolut halt, sondern ,nur kraft und im Rahmen der
verfassungsrechtlichen Ermachtigung”.?

Fiir das Verhaltnis zwischen deutschen Grundrechten und dem sekundaren Uni-
onsrecht gibt es seit der Solange II-Entscheidung aus dem Jahr 1986 nichts grund-
legend Neues.®® Hatte das BVerfG im Jahr 1974 noch entschieden, dass die Uber-
tragung von Hoheitsrechten auf die EU unzulassig sei, wenn dadurch, z. B. durch
den Erlass von Verordnungen, die Grundrechte des GG beeintréachtigt werden
konnen (Solange I),%! so ist das BVerfG eine Dekade spater zu einer anderen Be-
wertung gekommen. Mittlerweile hielt es die Einhaltung der Grundrechte durch
die Rechtsprechung des EuGH dadurch fiir gewéhrleistet, dass der EuGH grund-
rechtsgleiche allgemeine Rechtsgrundsétze aus den Verfassungstraditionen der
Mitgliedstaaten abgeleitet hatte, mit der Folge, dass das BVerfG seitdem die Ver-
einbarkeit von EU-Recht mit dem GG nicht mehr priift (Solange II). Eine Hinter-
tiir hatte sich das Gericht offen gelassen: Sollte der vom GG gewahrte Grund-
rechtsschutz — im vorliegenden Zusammenhang das Recht auf informationelle
Selbstbestimmung — auf EU-Ebene , generell” nicht mehr gewahrleistet werden,
kdme wieder das GG fiir die Priifung von EU-Sekundarrecht zum Zuge.?? Neben

25 Polzin, JuS 2012, 1, Fn. 3 m. w. N.; dazu auch schon Kérner, ZESAR 2013, 153, 155 ff.

26 EuGH, Urt. v. 15. 7. 1964 — C-6/64, Slg. 1964, 1251, 1269 {. (Costa/E.N.E.L.).

27 EuGH, Urt. v. 17. 12. 1970 - C-11/70, Slg. 1970, 1125 (Internationale Handelsgesell-
schaft).

2 BVerfGE 31, 145, 174.

2% BVerfGE 123, 267, 354; BVerfG, Urt. v. 21. 6. 2016 — 2 BvR 2728/13.

30 Masing, JZ 2015, 477, 480.

31 BVerfGE 37, 271, 279 f.

32 BVerfGE 73, 339, 377; BVerfGE 102, 147, 164.
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diesem grundrechtlichen Kontrollanspruch hat sich das BVerfG im Maastricht-
Urteil fiir das Handeln von Unionsorganen eine Ultra-vires-Kontrolle vorbehal-
ten,* wonach im Einzelfall gepriift werden kann, ob Kompetenzgrenzen fiir den
Erlass von EU-Rechtsakten offensichtlich verletzt wurden. Diese Linie wurde im
Lissabon-Urteil bestatigt und durch den weiteren Vorbehalt einer Identitétskon-
trolle erganzt.3* Es geht dabei um die Identitit des GG, die in Art. 79 Abs. 3 GG
garantiert ist und nicht aufgegeben werden darf, sowie um bestimmte, sich aus
Art. 20 Abs. 1 und 2 sowie Art. 38 Abs. 1 Satz 1 GG ergebende Bereiche, die zur
Gewdéhrleistung ,, demokratischer Selbstgestaltungsfahigkeit“> nicht auf die EU
iibertragen werden diirfen.3

Seitdem ist die europdische GR-Charta in Kraft getreten, die in Art. 8 sogar ein
eigenes Datenschutzgrundrecht enthélt, so dass von einer , generell” nicht ge-
wihrleisteten Grundrechtssicherung auf EU-Ebene keine Rede sein kann. Es gilt
gemafs Art. 51 Abs. 1 GR-Charta eine Art Arbeitsteilung: fiir vereinheitlichtes
Unionsrecht, wie in der DS-GVO der harmonisierte Teil, gilt der EU-Grund-
rechtsschutz,¥ fiir das einzelstaatliche Recht gelten die Grundrechte der jeweili-
gen Verfassung.® Hieraus ergebe sich allerdings, so der ehemalige Bundesverfas-
sungsrichter Masing, ein ,, Grundrechtsiiberdruck”.®® Beim Datenschutz ist dieser
durch die Konkurrenz zwischen dem ausdriicklichen Datenschutzgrundrecht in
Art. 8 GR-Charta und der aus Art. 2 Abs. 1 GG abgeleiteten informationellen
Selbstbestimmung besonders sichtbar und fillt eher zugunsten der EU-Grund-
rechte aus,* zumal der EuGH sich von der Abgrenzung der Grundrechtssphéren
in Art. 51 Abs. 1 GR-Charta kaum beeindrucken ldsst und darauf abstellt, ob die
vom Mitgliedstaat angewandte Rechtsnorm ,in den Anwendungs- oder Gel-
tungsbereich” des Unionsrechts fillt.#! Das war in der Rechtssache Aker-
berg/Fransson der Fall, wo es um Mehrwertsteuerbetrug ging und der EuGH da-
her die Grundrechtecharta fiir anwendbar hielt, 2 obwohl selbst der Generalan-
walt in dieser Sache den EuGH nicht fiir zustédndig gehalten hatte.

3 BVerfGE 89, 155, 188.

34 BVerfGE 123, 267, 340 ff.

35 BVerfGE 123, 267, 358 ff.

36 Vgl. dazu auch Dederer, ]Z 2014, 313, der die These vertritt, dass sich die drei Priif-
ungsmafistiabe des BVerfG harmonisieren lassen.

37 Heuschmid/Lércher, NK-GA, Art. 51 Rn. 9 ff.

3% Masing, ]Z 2015, 477, 480.

39 A.a.0,S.481.

40 Grimm, JZ 2013, 585, 590 f.

4 A.a.O.

2 EuGH, Urt. v. 26. 2. 2013 - C-617/10, NJW 2013, 1415 (Akerberg/Fransson).
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Das BVerfG wiederum hat in seiner Entscheidung zur Antiterrordatei vom
24. 4.2013% angemerkt, dass der EuGH keine allgemeinen Aussagen treffen woll-
te, sondern es nur um seine Zustandigkeit fiir Grundrechtsfragen im Zusammen-
hang mit dem europdisch geregelten Umsatzsteuerrecht ging. Allerdings geht
dann das BVerfG im Urteil ungewohnlich ausfiihrlich darauf ein, dass es keinen
Anlass fiir ein Vorabentscheidungsverfahren vor dem EuGH gebe, da das Anti-
terrordateigesetz keine Durchfithrung europaischen Rechts i. S. v. Art. 51 Abs. 1
Satz 1 GR-Charta sei. Das ist zwar in der Sache richtig. Das Vorgehen deutet aber
auf Abgrenzung hin. Fiir den Datenschutz geméaf; der DS-GVO kann es in Zu-
kunft zu einer Doppelzustandigkeit kommen: der EuGH ist zustandig, soweit es
um ,, Durchfiihrung des Rechts der Union” geht, also im harmonisierten Bereich.
In den Bereichen, wo, wie im Beschéftigtendatenschutz, die DS-GVO eine Off-
nung fiir nationale Regelungen enthalt, sieht es anders aus. Sofern der nationale
Gesetzgeber von den Regelungsoptionen Gebrauch macht, handelt es sich gerade
nicht um harmonisiertes Recht und es bleibt bei der Zustandigkeit des BVerfG.#
Allerdings muss der EuGH tiberpriifen konnen, ob sich die nationale Regelung,
die nur aufgrund der Verordnung iiberhaupt zuléssig ist, im Bereich der Verord-
nung halt.4

Il. Herausforderungen an die Neuregelungen

Die im Wesentlichen drei Herausforderungen an die Neuregelung sind schwer
zu erfiillen. Naturgemasf3 ist bei der Bewertung, inwieweit den eigenen Ansprii-
chen Geniige getan wurde, der politische Blick auf die Einigung in der Grund-
verordnung milder# als der niichterne Blick der Fachoffentlichkeit.

Hauptanspruch der DS-GVO ist es, in allen 28 Mitgliedstaaten einen einheitlichen
Datenschutzstandard zu schaffen, nicht zuletzt um die digitale Wirtschaft in der
EU zu befliigeln. Entsprechend stellt Art. 1 DS-GVO Datenschutz und Datenfrei-
heit als ein einheitliches Ziel dar. Nach Art. 1 Abs. 1 enthélt die Verordnung Vor-
schriften zum Schutz natiirlicher Personen bei der Verarbeitung personenbezo-
gener Daten, aber auch fiir den Schutz des freien Datenverkehrs in der Union.

$  BVerfG, Urt. v. 24. 4. 2013 - 1 BvR 1215/07, NJW 2013, 1499, Rn. 91.

4“4 Vgl. auch NK-GA, Art. 23 ff.; Kingreen, JZ 2013, 801; BVerfG, Urt. v. 15. 12. 2015 - 2
BvR 2735/14, NJW 2016, 1149.

4 Hierbei wird es vor allem um die Auslegung von Art. 88 Abs. 2 DS-GVO gehen. Dazu
unten E.IL2.

4 Maas, DuD 2015, 579; Albrecht, CR 2016, 88; ders., ZD 2013, 587.
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Dariiber hinaus soll ein moderner Datenschutz geschaffen werden, wobei weitgeh-
end unklar bleibt, was mit ,modern” genau gemeint ist. Schliefllich soll der Daten-
schutz in Zukunft technikneutral ausgestaltet sein, um mit den rasant weiterentwi-
ckelten Informations- und Kommunikationstechnologien Schritt halten zu kénnen.

Die DS-GVO soll wegen der Verordnungswirkung in Art. 288 Abs. 2 Satz 2 AEUV
zu einer deutlichen Vereinheitlichung des Datenschutzniveaus in den 28 Mit-
gliedstaaten fithren. Anders als bei der Datenschutzrichtlinie vom 24. 10. 1995,
die auch die geregelte Rechtsmaterie harmonisieren will, gibt es bei einer Verord-
nung kein Umsetzungserfordernis und damit auch keinen entsprechenden Spiel-
raum. Bei der europdischen Datenschutzrichtlinie hatte der dazu gefiihrt, dass
die nationalen Vorgaben zum Datenschutzrecht sehr unterschiedlich blieben,* so
dass sich nicht nur Unternehmen wie Google oder Facebook einen datenschutz-
genehmen Standort innerhalb der EU aussuchen konnten.

Schliefslich tragt zu einer vereinheitlichenden Wirkung auch der weite Anwen-
dungsbereich der DS-GVO bei. Die nach Art. 3 Abs. 1 DS-GVO fiir die Datenver-
arbeitung von Unternehmen giiltige Verordnung wendet, anders als die DS-
Richtlinie mit dem Territorialitatsprinzip, das Sitz- sowie das Marktortprinzip an.
Hiernach werden einerseits Unternehmen erfasst, die eine Niederlassung in der
EU haben, unabhéngig davon, ob die Datenverarbeitung innerhalb oder aufler-
halb der EU stattfindet. Andererseits muss das EU-Datenschutzrecht gemaf3
Art. 3 Abs. 2 DS-GVO aber auch von Unternehmen beachtet werden, die — auch
ohne Niederlassung in einem Mitgliedstaat — in der EU entgeltlich oder unent-
geltlich Waren oder Dienstleistungen anbieten und dazu Daten von Personen in-
nerhalb der EU verarbeiten. Damit werden auch Unternehmen aus dem EU-Aus-
land von der DS-GVO erfasst, was vor allem fiir US-amerikanische Unternehmen,
die innerhalb der EU aktiv sind, eine Anderung bedeuten wird, da deren Daten-
erhebung und -verarbeitung ab Mai 2018 an europaischem Datenschutzrecht ge-
messen wird. Ganz fremd war das Marktortprinzip aber auch unter der Geltung
der Datenschutzrichtlinie nicht, da der EuGH in jiingerer Zeit diesem Prinzip in
seiner Rechtsprechung z. T. bereits Geltung verschafft hatte.4

lll. Prinzipien und Instrumente der DS-GVO

Die DS-GVO hat geméf3 Art. 1 Abs. 1 nicht nur den Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten, also deren informationelle

4 Vgl. EuGH, Urt. v. 24. 11. 2011 - C-468/10, C-469/10, RDV 2012, 22 (ASNEF).
4 So etwa in der Google Spain-Entscheidung, dazu Kiihling, EuZW 2014, 527.
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Selbstbestimmung zum Ziel, sondern gleichgewichtig auch das Gegenteil, nim-
lich gerade den freien Verkehr solcher Daten. Der darf sogar nach Art. 1 Abs. 3
nicht allein mit der Begriindung eingeschrankt werden, es gehe um den Schutz
natiirlicher Personen bei der Verarbeitung von deren personenbezogenen Daten.
Der freie Datenverkehr erhélt damit einen ebenso hohen Stellenwert wie der Per-
sonlichkeitsschutz. Fiir die zukiinftige Auslegung der DS-GVO diirfte das bedeu-
ten, dass immer eine Interessenabwégung zwischen diesen beiden Polen stattzu-
finden hat. Die bisherige grundrechtliche Perspektive des deutschen Daten-
schutzrechts kollidiert mit dem europarechtlichen Spannungsverhéltnis zwi-
schen Grundrechten und Grundfreiheiten. Die ,historisch bedingte Schieflage”+®
zugunsten der Férderung des Binnenmarktes und also zugunsten der Grundfrei-
heiten hat erst durch die verbindliche Verankerung der GR-Charta als Primaér-
recht in Art. 6 Abs. 1 EUV und die Aufnahme von sozialer Marktwirtschaft und
sozialem Fortschritt als Ziele der Union in Art. 3 Abs. 3 Satz 2 EUV etwas mehr
Balance erhalten. Ob dadurch EuGH-Bewertungen wie in den Fallen Viking> und
Laval,?' in denen das Grundrecht auf Koalitionsfreiheit zugunsten der Grundfrei-
heiten des freien Dienstleistungsverkehrs bzw. der Niederlassungsfreiheit zu-
riickstehen musste, beim Datenschutz in Zukunft grundrechtsorientierter ausfal-
len werden, bleibt abzuwarten. Erste Entscheidungen des EuGH aus jiingerer
Zeit deuten in die richtige Richtung.>

Im Ubrigen fiihrt die DS-GVO nicht grundsitzlich zu einer volligen Umwertung
des Datenschutzes, denn sie griindet nicht nur auf ihrer 20 Jahre alten Vorgénge-
rin, der EU-Datenschutzrichtlinie, sondern nimmt auch Strukturen aus den nati-
onalen Datenschutzbestimmungen der Mitgliedstaaten auf, nicht zuletzt auch
den deutschen. Daher werden die Auswirkungen der DS-GVO fiir Unternehmen
in Deutschland auch fiir , iiberschaubar” gehalten.>® So geht auch die DS-GVO
von einem weiten Datenverarbeitungsbegriff aus (Art. 2 Abs. 1), der sowohl die
automatisierte wie die nicht automatisierte Verarbeitung personenbezogener Da-
ten umfasst — analoge Daten sind allerdings nicht gemeint —, wobei auch in der
DS-GVO der Streit iiber den absoluten (objektive, technische Bestimmbarkeit des

9 Pdétters, Grundrechte und Beschiftigtendatenschutz, 2013, S. 259.

50 EuGH, Urt. v. 11. 12. 2007 — C-438/05, Slg. 2007, I-10779 (Viking).

51 EuGH, Urt. v. 18. 12. 2007 — C-341/05, Slg. 2007, I-11767 (Laval).

52 EuGH, Urt. v. 8. 4. 2014 — C-293/12, C-594/12, DuD 2014, 488 (Vorratsdatenspeiche-
rung); EuGH, Urt. v. 13. 5. 2014 — C-131/12, DuD 2014, 559 (Google); EuGH, Urt. v.
6. 10. 2015 — C-362/14, DuD 2015, 823 (Safe Harbor). Vgl. dazu auch noch unten
C.VIL.2.b).

53 U. a. Kraska, ZD-Aktuell 2016, 04173.
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Personenbezuges) oder relativen Personenbezug (subjektive Moglichkeit des Da-
tenverarbeiters, den Personenbezug herzustellen) nicht geklart wird.>

Begrifflich wird im Verordnungstext nicht zwischen Erhebung, Verarbeitung
und Nutzung von personenbezogenen Daten unterschieden, wie in § 1 Abs. 2
BDSG, sondern es ist einheitlich von ,Verarbeitung” solcher Daten die Rede
(Art. 1 Abs. 1 DS-GVO). Dieser Verarbeitungsbegriff ist aber weit gemeint, wie
die Definitionsnorm Art. 4 Nr. 2 DS-GVO deutlich macht. Danach umfasst der
Begriff , Verarbeitung” nicht nur das bisherige Erheben, Verarbeiten und Nutzen
von personenbezogenen Daten, sondern , jeden mit oder ohne Hilfe automatisier-
ter Verfahren ausgefiihrten Vorgang”, wozu u. a. auch Organisation, Ordnen,
Anpassung oder Verdnderung, Auslesen, Abfragen, Abgleich und Verkniipfung
personenbezogener Daten gehoren.

Dartiber hinaus findet sich der wesentliche Grundsatz des Datenschutzes in § 4
Abs. 1 BDSG, das Verbot mit Erlaubnisvorbehalt, auch in der Verordnung (Art. 6
Abs. 1), wonach die Verarbeitung personenbezogener Daten im Prinzip verboten
ist und erst durch einen Erlaubnistatbestand, vor allem eine gesetzliche Rege-
lung, eine Einwilligung> oder eine der weiteren in Art. 6 genannten Verarbei-
tungszusammenhinge gerechtfertigt werden muss. Dazu gehort die Verarbei-
tung zur Erfiillung eines Vertrages der betroffenen Person (Art. 6 Abs. 1 lit. a)
oder zum Schutz lebenswichtiger Interessen der betroffenen oder einer anderen
natiirlichen Person (Art. 6 Abs. 1 lit. d). Bei der Verarbeitung zur Erfiillung recht-
licher Verpflichtungen des Verantwortlichen (Art. 6 Abs. 1 lit. c) oder fiir die
Wahrnehmung einer Aufgabe im 6ffentlichen Interesse (Art. 6 Abs. 1 lit. e) eroff-
net Art. 6 Abs. 2 DS-GVO den Mitgliedstaaten die Moglichkeit, ,spezifischere
Bestimmungen” zu erlassen. In der Liste der Verarbeitungsgriinde ist Art. 6
Abs. 1 lit. f der problematischste, denn er erlaubt die Verarbeitung im berechtig-
ten Interesse des Verantwortlichen. Dariiber hinaus konnen auch berechtigte
Interessen Dritter Datenerhebung und -verarbeitung rechtfertigen, eine Vor-
schrift, die im Laufe des Gesetzgebungsverfahrens sehr umstritten war, sich aber
im Trilog schliefSlich durchsetzen konnte.” Zwar muss im Vergleich zur Daten-
schutzrichtlinie von 1995 zumindest eine Abwéagung mit den ,Interessen oder
Grundrechten und Grundfreiheiten der betroffenen Person” erfolgen. Kriterien
fiir diese Abwégung enthilt die DS-GVO aber nicht. Art. 6 Abs. 1 lit. f DS-GVO

54 Kort, DB 2016, 711.

% Dazu naher fiir den Beschiftigungskontext unten E.II1.4.

56 Kritisch Rofinagel/Nebel/Richter, ZD 2015, 455, 457.

57 Zur Kritik Rofnagel/Kroschwald, ZD 2014, 45, 499; gefordert worden war die Bertick-
sichtigung von Drittinteressen u. a. von Gola/Schulz, RDV 2013, 1, 6, 7.
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wird wohl der Mafistab fiir neue Geschaftsmodelle im Internet werden. Sollte Be-
schiftigtendatenschutz nicht national geregelt werden, wire es sehr problema-
tisch, dass das berechtigte Interesse eines jeden Dritten an den personenbezoge-
nen Daten eines Beschaftigten als Rechtfertigung fiir die Datennutzung reicht,
auch wenn in diesen Fillen zumindest eine Interessenabwagung notwendig
wire.

Auch am Zweckbindungsgrundsatz, dem Leitprinzip des Datenschutzes, das
aber im BDSG nicht klar kodifiziert ist,% halt die DS-GVO in Art. 5 Abs. 1 lit. b
fest, wonach personenbezogene Daten nur fiir die zuvor festgelegten legitimen
Zwecke erhoben und weiterverarbeitet werden diirfen. In Art. 6 Abs. 2 erlaubt
die DS-GVO fiir bestimmte Datenverarbeitungserlaubnisse nationale Verschér-
fungen. Allerdings sind nach Art. 6 Abs. 4 DS-GVO unter bestimmten Vorausset-
zungen spatere Zweckdnderungen erlaubt. Hierunter diirften — im Prinzip — Big
Data-Anwendungen fallen, bei denen grofie Datenmengen zunéchst zweckfrei
gesammelt werden, um durch spitere Auswertungen neue Kenntnisse zu gene-
rieren.® Auch der aus § 3a Satz 2 BDSG bekannte Grundsatz der Datenvermei-
dung und Datensparsamkeit, der gemafs BDSG durch Anonymisierung und
Pseudonymisierung gewahrleistet werden soll, taucht in Art. 5 Abs. 1 lit. ¢ DS-
GVO wieder auf, wenn auch vager: die Datenerhebung soll auf das notwendige
Maf3 beschrankt werden.

Eine Sonderstellung nehmen die sensiblen Daten gemafs Art. 9 DS-GVO ein.
Schon in § 3 Abs. 9 BDSG sind weitgehend dem Allgemeinen Gleichbehandlungs-
gesetz (AGG) entsprechende Merkmale definiert, deren Erhebung und Verarbei-
tung nach § 28 Abs. 6-9 BDSG strengeren Verarbeitungsvoraussetzungen unter-
liegen als sonstige personenbezogene Daten; Regelungen, die in Deutschland bis-
lang auch fiir den Beschaftigtendatenschutz gelten. Diesen Ansatz greift Art. 9
DS-GVO auf und regelt im Grofien und Ganzen sogar strenger als das deutsche
Recht. So diirfen die in Art. 9 Abs. 1 aufgezahlten sensiblen Daten nach Abs. 3
nur von Fachpersonal verarbeitet werden, das einer Geheimhaltungspflicht un-
terliegt. Diese Einschrankung gilt nach § 28 Abs. 7 BDSG nur fiir Gesundheitsda-
ten.s0

Daneben enthélt die DS-GVO weitere Instrumente, wie umfangreichere Informa-
tionspflichten als im BDSG in Art. 13 f. oder hohe Transparenzanforderungen in

58 Kiihling/Seidel/Sivridis, Datenschutzrecht, 2015, 3. Aufl., Rn. 286.

% Kritisch zur Ausgestaltung des Zweckbindungsgrundsatzes in der DS-GVO schon
zum Ratsentwurf: Richter, DuD 2015, 735, 740.

60 Naher zu Art. 9 DS-GVO im Beschiftigungszusammenhang noch unten E.I.2.d) und
mit Bezug zur Einwilligung unter E.IIL.4.d)bb).
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Art. 12. Allerdings muss bedacht werden, dass es angesichts der uniibersehbaren
Menge an Daten, die bei der IT-Nutzung im nicht-6ffentlichen Bereich laufend
entsteht, zwar rechtlich moglich ist, Transparenzanforderungen festzulegen, fak-
tisch aber unmoglich sein wird, eine umfassende Transparenz zu schaffen (und
zu kontrollieren). In Bezug auf bestimmte Daten oder/und gegeniiber bestimm-
ten Akteuren, wie etwa im Beschaftigtendatenschutz, mag sich das jedoch eher
realisieren lassen.®!

Von eher anekdotischem Wert ist der Werdegang des ,,Rechts auf Vergessenwer-
den” in Art. 17 DS-GVO. Das im Kommissionsentwurf mit groffem Marketing-
aufwand beworbene Recht auf Vergessenwerden®? war von vornherein nur ein
Loschungsrecht, wie es schon existiert. Das Europdische Parlament hatte Art. 17
daher konsequenterweise mit , Recht auf Loschung” iiberschrieben, der Rat griff
auf die urspriingliche Version (in Anfithrungsstrichen) zuriick und in der verab-
schiedeten Fassung heifit es nun , Recht auf Loschung (,Recht auf Vergessenwer-
den”)”. Selbst ein solches (bescheidenes) Loschungsrecht wird im privaten Be-
reich kaum umfassend, sondern allenfalls bereichsspezifisch wirkungsvoll um-
setzbar sein. Was es konkret bedeutet, hat der EuGH bereits in der Google-Spain-
Entscheidung festgelegt:%> Auf eine fiir den Betroffenen negative Information, die
fiir die Offentlichkeit nicht (mehr) von Interesse ist, darf eine Suchmaschine nicht
mehr hinweisen. Das heif3t aber nicht, dass die Information nicht mehr auffindbar
ist. Im entschiedenen Fall blieb die ungiinstige Information im fraglichen Register
enthalten.

Die DS-GVO formuliert als eines von zwei Hauptzielen neben der Modernisie-
rung des Datenschutzes die Vereinheitlichung der Regeln in allen Mitgliedstaa-
ten. Dem dienen die o. a. fiir alle 28 Mitgliedstaaten einheitlichen gesetzlichen
Erlaubnistatbestdnde fiir Datenerhebung und -verarbeitung. Zusatzlich kénnen
natiirlich auch andere EU-Normen Erlaubnistatbestande i. S. des Grundsatzes
Verbot mit Erlaubnisvorbehalt sein. Ob, wie und wann es moglich sein wird, aus
derartigen Generalklauseln den mit der Verordnung anvisierten einheitlichen eu-
ropdischen Datenschutz zu schaffen, bleibt abzuwarten. Das Ziel diirfte aller-
dings schon allein aufgrund der zahlreichen Offnungsklauseln nicht erreichbar
sein.

61 Rofinagel, Datenschutz in einem informatisierten Alltag, 2007, S. 121 ff., 133 ff.

62 Kritisch schon zum Kommissionsvorschlag Kérner, ZESAR 2013, 99 ff. und 153 ff.; richtig
hat Grimm angemerkt, dass ein solches Recht jenseits rechtlicher Gewahrleistungsmoglichkei-
ten liegt, a. a. O., S. 589.

6 EuGH, Urt. v. 13. 5.2014 — C-131/12, NJW 2014, 2257.
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Wegen der entsprechenden Schwierigkeiten und der mit unbestimmten Rechts-
begriffen einhergehenden Rechtsunsicherheit war bislang anerkannt, dass effizi-
enter Datenschutz am besten mit bereichsspezifischen Regelungen zu erzielen
ist,** da generalklauselartige Regeln zwar eine Vielzahl von Fallen erfassen kon-
nen, jedoch den spezifischen Datenverarbeitungsbedingungen in sehr unter-
schiedlichen Zusammenhédngen nicht gerecht werden. Entsprechend haben im
deutschen Datenschutzrecht gemafs § 1 Abs. 3 BDSG spezialgesetzliche Rechts-
vorschriften zum Datenschutz Vorrang vor dem BDSG. Dieses allgemeine Subsi-
diaritatsprinzip ist in der DS-GVO nicht mehr vorhanden, was z. T. in der Litera-
tur fiir einen Paradigmenwechsel gehalten wird,* der die Frage aufwirft, was aus
dem bisherigen bereichsspezifischen deutschen Datenschutzrecht, etwa dem
GenDG oder den Datenschutznormen des SGB wird. Vor diesem Hintergrund
sind die ca. zehn Regelungsauftrdge an den nationalen Gesetzgeber (insbeson-
dere zur Aufsicht) und ca. 30 Regelungsoptionen,® darunter zum Beschaftigten-
datenschutz, zu begriifen. Uber diesen Weg sind doch noch bereichsspezifische
Regelungen moglich, etwa auch aus den Sachzusammenhéangen, die bislang in
Deutschland in bereichsspezifischen Datenschutzgesetzen geregelt waren und
Beschaftigtendaten betreffen.

Diese C)ffnung fiir nationale Regelungen, insbesondere in brisanten Bereichen,
war zundchst nicht geplant. Die Fortentwicklung des Datenschutzes sollte bei der
Kommission zentralisiert werden, die in so genannten delegierten Rechtsakten
jeweils Regelungen zu speziellen Verarbeitungszusammenhéngen hatte erlassen
diirfen, auch im Beschiftigtendatenschutz. Dabei hitte es sich dann nach Art. 290
AEUV um verbindliche exekutive Rechtsetzung gehandelt.”” Dieser Plan wurde
fallengelassen. Nur noch in zwei Fallen darf die Kommission delegierte Rechts-
akte erlassen: gemafs Art. 40 Abs. 9 und Art. 12 Abs. 8 DS-GVO.

Das erlaubt den Mitgliedstaaten in einem unerwartet weiten Umfang doch noch
ihre nationalen Vorstellungen von Datenschutz umzusetzen. Der Preis ist aller-
dings, dass es keinen einheitlichen Datenschutz in allen Mitgliedstaaten geben
wird. Ahnliches kennt man schon von der Europdischen Aktiengesellschaft (SE),

64 Simitis, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, 2014, 8. Aufl., Einleitung Rn. 20,
32.

¢ Brink, in: Boecken/Diiwell/Diller/H. Hanau (Hrsg.), Nomos-Kommentar Gesamtes Ar-
beitsrecht, 2016, 1. Aufl., § 32 BDSG Rn. 22.

66 Einige davon genannt bei Buchner, DuD 2016, 155, 160, und bei Kraska, ZD-Aktuell
2016, 04173.

67 So genanntes , tertidres Unionsrecht”, Kiihling/Seidel/Sivridis, Datenschutzrecht, 2015,
3. Aufl, Rn. 141.
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wo es keine EU-einheitliche europaische Aktiengesellschaft gibt, sondern 28 ver-
schiedene Gesellschaften, da an zahlreichen Stellen auf das nationale Recht zu-
riickgegriffen wird.®® Faktisch nimmt die DS-GVO damit eine Zwitterstellung
zwischen Verordnung und Richtlinie ein, was zu weniger statt mehr Rechtsan-
gleichung beim Datenschutz fiihrt. Je nachdem, in welchem Umfang die Mit-
gliedstaaten von den Regelungsbefugnissen Gebrauch machen, wird die Uniiber-
sichtlichkeit der Datenschutzregelungen in den 28 Staaten zwar z. T. abgebaut,
aber nicht beseitigt werden, was sich auch auf den Grundrechtsschutz auswirkt.®®

IV. Betroffenenrechte

Die Betroffenenrechte in Art. 13 ff. DS-GVO entsprechen im Wesentlichen dem
bekannten System,” sind sogar z. T. weitgehender als die in §§ 33-35 BDSG gere-
gelten. Sie umfassen Informationsrechte (Art. 13 f.), Loschungsrechte (Art. 17),
die Dateniibertragbarkeit (Art. 20) und Widerspruchsrechte (Art. 21). Da die DS-
GVO vor allem die Transparenz der Datenverarbeitung erhchen will, sind die
Informationsrechte des Betroffenen in Art. 13 und 14 deutlich weiter gefasst als
im BDSG. Neben Pflichtinformationen, wie zur verantwortlichen Datenverarbei-
tungsstelle, tiber die Zwecke der Verarbeitung, die berechtigten Interessen eines
Dritten i. S. v. Art. 6 Abs. 1 lit. f und die Absicht des Verantwortlichen, Daten in
ein Drittland zu tibermitteln, gibt es fakultative Informationspflichten, die erfiillt
werden miissen, wenn sie fiir eine transparente Datenverarbeitung erforderlich
sind. Hierzu zdhlen u. a. die Kriterien fiir die Festlegung der Dauer der Daten-
speicherung oder die Quellen der Daten. Im Bereich der Informationsrechte des
Betroffenen hat die Kommission eine ihrer im Vergleich zum DS-GVO-Entwurf
von 2012 zahlenmafiig stark reduzierten Befugnisse fiir den Erlass delegierter
Rechtsakte behalten. Gemafs Art. 12 Abs. 8 DS-GVO darf sie entsprechend vor-
schreiben, die Information im Wege standardisierter Bildsymbole zu erteilen.

Die Loschungsrechte dagegen gehen nicht viel weiter als schon nach dem BDSG,
zumal das ,Recht auf Vergessenwerden” in Art. 17 Abs. 2 DS-GVO, wenn es auch
begrifflich neu ist, nur bedeutet, dass der Verantwortliche, der personenbezogene
Daten offentlich gemacht hat (i. d. R. im Internet), andere Stellen, die die Daten
weiterverarbeiten, dariiber informieren muss, dass ein Betroffener die Loschung
von Links zu diesen personenbezogenen Daten verlangt hat, wobei diese Pflicht
durch Implementierungskosten des Verpflichteten relativiert wird.

68 Vgl. Art. 9 SE-VO.
69 Dazu schon oben C.1.3.
70 Ausfiihrlich beschrieben von Franck, RDV 2016, 111.
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Neu ist dagegen das unterhalb des Loschungsrechts angesiedelte Recht auf Ein-
schrankung der Verarbeitung in Art. 18 DS-GVO. Die vier genannten, abschlie-
Benden Voraussetzungen betreffen Situationen, in denen der Betroffene zwar
(noch) keine Loschung, aber die Einschrankung der Verarbeitung seiner perso-
nenbezogenen Daten wiinscht. Dies ist z. B. der Fall, wenn die betroffene Person
die Richtigkeit ihrer Daten bestreitet, dieser Umstand aber noch gepriift werden
muss (Art. 18 Abs. 1 lit. a) oder wenn der Verantwortliche die Daten fiir den Ver-
arbeitungszweck nicht mehr benétigt, die betroffene Person sie aber zur Aus-
iibung von Rechtsanspriichen noch braucht (Art. 18 Abs. 1 lit. c).

Eine problematische Seite hat das Recht auf Dateniibertragbarkeit in Art. 20 DS-
GVO. Damit soll Betroffenen vor allem ermdglicht werden, ihre Profile in sozia-
len Netzwerken oder ihre E-Mail-Konten zu anderen Anbietern mitzunehmen.
Art. 20 erlaubt daher, ihre personenbezogenen Daten in einem , strukturierten,
gangigen und maschinenlesbaren Format” zu erhalten. Zum Problem fiir den Da-
tenschutz Dritter kann dieses Betroffenenrecht deshalb werden, weil bei der
Ubertragung von Profilen oder E-Mail-Konten unvermeidlich auch Daten Dritter
mitiibertragen werden, etwa empfangene Mails oder Chat-Verldufe.”

Erwagungsgrund 59 der DS-GVO verweist schliefslich darauf, dass die Betroffe-
nenrechte unentgeltlich ausgeiibt werden sollen, Antrage auch elektronisch ge-
stellt werden diirfen und der Verantwortliche ,, verpflichtet werden sollte”, inner-
halb eines Monats zu antworten, allerdings nur , gegebenenfalls” mit einer Be-
griindung. Sind diese Anforderungen schon etwas vage formuliert, so bleibt ab-
zuwarten, inwieweit die Mitgliedstaaten von den Regelungsbefugnissen nach
Art. 23 DS-GVO Gebrauch machen werden. Bei Art. 23 handelt es sich um eine
der Offnungsklauseln, nach denen die Mitgliedstaaten ausdriicklich Beschran-
kungen der Verordnung einfithren diirfen. Zwar sollen solche Beschrankungen
,den Wesensgehalt der Grundrechte und Grundfreiheiten achten und eine in ei-
ner demokratischen Gesellschaft notwendige und verhaltnismafsige Mafsnahme*
darstellen, jedoch reicht die Liste der Griinde, aus denen Einschrankungen er-
laubt sind, von der nationalen (Art. 23 Abs. 1 lit. a) tiber die 6ffentliche Sicherheit
(Art. 23 Abs. 1 lit. c), den Schutz ,sonstiger wichtiger Ziele des allgemeinen o6f-
fentlichen Interesses” (Art. 23 Abs. 1 lit. e) bis zur Durchsetzung zivilrechtlicher
Anspriiche” (Art. 23 Abs. 1 lit. j).

71 Das halt Schantz, NJW 2016, 1841, 1845, fiir unproblematisch, da das Recht auf Daten-
ubertragbarkeit sonst leer liefe.
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V. Datenschutz-Folgenabschatzung

Im Vergleich zur Vorabkontrolle nach § 4d Abs. 5 BDSG neu und weitreichender
ist die Pflicht des Datenverarbeiters zur Datenschutz-Folgenabschatzung nach
Art. 35 Abs. 1 DS-GVO. Diese besteht, wenn die Form der Verarbeitung, vor allem
bei der Verwendung neuer Technologien, aufgrund der Art, des Umfangs, der
Umstdnde und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir
Rechte und Freiheiten natiirlicher Personen zur Folge hat. Beispielhaft sind die
umfangreiche Verarbeitung sensibler Daten (Art. 35 Abs. 3 lit. b) oder die syste-
matische umfangreiche Uberwachung 6ffentlich zugénglicher Bereiche (Art. 35
Abs. 3 lit. ¢) genannt. Dann muss geméfd Art. 36 DS-GVO eine vorherige Konsul-
tation mit der Aufsichtsbehorde stattfinden. Eine Vorab-Genehmigungspflicht
bedeutet das nicht, aber die Aufsichtsbehorde kann schriftliche Empfehlungen
abgeben (Art. 36 Abs. 2 DS-GVO). Auflerdem bleiben ihre sonstigen Aufsichts-
und Abhilfebefugnisse nach Art. 58 DS-GVO”2 unberiihrt.

In den Regelungen iiber die Folgenabschédtzung werden z. T. , Informationsmog-
lichkeiten” fiir den Betriebsrat gesehen.” Ein rechtlicher Anspruch hinsichtlich
des durch die DS-GVO neu geschaffenen Instruments der Datenschutz-Folgen-
abschatzung ergibt sich allerdings weder aus den allgemeinen Informationsrech-
ten des Betriebsrats nach dem BetrVG (§§ 75 und 80) noch aus der DS-GVO di-
rekt.”* Die enthilt in Art. 35 Abs. 2 eine ausdriickliche Regelung im Zusammen-
hang mit der Datenschutz-Folgenabschatzung nur zum Datenschutzbeauftragen.
Sofern vorhanden, muss der Datenschutzbeauftragte konsultiert werden.

VI. Durchsetzung und Sanktionen

Zum Zwecke der Durchsetzung der DS-GVO und der Sanktionierung von Ver-
stofen wurden Meldepflichten, Beschwerderechte der Betroffenen, Bufigelder,
Haftung und Schadensersatz sowie ein Verbandsklagerecht geregelt. In diesem
Bereich gibt es auch etliche Regelungsauftrage an die nationalen Gesetzgeber,
etwa zur Festlegung weiterer Sanktionsarten in Art. 84 DS-GVO. Fiir Deutsch-
land bedeutet das, dass die strafrechtlichen Sanktionen in § 44 Abs. 1 BDSG bei-
behalten werden kénnten.

72 Zur Aufsicht unten C.VIL
73 Wedde, CuA 2016, 8 ff.
74 Zur Rolle des Betriebsrats s. unten E.IV.1.
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Die Dokumentationspflicht in § 4g Abs. 2 i. V. m. § 4e BDSG wird in Art. 28
DS-GVO aufgegriffen und vergleichbar geregelt.” Weiter als § 42a BDSG regeln
Art. 31 und 32 DS-GVO Meldepflichten bei Datenschutzverstofien, wobei aller-
dings durch technische und organisatorische Mafinahmen die Meldepflicht ent-
fallen kann.

Bufigelder nach § 43 BDSG wurden bislang eher zuriickhaltend verhangt, von
einzelnen Ausnahmen, wie der Geldbufle in Hohe von ca. 1,5 Millionen Euro fiir
die Supermarktkette Lidl im Jahre 2008 abgesehen,” die Verstdf3e gegen den Be-
schiftigtendatenschutz betraf.”” Nun wird in der DS-GVO der Rahmen fiir Bufs-
gelder an das Kartellrecht angelehnt und in Art. 83 Abs. 4 DS-GVO deutlich auf
bis zu 10 Millionen Euro oder bei Unternehmen auf bis zu 2 % des weltweiten
Jahresumsatzes erhoht. Bei Verstofien gegen die Verarbeitungsgrundsatze der
DS-GVO - ausdriicklich auch bei Verstéfien gegen die Voraussetzungen einer
rechtmafiigen Einwilligung —, bei Verstoflen gegen die Betroffenenrechte und bei
Missachtung von Anweisungen der Aufsichtsbehorden kann gemaff Art. 83
Abs. 5 DS-GVO das Bufigeld sogar bis zu 20 Millionen Euro oder 4 % des Jahres-
umsatzes betragen. Allerdings konnte diese Bufigeldhéhe eher symbolischen
Wert haben. Zum einen funktioniert diese Abschreckung nur bei effizienter Auf-
sicht, deren Verfahren sehr komplex geregelt ist. Zum anderen ist zweifelhaft, ob
entsprechende Betrige je verhdngt wiirden, da die Aufsichtsbehdrden ein erheb-
liches Prozessrisiko tragen wiirden. Allerdings wird in der Diskussion um die
Auswirkungen der DS-GVO gerade von Unternehmensseite immer wieder auf
die Risiken durch die hohen Bufigelder verwiesen’ und in der Bufigeldregelung
gar die praxisrelevanteste Neuerung der DS-GVO gesehen.” Verhdngt werden
konnten die hohen Bufigelder jedenfalls im Prinzip auch bei Verstoien gegen den
Beschaftigtendatenschutz.

Neben den staatlichen Bufigeldern kénnte in Zukunft die zivilrechtliche Haftung
mit Schadensersatzanspriichen bei der Sanktionierung von Datenschutzversto-
fien eine grofsere Rolle spielen. Eine Schadensersatznorm enthalt zwar auch schon
§ 7 BDSG, der Art. 23 der EG-Datenschutzrichtlinie umsetzt und sowohl fiir
schuldhafte DatenschutzverstdfSe von offentlichen wie nichtoffentlichen Stellen

7 Gierschmann, ZD 2016, 51, 53.

76 Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein, Dem Datenschutz
wachsen Zihne, Pressemitteilung 11. 9. 2008, abrufbar unter: www.datenschutzzent-
rum.de/presse/2008091 1-lidl-bussgeldverfahren. html (abgerufen am 6. 7. 2016).

77§32 BDSG gab es da allerdings noch nicht. Diese Norm war gerade die gesetzgeberi-
sche Reaktion u. a. auf den Lidl-Fall.

78 Faust/Spittka/Wybitul, ZD 2016, 120.

7 Ashkar, DuD 2015, 796, 799.
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gilt. Nur fiir 6ffentliche Stellen regelt § 8 BDSG zusitzlich eine verschuldensun-
abhangige Gefahrdungshaftung. Der Schadensersatzanspruch spielt auch des-
halb bislang, vor allem bei Unternehmen, in der Praxis so gut wie keine Rolle.®

Eine verschuldensunabhéngige Haftung fithrt zwar auch die DS-GVO nicht ein
(Art. 82 Abs. 3). Dennoch bringt Art. 82 DS-GVO zwei Verbesserungen im Ver-
gleich zur derzeitigen Rechtslage. Zum einen wird eine Regelungsliicke des bis-
herigen Rechts geschlossen, indem nicht nur der Verantwortliche, sondern ge-
mafl Art. 82 Abs. 2 auch der Auftragsdatenverarbeiter haftet, wenn auch be-
schréankt auf die Nichteinhaltung der ihm auferlegten Pflichten aus der Verord-
nung bzw. der rechtmé&flig erteilten Anweisungen des Verantwortlichen. Verant-
wortlicher und Auftragsdatenverarbeiter haften nach Art. 82 Abs. 4 als Gesamt-
schuldner, koénnen sich also gegeniiber dem Geschadigten nicht auf den jeweils
anderen Verarbeitungszusammenhang berufen. Zum anderen ist gemafs Art. 82
Abs. 1 nicht nur der materielle, sondern auch der immaterielle Schaden zu erset-
zen. Nach deutschem Recht ist der Ersatz immateriellen Schadens bei einer Da-
tenschutzverletzung nur ausnahmsweise bei besonders schwerer Verletzung des
allgemeinen Personlichkeitsrechts zu gewahren. Diese Einschrankung wird in
Zukunft nicht mehr méglich sein. Das gilt auch fiir den im Rahmen von Art. 88
DS-GVO national geregelten Beschaftigtendatenschutz, denn Erwédgungsgrund
146 stellt klar, dass als Verstofie gegen die DS-GVO, die Schadensersatzanspriiche
auslosen konnen, auch Verstofie gegen Rechtsvorschriften der Mitgliedstaaten
gelten, die aufgrund der DS-GVO erlassen wurden. Das bedeutet, dass ein Ver-
stofs gegen einen im Rahmen von Art. 88 Abs. 3 DS-GVO?8! der Kommission ge-
meldeten § 32 BDSG die Schadensersatzanspriiche (und auch die BufSgeldhdhen)
der Verordnung auslost.

Wie sich schliefilich der immaterielle Schadensersatzanspruch in der europai-
schen Rechtspraxis konkret darstellen wird, bleibt abzuwarten. Jedenfalls sind
die Kriterien europarechtsautonom auszulegen. In den Mitgliedstaaten ist der
Umgang mit immateriellem Ersatz sehr unterschiedlich. Insbesondere in
Deutschland sind die Ersatzbetrage niedrig. Erwagungsgrund 146 verlangt ,, voll-
standigen und wirksamen” Schadensersatz und verweist fiir die Bemessung des
Ersatzes auf die Rechtsprechung des EuGH. Der betont, dass zivilrechtliche Sank-
tionen abschreckend sein miissen.®?

80 Gola/Schomerus, BDSG, Kommentar, 2015, 12. Aufl., § 7 Rn 2.

81 Dazu genauer unten E.I1.2.d).

82 Etwa EuGH, Urt. v. 17. 12. 2015 — C-407/14, EuZW 2016, 183 m. w. N. (Arjona Cama-
cho).
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Kapitel VIII der DS-GVO iiber Haftung und Sanktionen erleichtert den Rechts-
weg fiir Betroffene bei ihren Klagen gegen Verantwortliche oder Auftragsdaten-
verarbeiter. Nach Art. 79 Abs. 2 DS-GVO i. V. m. Erwagungsgrund 145 bleibt es
dem Betroffenen iiberlassen, ob er die Gerichte des Mitgliedstaates anruft, in dem
der Verantwortliche oder der Auftragsdatenverarbeiter eine Niederlassung hat
oder in dem die betroffene Person ihren Aufenthaltsort hat. Von dieser Wahlfrei-
heit des Betroffenen gibt es nur eine Ausnahme fiir Behorden, die in Ausiibung
ihrer hoheitlichen Befugnisse handeln (Art. 79 Abs. 2 Satz 2 Halbs. 2).

Schliefslich sieht die DS-GVO in Art. 80 Abs. 1 noch eine Art Prozessfiihrungsbe-
fugnis vor. Organisationen oder Vereinigungen ohne Gewinnerzielungsabsicht
konnen von betroffenen Personen beauftragt werden, diese vor Aufsichtsbehor-
den oder Gerichten zu vertreten. Das geht weiter als der auch auf EU-Recht ba-
sierende § 23 Abs. 2 AGG, der die Moglichkeit einer Beistandschaft fiir Antidis-
kriminierungsverbande regelt, allerdings auf die Unterstiitzung in der miindli-
chen Verhandlung beschréankt ist und nach Abs. 3 nur die Moglichkeit eroffnet,
bei der Formulierung von Klageantrdagen zu unterstiitzen, ohne selbst als Vertre-
ter aufzutreten.

Neben der Prozessfithrungsbefugnis in Art. 80 Abs. 1 eréffnet Art. 80 Abs. 2 DS-
GVO fiir die Mitgliedstaaten die Mdglichkeit, ein Verbandsklagerecht einzufiih-

ren.s3

VII. Aufsichts- und Auslegungsinstanzen

So wichtig umfassende materielle Regelungen zur Zulassigkeit von Datenverar-
beitung und gestérkte Betroffenenrechte sind, kommt es fiir die Wirksamkeit der
Regelungen auf die Durchsetzung, also auf die Vollzugsebene an. Die ist in der
DS-GVO in den Kapiteln VI und VII iiber die Aufsichtsbehdrden (Art. 51 ff.) und
die Zusammenarbeit zwischen den Aufsichtsbehdrden aus verschiedenen Mit-
gliedstaaten (Art. 60 ff.) geregelt. Der Umstand allein, dass die Regelungen Teil
einer unmittelbar geltenden Verordnung sind, die Anwendungsvorrang vor na-
tionalem Recht hat, stellt keine Garantie fiir eine wirkungsvolle Umsetzung dar,
wie die Erfahrungen mit der 14 Jahre alten verbraucherschiitzenden Verordnung
2001/44/EG (EuGVVO) zeigen.®

85 Zur Verbandsklage unten E.IV.2.
8¢ Dieterich, ZD 2016, 260, 263.
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1. Datenschutzbehorden

Die Ausgestaltung der Datenschutzaufsicht, vor allem fiir die Fille, in denen
mehrere Mitgliedstaaten oder die ganze EU betroffen sind, war in den Verhand-
lungen zwischen Kommission, Parlament und Rat eines der umstrittensten The-
men.%

Unter der Geltung der EG-Datenschutzrichtlinie erfolgt die Datenschutzaufsicht
und -durchsetzung durch die Datenschutzbehorden der Mitgliedstaaten (Art. 28
Abs. 1 DS-RL 95/46/EG). Dabei hat nur Deutschland mit den Landes- und dem
Bundesdatenschutzbeauftragten mehrere Aufsichtsbehdrden. Sie sind auch fiir
Unternehmen, also auch fiir den Beschiftigtendatenschutz zustandig.®* Die Ko-
ordination der nationalen Datenschutzbehorden in den Mitgliedstaaten erfolgt
bislang iiber Art. 28 Abs. 6 der Datenschutzrichtlinie und iiber die Art. 29-Daten-
schutzgruppe.?” Fiir die Koordination innerhalb Deutschlands hat bislang der so
genannte Diisseldorfer Kreis diese Funktion. Der hat sich aber auch schon mit
grenziiberschreitenden Problemen befasst und im Jahr 2010 eigene verscharfende
Bedingungen fiir die Dateniibertragung in Drittstaaten nach dem EU-USA-Safe-
Harbor-Abkommen aufgestellt.®

Die Arbeit der Aufsichtsbehorden soll harmonisiert werden. Zunachst muss jeder
Mitgliedstaat gemafs Art. 51 und 52 DS-GVO {iberhaupt erst einmal eine unab-
héngige Aufsichtsbehorde® schaffen. Die Rolle der Aufsichtsinstanzen im priva-
ten Bereich verandert sich in der DS-GVO. Die externe Kontrolle von Unterneh-
men durch Aufsichtsbehdrden istim BDSG relativ eng geregelt, da das BDSG von
der Vorstellung ausgeht, dass im Unternehmen der Grundsatz der Eigenkontrolle
gilt, die vor allem durch den betrieblichen Datenschutzbeauftragten ausgetibt
werden soll. Bei der Verantwortung der Unternehmen fiir den Datenschutz bleibt
es zwar auch unter der Verordnung. Sie wird eher noch gestarkt durch die Da-
tenschutz-Folgenabschédtzung (Art. 35), Datenschutz durch Technik (Art. 25),%
Zertifizierungen (Art. 42 f.) oder die Moglichkeit, die Aufsichtsbehérden vorab

8 Nguyen, ZD 2015, 265.

86 Fiir das Telekommunikationsrecht (TKG und TMG) ist allerdings ausschliefilich der
Bundesdatenschutzbeauftragte zustandig.

8 Dix, DuD 2012, 318, 319.

8 Diisseldorfer Kreis, Priiffung der Selbst-Zertifizierung des Datenimporteurs nach dem
Safe Harbor-Abkommen durch das Daten exportierende Unternehmen, 2010.

8 Das war zwar auch schon unter der DS-Richtlinie so, aber gerade Deutschland musste
sich erst vom EuGH ermahnen lassen, fiir die Unabhangigkeit seiner Aufsichtsbehdor-
den zu sorgen: EuGH, Urt. v. 9. 3. 2010 — C-518/07 (Kommission/Deutschland), NJW
2010, 1265.

% Dazu unten E.IL4.
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zu Rate zu ziehen (Art. 36). Letzteres darf aber nicht dazu fiihren, die Verantwor-
tung fiir die Klarung von Compliance-Fragen auf die Aufsichtsbehorden zu ver-
lagern.”!

Die unternehmerische Verantwortung fiir den Datenschutz bleibt also bestehen
und wird sogar erweitert. Allerdings werden daneben in Art. 57 DS-GVO die
Aufgaben der externen Aufsichtsbehdrden weiter gefasst. Deren Aufgabenkata-
log ist im Vergleich zur DS-Richtlinie mit 22 Einzelaufgaben in Art. 57 Abs. 1 DS-
GVO erheblich ausgedehnt worden und reicht von der Kernaufgabe Uberwach-
ung und Durchsetzung der DS-GVO (Art. 57 Abs. 1 lit. a) {iber die Aufklarung
von Unternehmen zu datenschutzrechtlichen Pflichten (Art. 57 Abs. 1 lit. d) und
die Bearbeitung von Anfragen und Beschwerden von Betroffenen (Art. 57 Abs. 1
lit. e und f) bis zur Genehmigung von Standardvertragsklauseln fiir Datentrans-
fers ins EU-Ausland (Art. 57 Abs. 1 lit. r). Die Untersuchungs-, Abhilfe- (weiter
als § 38 Abs. 5 BDSG) und Genehmigungsbefugnisse sind in Art. 58 DS-GVO ge-
regelt, einer Norm, die gleich zwei Offnungsklauseln fiir nationale Regelungen
enthalt. Gemaf$ Art. 58 Abs. 5 miissen die Mitgliedstaaten den nationalen Auf-
sichtsbehorden die Befugnis einrdaumen, , gegebenenfalls die Einleitung eines ge-
richtlichen Verfahrens zu betreiben”. Art. 58 Abs. 6 erlaubt es dariiber hinaus den
Mitgliedstaaten, die Befugnisse der Aufsichtsbehérden zu erweitern.

Neu eingerichtet wird der Europédische Datenschutzausschuss, der die Art. 29-
Datenschutzgruppe der DS-Richtlinie ersetzt, und sich aus den Leitern der nati-
onalen Aufsichtsbehoérden zusammensetzt. Bei Mitgliedstaaten wie Deutschland,
wo es mehrere Aufsichtsbehorden gibt, ist gemafs Art. 68 Abs. 4 DS-GVO ein ge-
meinsamer Vertreter zu bestimmen.?> Der Europédische Datenschutzausschuss
soll gemafs Art. 70 DS-GVO die einheitliche Anwendung der DS-GVO sicherstel-
len, hat dazu aber mit Stellungnahmen, Leitlinien und Empfehlungen vorwie-
gend nur beratende Kompetenzen, wie sich aus der langen Liste des Art. 70 Abs. 1
DS-GVO ergibt.®

Im Kommissionsentwurf von 2012 war noch das so genannte One-Stop-Shop-
Verfahren, also das Prinzip einer einheitlichen Anlaufstelle vorgesehen,”* wonach
die einzig zustdndige Datenschutzbehorde fiir grenziiberschreitende daten-
schutzrechtliche Aktivititen eines Unternehmens diejenige des Mitgliedstaates

9 So auch schon in der Entschliefung der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander zur Struktur der kiinftigen Datenschutzaufsicht in Europa,
87. Konferenz der Datenschutzbeauftragten, 27. 3. 2014, Nr. 6.

%2 Vorschldge zur deutschen Vertretung im Europaischen Datenschutzausschuss bei
Kiihling/Martini, EuZW 2016, 448, 453.

93 Rofnagel/Nebel/Richter, ZD 2015, 455.

% Reding, ZD 2012, 195, 196 f.
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sein sollte, in dem das datenverarbeitende Unternehmen seine Hauptniederlas-
sung hat. Das hatte dazu gefiihrt, dass fiir Unternehmen mit Niederlassungen in
mehreren Mitgliedstaaten nicht mehr unterschiedliche nationale Datenschutzbe-
horden zustindig gewesen waren. Da dieser Weg wenig biirgerfreundlich ist,”
ist in der verabschiedeten DS-GVO dieser Ansatz zugunsten der von Datenver-
arbeitung Betroffenen abgeschwécht und durch das Kooperations- und Koha-
renzverfahren in Art. 60 ff. DS-GVO ersetzt worden, bei dem Aufsichtsbehorden
mehrerer Mitgliedstaaten zustédndig sein konnen und der neu einzurichtende Eu-
ropéaische Datenschutzausschuss nach Art. 68 DS-GVO eine wichtige Rolle bei der
einheitlichen Anwendung der DS-GVO spielen wird.*

Nur im Koharenzverfahren, das der Berichterstatter des Europaischen Parla-
ments fiir den innovativsten Teil der Grundverordnung halt,”” kann der vorwie-
gend beratend tatige Europdische Datenschutzausschuss nach Art. 65 in be-
stimmten, engen Fallen verbindliche Beschliisse treffen. Das gilt grundsatzlich
fiir alle Datenschutzfragen der DS-GVO, auch fiir den Beschiftigtendatenschutz.
Es wird zunachst die federfithrende Aufsichtsbehordei. S. v. Art. 56 DS-GVO be-
stimmt — sie richtet sich nach der Hauptniederlassung oder der einzigen Nieder-
lassung des Verantwortlichen in der EU. Die federfithrende Aufsichtsbehdrde
versucht gemafs Art. 60 DS-GVO, mit den anderen betroffenen Aufsichtsbehor-
den einen Konsens zu erzielen. Wenn das nicht gelingt, tritt das Kohédrenzverfah-
ren nach Art. 63 ff. DS-GVO auf den Plan, in dem der Europaische Datenschutz-
ausschuss in bestimmten Fillen nach Art. 65 verbindliche Beschliisse erlassen
kann. Die endgiiltige Entscheidung wird dann allerdings nach Einhaltung etli-
cher Fristen und weiterer Formalia von der nationalen Aufsichtsbehérde getrof-
fen (Art. 65 Abs. 6 DS-GVO). Schliefilich kann aber nach Art. 66 die nationale
Aufsichtsbehorde ,unter auiergewdhnlichen Umstdnden” das Kohdrenzverfah-
ren iiberspielen und selbst einstweilige Mafisnahmen treffen. Insgesamt diirfte das
biirokratische Koharenzverfahren eher zu einer Selbstlihmung der Aufsicht als
in absehbarer Zeit zu einer Klarung der vielen offenen Auslegungsfragen und
einem einheitlichen Gebrauch der Datenschutznormen der DS-GVO in den Mit-
gliedstaaten fiihren.

%  Daher war dieses Prinzip auch von der Konferenz der Datenschutzbeauftragten kriti-
siert worden: Entschliefung der Konferenz der Datenschutzbeauftragten des Bundes
und der Lander zur Struktur der kiinftigen Datenschutzaufsicht in Europa, 87. Kon-
ferenz der Datenschutzbeauftragten, 27. 3. 2014.

% Nguyen, ZD 2015, 265.

7 Albrecht, CR 2016, 88, 96.
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2. Rechtsschutz

Daher wird es besonders auf die Rolle der Rechtsprechung ankommen und zwar
zum einen im Hinblick auf die Harmonisierungsfunktion des EuGH und zum
anderen beim bereichsspezifischen Datenschutz, insbesondere beim Beschaftig-
tendatenschutz, auf die Rolle der nationalen (Arbeits-)Gerichte. Der einheitliche
Rechtsrahmen der DS-GVO fiihrt jedenfalls nicht zwingend zu einheitlicher
Rechtsanwendung,® schon gar nicht, wenn es zahlreiche Offnungen fiir mitglied-
staatliche Regelungen gibt.

a) Institutioneller Rechtsschutz

Neben einer Prozessvertretungsbefugnis i. S. v. Art. 80 Abs. 1 DS-GVO, die durch
die Mitgliedstaaten geméfl Art. 80 Abs. 2 DS-GVO in ein Verbandsklagerecht er-
weitert werden kann,? sieht Art. 58 Abs. 5 DS-GVO vor, dass die Aufsichtsbehor-
den den Justizbehdrden Datenschutzverstéfie melden bzw. ggf. gerichtliche Ver-
fahren selbst einleiten oder sich daran beteiligen kénnen. Die Mitgliedstaaten
sind verpflichtet, die ndhere Ausgestaltung in ihrem nationalen Recht vorzuneh-
men. Das Konzept ist nicht neu. Schon Art. 28 Abs. 3 DS-Richtlinie sieht Anzeige-
und Klagerechte der Aufsichtsbehérde vor. In § 38 Abs. 1 Satz 6 und § 44 Abs. 2
BDSG sind aber nur die Anzeigebefugnisse umgesetzt worden.

b) Individueller Rechtsschutz

Zundchst haben die nationalen (Arbeits-)Gerichte die DS-GVO wie auch alles an-
dere EU-Recht anzuwenden und auszulegen. Wegen des Anwendungsvorrangs
einer Verordnung gilt das auch, wenn das nationale Datenschutzrecht nicht au-
Ber Kraft gesetzt oder angepasst wird. Wenn sich vor den nationalen Gerichten
Auslegungsfragen ergeben, die im Wege europarechtskonformer Auslegung
nicht beantwortet werden konnen, kann, bzw. wenn es sich um die letzte Instanz
handelt, muss der EuGH nach Art. 267 AEUV im Wege der Vorabentscheidung
angerufen werden, was Gerichtsverfahren deutlich verlangern wird, da die DS-
GVO vor allem mit Generalklauseln arbeitet, die einen erheblichen Auslegungs-
bedarf nach sich ziehen werden. In Deutschland mit seinem umfassenden allge-
meinen und bereichsspezifischen Datenschutzrecht gibt es bereits eine umfang-
reiche Rechtsprechung zum Datenschutz, die aber nicht ohne weiteres auf die
Auslegung der DS-GVO iibertragen werden kann. Es wird darauf ankommen,

% Dieterich, ZD 2016, 260.
% Das Thema Verbandsklage wird im Zusammenhang mit den kollektiven Rechten im
Beschiftigtendatenschutz behandelt, s. unten E.IV.2.
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was der deutsche Gesetzgeber im Einzelnen im Rahmen von Art. 88 DS-GVO an
nationalem Beschaftigtendatenschutz wie auch im Rahmen der anderen Bereichs-
ausnahmen der DS-GVO regelt. Ahnlich wie in der Rechtsvergleichung zwischen
verschiedenen nationalen Rechtsordnungen, kénnen gleiche oder dhnliche Be-
grifflichkeiten im nationalen und europaischen Recht nicht mit der Rechtsdog-
matik eines Mitgliedstaates allein ausgelegt werden. Vielmehr ist die DS-GVO ein
autonomer europaischer Rechtsakt, der vor dem Hintergrund seiner eigenen Ent-
stehungsgeschichte sowie den Zielen und Zwecken, die der europaische Gesetz-
geber ihm beigemessen hat, auszulegen ist. Die Auslegung des Beschéftigtenbe-
griffs, der fiir den Beschaftigtendatenschutz zentral ist, ist dafiir nur ein Beispiel
unter vielen.!

Sofern Mitgliedstaaten den Beschaftigtendatenschutz nach Art. 88 DS-GVO selbst
regeln, ergibt sich nichts grundsatzlich Anderes. Zustandig sind die nationalen
(Fach-)Gerichte, die aber auch bei nationaler Regelung einer Datenschutzmaterie,
hier des Beschiftigtendatenschutzes, die allgemeinen Mindeststandards der
Grundverordnung sowie besondere Anforderungen, wie fiir den Beschaftigten-
datenschutz in Art. 88 Abs. 2 DS-GVO festgelegt, einhalten miissen. Bei Zweifeln
an diesen beiden Punkten, ist wiederum die Sache dem EuGH gemafd Art. 267
AEUV vorzulegen.

Besonders brisant ist die Frage, inwieweit — jedenfalls bei einem national geregel-
ten Beschaftigtendatenschutz — die Rechtsprechung des Bundesverfassungsge-
richts zur informationellen Selbstbestimmung aus Art. 2 Abs. 1 und Art. 1 Abs. 1
GG ohne Einschrankung aufrechterhalten werden kann.'”! Grundsatzlich gilt,
dass fiir Regelungen, die ihren Ursprung im EU-Recht haben, die GR-Charta der
verfassungsrechtliche Mafistab ist. Haben sie ihren Ursprung im nationalen
Recht, wie bei einem national geregelten Beschiftigtendatenschutz, ist der Maf3-
stab das GG.1%2 Soweit sich dann die Rechtsprechung des BVerfG mit den Anfor-
derungen in Art. 88 Abs. 2 DS-GVO deckt — dort ist festgelegt, dass nationale Vor-
schriften zum Beschiftigtendatenschutz die Menschenwiirde und die Grund-
rechte der betroffenen Person wahren miissen — kénnen die bisherigen Ausle-
gungsergebnisse weiter gelten. Allerdings wiirde der national geregelte

10 Dazu genauer unten E.I.2.a).

101 Zu den verfassungsrechtlichen Problemen, insbesondere dem Verhiltnis von BVerfG
und EuGH schon Kérner, Die Reform des EU-Datenschutzes: Der Entwurf einer EU-
Datenschutz-Grundverordnung (DS-GVO), Teil I, ZESAR 2013, 153, 155 ff.; grundle-
gend dazu: Pétters, Stephan, Grundrechte und Beschéftigtendatenschutz, 2013.

102 Heuschmid/Lorcher, NK-GA, Art. 51 Rn. 23-26; BVerfG, Urt. v. 15. 12. 2015 — 2 BvR
2735/14. Im Ubrigen siehe schon oben C.I.2 und 3.
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Beschiftigtendatenschutz nicht losgel6st von der DS-GVO gelten, sondern auf ih-
rer Basis.

Dariiber hinaus ist fiir den allgemeinen Datenschutz zu bedenken, dass Daten-
schutz auf der hoheren, der europdischen, Ebene in Art. 8 GR-Charta speziell
grundrechtlich geschiitzt ist. Das Verhalinis zwischen EU-Grundrechten und na-
tionalen Grundrechten ist zwar nach wie vor nicht abschlieSend geklart.'®® Fiir
die DS-GVO und das deutsche Recht auf informationelle Selbstbestimmung ist
aber zu beriicksichtigen, dass die unmittelbar geltende Verordnung eine andere
Perspektive einnimmt als das Recht auf informationelle Selbstbestimmung. Letz-
teres versteht den Datenschutz ausschliefslich aus der Perspektive der betroffenen
Person, also als Abwehrrecht, wie es fiir Grundrechte charakteristisch ist. In der
DS-GVO hat der Datenschutz der betroffenen Person eher eine Abwégungsfunk-
tion. Immer miissen auch die Interessen des Datenverwenders beriicksichtigt
werden. Schon im ersten Artikel der DS-GVO wird deutlich, dass der freie Ver-
kehr personenbezogener Daten gleichgewichtig neben dem Datenschutz steht.
Das ist fiir sich betrachtet auch konsequent, da es sich bei der DS-GVO nicht pri-
mar um eine verfassungsrechtliche Schutzregelung, sondern um eine Binnen-
marktregelung handelt. Da jedenfalls die Grundprinzipien der DS-GVO durch
mitgliedstaatliche Gesetzgebung nicht ausgehebelt werden diirfen, hat die Recht-
sprechung des BVerfG zur informationellen Selbstbestimmung fiir das in der DS-
GVO geregelte allgemeine Datenschutzrecht nur insoweit Bestand als diesem
Perspektivenwechsel im Datenschutz Rechnung getragen wird.

In Zukunft fallt der verfassungsrechtliche Schutz des Betroffenen in den Berei-
chen, fiir die die DS-GVO keine mitgliedstaatliche C)ffnung enthalt, dem EuGH
zu. In diesen Fillen steht der Individualrechtsbehelf Verfassungsbeschwerde
dann nicht mehr zur Verfiigung. Der EuGH hat sich in der jiingsten Vergangen-
heit mehrfach mit Datenschutzfragen befasst und in drei wichtigen Urteilen — der
Ungiiltigerklarung der EU-Richtlinie zur Vorratsdatenspeicherung,'® zu
Google!® und zu Facebook!% — personlichkeitsschutzfreundliche Losungen ge-
funden. In diesen Féllen war die zunachst gedufSerte Befiirchtung unbegriindet,
dass der EuGH als fiir sémtliche mit dem Binnenmarkt zusammenhéngenden
Fragen allzustandiges Gericht, auf die in Deutschland besonders starke
verfassungsrechtliche Seite des Datenschutzes nicht vorbereitet und daher das

183 Dazu schon oben C.1.3.

104 BuGH, Urt. v. 8. 4. 2014 — C-293/12, C-594/12, DuD 2014, 488.
105 BuGH, Urt. v. 13. 5. 2014 — C-131/12, DuD 2014, 559.

196 EuGH, Urt. v. 6. 10. 2015 — C-362/14, DuD 2015, 823.
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bisherige, durch das BVerfG gewahrte hohe Schutzniveau in Zukunft nicht zu
gewahrleisten sei.

Allerdings handelt es sich nur um wenige Falle, in denen der EuGH sich zu Da-
tenschutzfragen dufiern konnte. Das europaische Gericht hatte bislang viel zu sel-
ten Gelegenheit, sich mit dem Grundrecht auf Datenschutz aus Art. 8 GR-Charta
zu befassen (und konnte es daher nicht effizient schiitzen).

In Zukunft wird also die Interpretation der unbestimmten Rechtsbegriffe der DS-
GVO zunichst den einzelstaatlichen Gerichten obliegen, die sich einerseits an den
bisherigen unterschiedlichen Datenschutzkulturen in den Mitgliedstaaten orien-
tieren werden und die andererseits nicht an die Auslegungsergebnisse der Auf-
sichtsbehorden gebunden sind, denn diese sind, auch nach einem Koharenzver-
fahren, nur an die beteiligten Aufsichtsbehdrden adressiert und haben keine all-
gemeine Rechtswirkung. Selbst national gibt es nur Rechtsklarheit, wenn oberste
Gerichte in einzelnen Fallen entscheiden. Europaisch gilt das erst recht: nur in
Einzelféllen — mogen Sie auch typisch sein — kann der EuGH in einem jahre- bis
jahrzehntelangen Prozess Einzelfragen beantworten. Der Rechtssicherheit so-
wohl fiir Datenverarbeiter wie fiir Betroffene ist das abtraglich.1%”

VIII. Ubermittlung an Drittstaaten

Die in Art. 44 ff. DS-GVO geregelte Dateniibermittlung an Drittstaaten entspre-
chen im Wesentlichen dem geltenden Recht. Es bleibt gemafs Art. 45 Abs. 3 bei
der Addquanzentscheidung der Kommission, der Dateniibermittlungsmoglich-
keit aufgrund geeigneter Datenschutzgarantien geméf3 Art. 46 oder von der Auf-
sichtsbehorde genehmigter Binding Corporate Rules nach Art. 47. Als Garantie
i. S. v. Art. 46 gelten nun auch von der Kommission im Wege delegierter Rechts-
akte fiir allgemeinverbindlich erkldrte Verhaltensregeln (Art. 46 Abs. 2 lit. e
i. V. m. Art. 40 Abs. 9) und zertifizierte Datenschutzregeln (Art. 46 Abs. 2 lit. f
i. V.m. Art. 42). Liegen die genannten Voraussetzungen nicht vor, erlaubt Art. 49
Abs. 1 lit. a—g Ausnahmen fiir bestimmte Falle, wie das Erfordernis der Daten-
iibermittlung fiir die Erfiillung eines Vertrages. Als ganz besondere Ausnahme
wird dann in Art. 49 Satz 2 i. V. m. Erwdgungsgrund 113 noch der Fall angefiigt,
dass der Verantwortliche ,zwingende berechtigte Interessen” geltend machen

197 Rofnagel, Schriftliche Stellungnahme zum offentlichen Fachgesprach zur Daten-

schutz-Grundverordnung am 24. Februar 2016 im Ausschuss Digitale Agenda des
Deutschen Bundestages, S. 15.

38



kann. Dann muss zumindest die Aufsichtsbehdrde im Nachhinein von der Uber-
mittlung in Kenntnis gesetzt und der Betroffene informiert werden.

Das auf die Beharrlichkeit eines Osterreichischen Jurastudenten zuriickgehende
Safe Harbor-Urteil des EuGH!% untersagt dem US-amerikanischen Unternehmen
Facebook den Transfer personenbezogener Daten von EU-Biirgern in die USA,
solange dort keine ausreichenden Datenschutzregeln gelten. Damit hat der EuGH
die von der Kommission seit dem Jahr 2000 getiibte Praxis des Datentransfers von
der EU in die USA gegen im Prinzip nicht mehr als das Versprechen des Empfan-
gers, Datenschutz zu gewéahren,'® ohne Einschrankungen verboten. Dennoch
bleibt der Datentransfer aus der EU in Drittstaaten auch in Zukunft die Achilles-
ferse des europédischen Datenschutzes, da die neuen von der Kommission mit den
USA ausgehandelten Privacy Shield-Regeln noch weit von Art. 8 GR-Charta ent-
fernt sind."?

Zwar haben die Aufsichtsbehérden nun gemafs Art. 58 Abs. 2 lit. j DS-GVO die
Befugnis, die Aussetzung der Ubermittlung von Daten an einen Empfianger in
einem Drittland anzuordnen. Die Reichweite dieses Rechtes ist aber dennoch um-
stritten.!! In der Safe Harbor-Entscheidung — die sich aber auf Art. 28 Abs. 3 der
DS-Richtlinie bezieht — hat der EuGH zwar einerseits festgestellt, dass die Befug-
nisse der Aufsichtsbehdrden nicht durch die Entscheidungskompetenz der Kom-
mission fiir Drittstaateniibermittlungen beschnitten werden diirfen.""> Anderer-
seits hat der EuGH aber klargestellt, dass nur er selbst eine derartige Entschei-
dung der Kommission nach Art. 25 Abs. 6 DS-Richtlinie aufheben darf.!* Obwohl
das auch schon in den nicht abschliefend formulierten Art. 28 Abs. 3 DS-Richtli-
nie hineingelesen wurde,* hat der EuGH diese Vorstellung nicht in die Safe Har-
bor-Entscheidung iibernommen. Der Umgang des EuGH mit der Privacy Shield-
Vereinbarung angesichts des neuen Art. 58 Abs. 2 lit. j DS-GVO, wenn er denn
Gelegenheit bekommt, sie zu bewerten, bleibt abzuwarten.'> Jedenfalls wird die
Privacy-Shield-Vereinbarung den Grundsatzen des Safe Harbor-Urteils entspre-
chen miissen, wonach eine Angemessenheit des Datenschutzniveaus der USA

108 EuGH, Urt. v. 6. 10. 2015 — C-362/14, NJW 2015, 3151.

109 KOM 2000/520/EG (Safe Harbor).

1o Weichert, ZD 2016, 209, 217; vgl. auch die ausfiihrliche Darstellung mit vergleichbarer
Skepsis, was die Position des EuGH angeht: Grau/Granetzny, NZA 2016, 405.

m  Vgl. Dieterich, ZD 2016, 260, 263 m. w. N.

12 EuGH, Urt. v. 6. 10. 2015 — C-362/14, NJW 2015, 3151, Rn. 53.

13 A a. O, Rn.61.

14 EuGH, Schlussantrag v. 23. 9. 2015 — C-362/14, BeckRS 2015, 81603, Rn. 94; so auch in
der Literatur: Bergt, Anm. zu EuGH (Safe Harbor), MMR 2015, 753; Kiihling/Heberlein,
NvWZ 2016, 7, 8.

15 Zweifelnd Dieterich, ZD 2016, 260, 264.
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nur in Betracht kommt, wenn die Zugriffsbefugnisse der US-Sicherheitsbehorden
auf das ,absolut Notwendige” beschrankt sind und europdische Biirger die Mog-
lichkeit haben, bei einem Gericht einen wirksamen Rechtsbehelf einzulegen.!®
Klar hat der EuGH festgestellt, dass eine Regelung nicht auf das absolut Notwen-
dige beschrankt ist, , die generell die Speicherung aller personenbezogenen Daten
sdmtlicher Personen, deren Daten aus der Union in die Vereinigten Staaten iiber-
mittelt wurden, gestattet, ohne irgendeine Differenzierung, Einschrankung oder
Ausnahme anhand des verfolgten Ziels vorzunehmen und ohne ein objektives
Kriterium vorzusehen, das es ermdglicht, den Zugang der Behérden zu den Da-
ten und deren spétere Nutzung auf ganz bestimmte, strikt begrenzte Zwecke zu
beschranken, die den sowohl mit dem Zugang zu diesen Daten als auch mit deren
Nutzung verbundenen Eingriff zu rechtfertigen mogen”."”

Eine weitere Einschrankung deutet sich an: In seinem Schlussantrag vom 8. Sep-
tember 2016 hat der Generalanwalt beim Européischen Gerichtshof Paolo
Mengozzi aufgrund eines Gutachtenauftrags des Europdischen Parlaments das
Abkommen zwischen der EU und Kanada zur Fluggastdatenverarbeitung in
mehreren Punkten fiir unvereinbar mit der GR-Charta gehalten.! Diese Rechts-
ansicht diirfte auch Auswirkungen auf die entsprechenden Abkommen mit den
USA und Australien sowie auf den Umgang mit der im April 2016 beschlossenen
EU-Richtlinie {iber die Verwendung von Fluggastdaten haben.

IX. Fortschritte und Defizite der DS-GVO

Die DS-GVO wird nicht ganz zu Unrecht z. T. fiir unterkomplex gehalten,'” da
sie kaum normative Inhalte hat, auch wenn es vor allem zum Verfahren Verbes-
serungen gibt, wie Art. 35 zur Folgenabschéatzung, Art. 12-15 zur Transparenz
oder Art. 85 Abs. 2, dem der bisherige § 41 BDSG zur Freistellung der Presse von
Datenschutzvorgaben nicht entspricht.!20

116 So auch Rofinagel, Stellungnahmen zum offentlichen Fachgespréach zur Datenschutz-
Grundverordnung, 24. 2. 2016, Ausschuss Digitale Agenda des Deutschen Bundesta-
ges, S.13.

17 EuGH, Urt. v. 6. 10. 2015 — C-362/14, NJW 2015, 3151, Rn. 83.

118 Schlussantrdge des Generalanwalts Paolo Mengozzi vom 8. September 2016, Gutach-
ten 1/15, http://curia.europa.eu/juris/document/document_print.jsf;jsessionid=9

19 Begriff Rofinagel/Nebel/Richter, ZD 2015, 455, 460.

120 Auch schon Art. 9 der DS-Richtlinie hatte § 41 BDSG nicht entsprochen: Simitis-Dix,
BDSG, Kommentar, 8. Aufl., § 41 Rn. 2.
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Die beschworene Technikneutralitat ist allerdings ein Mythos.!?! Wenn damit ge-
meint sein sollte, dass die Regelungen der DS-GVO auch fiir zukiinftige digitale
Technik ausreichend Schutz gewahren sollte, so wire dieser Anspruch vermes-
sen, da allenfalls absehbar ist, dass sich die digitale Technik weiterhin in hohem
Tempo entwickeln wird, nicht aber, welche weiteren (Kontroll-)Moglichkeiten
sich daraus in Zukunft ergeben und welche Regelungen dann nétig sein werden.
Insofern hat man es in diesem Bereich immer mit einem , offenen Regelungspro-
zess”122 zu tun. Wahrscheinlich ist Technikneutralitdt laut Erwagungsgrund 15
viel bescheidener gemeint, insofern es fiir den Schutz personenbezogener Daten
nicht auf den Umstand ankommen soll, ob sie automatisiert oder manuell verar-
beitet werden.

Zentrale Datenschutzprobleme bei Big Data, Smart Data oder Cloud Computing
werden nicht gelost, aber das konnte gerade gewollt sein, da es sich bei den ge-
nannten Formen von Datennutzung um wirtschaftliche Zukunftsmodelle han-
delt. Fiir das Cloud Computing ist Art. 28 Abs. 5 DS-GVO dann auch eher eine
Erleichterung als eine Datenschutzvorschrift mit Fokus auf das Personlichkeits-
recht. Nach Art. 28 Abs. 4 haftet der Verantwortliche zwar fiir Datenschutzver-
stofie durch Auftragnehmer. Nach Art. 28 Abs. 5 reicht es aber als Datenschutz-
garantie i. S. v. Art. 28 Abs. 1 aus, wenn der Auftragnehmer die Einhaltung ge-
nehmigter Verhaltensregeln (nach Art. 40) oder eines zertifizierten Verfahrens
zusagt.

Auch der Umstand, dass sich Arbeit immer mehr ins Internet verschiebt, wird in
der Verordnung nicht beriicksichtigt.’?® Industrie/Arbeit 4.0, d. h. die Vernetzung
von arbeitenden Menschen und Maschinen oder neue Arbeitsformen auf Platt-
formen,'?* wie Crowdwork!? werden nicht thematisiert. Das konnte damit zu-
sammenhéngen, dass die DS-GVO das Problem z. T. zuriick auf die Mitgliedstaa-
ten verlagert, da die gemafs Art. 88 Beschaftigtendatenschutz selbst regeln koén-
nen. Wenn sie es allerdings einerseits nicht tun, gelten nur die Regeln der DS-
GVO. Andererseits unterfallen viele derzeit neu erscheinende Formen von Arbeit
im Internet nicht dem (deutschen) Arbeitnehmerbegriff, waren also auch bei ei-
ner nationalen Regelung zum Beschiftigtendatenschutz datenschutzrechtlich zu-
néchst nur von der DS-GVO abgedeckt. Allerdings ist das letztlich eine Frage des

121 Sydow/Kring, ZD 2014, 271; zu Datenschutz durch Technik s. unten E.IL.4.

122 Simitis, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, 8. Aufl., Einleitung Rn. 106.

123 So kritisch auch Ddiubler, AiB Extra 2016, 26, 31.

124 Zum Phanomen nur Diubler, Digitalisierung und Arbeitsrecht, SR Sonderausgabe
2016. Zur Plattformokonomie vgl. Diubler/Klebe, NZA 2015, 1032.

125 Zu diesem Thema Klebe, AuR 2016, 277 m. w. N.; Benner, Crowdwork — zuriick in die
Zukunft? Perspektiven digitaler Arbeit, Frankfurt a. M. 2015.
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Internationalen Privatrechts. Wenn man davon ausgeht, dass Art. 8 der Rom I VO
auch Arbeitnehmerahnliche erfasst,'? liefSe sich ggf. eine Losung finden.

Die DS-GVO geht noch ausschliefilich vom althergebrachten Rechenzentrums-
konzept der ersten Datenschutzregelungen aus, d. h. von einer verantwortlichen
Stelle, die in der EU , greifbar” ist und bestimmte Regeln einhalten muss, was
auch kontrolliert werden kann. Neue Konzepte fiir den Datenschutz im Internet
enthalt die Verordnung nicht, z. B. ein schon langer gefordertes eingebautes Ver-
fallsdatum fiir gespeicherte Daten'?” oder/und den so genannten digitalen Radier-
gummi.'’?® Datenschutz durch Technik'”® wird nur unspezifisch angesprochen,
aber nicht (auf dem heutigen Stand der Technik) wenigstens in den Erwagungs-
griinden néher konturiert. So bleibt es den Anwendern iiberlassen, ob und was
sie an technischem Datenschutz einfiihren wollen.

Auch die Datenschutzprinzipien, auf denen die Verordnung basiert, stammen
aus den Anfangszeiten des Datenschutzes vor 45 Jahren.!® Gerade dieser Um-
stand mag zu einer gewissen Beruhigung der vier Jahre lang aufgeregten Diskus-
sion um - je nach Perspektive — zu viel oder zu wenig Datenschutz auf EU-Ebene
gefiihrt haben, denn die Prinzipien sind die vertrauten, allen voran der Zweck-
bindungsgrundsatz. Vor dem Hintergrund von Big Data allerdings, einer Daten-
auswertungsmethode, bei der es sich nicht um eine von vielen Verfahren, son-
dern um einen zentralen, langst global eingesetzten Mechanismus handelt, der in
Zukunft jede Art von komplexer Organisationsplanung, Versorgungs- und In-
vestitionsentscheidung, kurz alle Arten von Prognosen priagen wird, lauft der
Zweckbindungsgrundsatz schon heute leer. Fiir Big Data-Anwendungen besteht
der Wert der personenbezogenen Information gerade nicht im urspriinglichen
Zweck, sondern in der Wiederverwertung einmal gesammelter Daten zu ganz
anderen, im Zeitpunkt der Erhebung oft noch gar nicht bekannten Zwecken. Hier
jeweils die erneute Zustimmung aller Betroffenen zur Zweckénderung zu verlan-
gen, geht an der digitalen Realitédt vorbei. Google diirfte sich kaum mit Hunder-
ten Millionen Nutzern seiner Suchmaschine in Verbindung setzen, um die Zu-
stimmung zur Verwendung alter Suchanfragen fiir die Vorhersage einer Grippe-
welle einzuholen, auch wenn das technisch moglich wére.’® Das Phanomen wird

126 So Heuschmid, in: Kittner/Deinert/Zwanziger, HdB Arbeitsrecht, § 139 Rn. 16.

127 Simitis, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, 8. Aufl., Einleitung Rn. 122.

128 Dazu umfassend: Mayer-Schonberger, Delete, 2010, 199 ff.

129 Dazu Maas/Schmitz/Wedde, Datenschutz 2014 — Probleme und Losungsmoglichkeiten,
Frankfurt 2014. Zu diesem wichtigen Konzept s. noch unten E.IL.4.

130 Das Fehlen innovativer Losungsansatze beméngelt auch Hirting/Schneider, CR 2015,
819.

131 Beispiel aus Mayer-Schinberger/Cukier, Big Data, 2013, 2. Aufl., S. 193.
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seit mindestens zehn Jahren beschrieben,'® hat aber in die Verhandlungen um
die DS-GVO und vor allem in deren Ergebnis kaum Eingang gefunden. Aller-
dings enthalt die Verordnung etwas versteckt mit Art. 6 Abs. 4 eine Norm, die
unter bestimmten Voraussetzungen spatere Zweckanderungen erlaubt und da-
her durchaus als Rechtsgrundlage herangezogen werden konnte, ohne den
Schutzaspekt ausreichend zu thematisieren. Hier fehlen neue datenschutzrecht-
liche Modelle.'3

Angesichts der beiden moglichen Regelungsmodelle — bereichsspezifisch-kasuis-
tisch versus generell-abstrakt, die jeweils in ihrer Reinform Nachteile mit sich
bringen — hat sich der europaische Gesetzgeber fiir eine vorwiegend generalklau-
selartige Regulierung entschieden. Anders wire es auch kaum moglich, in 99 Ar-
tikeln das gesamte Datenschutzrecht im 6ffentlichen und nicht-6ffentlichen Be-
reich abzudecken. Auch wenn in einem von rasanter technischer Entwicklung
gepragten Rechtsgebiet eine vorwiegend kasuistische Regelung wegen ihrer Un-
iibersichtlichkeit, aber auch weil sie schnell veraltet, jedenfalls fiir den allgemei-
nen Datenschutz — im bereichsspezifischen Datenschutz kann es anders aussehen
— nicht empfehlenswert ist, fithrt der nun gewahlte Weg mit vielen inhaltsleeren
und nahezu beliebig fiillbaren Kriterien zu grofSer Rechtsunsicherheit, was etwa
die Interessenabwagungsklausel in Art. 6 Abs. 1 lit. f DS-GVO belegt.'3

Diese sehr vagen allgemeinen Regelungen sprechen ganz besonders dafiir, dass
die Mitgliedstaaten gehalten sind, von den zahlreichen nationalen Regelungsbe-
fugnissen Gebrauch zu machen, die die DS-GVO (fast schon wie eine Richtlinie)
bietet. Das gilt auch und gerade fiir die fakultativen nationalen Regelungsbefug-
nisse, weil ansonsten ,,eine nicht hinnehmbare Rechtsunsicherheit” entstiinde.'?

Die Fortschritte der DS-GVO liegen auf der Verfahrensebene, die fiir die tatsdch-
liche Durchsetzung der materiell-rechtlichen Anspriiche zentral ist. Die entschei-
dende Neuerung ist die Einfithrung des Marktortprinzips, wonach die DS-GVO
auf die Verarbeitung aller personenbezogenen Daten innerhalb der EU anwend-
bar ist, unabhdngig davon, wo der Datenverarbeiter seinen Sitz hat. Dariiber hin-
aus stellt es fiir den Datenschutz in den meisten Mitgliedstaaten einen grofien
Fortschritt dar, dass nun in allen Mitgliedstaaten unabhéngige Datenschutzbe-
horden geschaffen werden miissen, die fiir die Uberwachung der Einhaltung der

132 U. a. Cate, Fred, The Failure of Fair Information Practice Principles, in: Winn, Jane
(Hrsg.), Consumer Protection in the Age of the “Information Economy”, Ashgate
2006, S. 341 ff.

133 So auch Dammann, ZD 2016, 307, 313.

134 So auch Buchner, DuD 2016, 155, 159; Sydow/Kring, ZD 2014, 271, 272.

135 Kiihling/Martini, EuZW 2016, 448, 449.
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DS-GVO in ihrem jeweiligen Land zustandig sind. Wichtig ist auch der Koordi-
nationsmechanismus durch den Europdischen Datenschutzausschuss, der die
einheitliche Anwendung der DS-GVO-Regeln in allen Mitgliedstaaten garantie-
ren soll, wenn hier auch abzuwarten bleibt, als wie effizient sich das Verfahren in
der Praxis erweisen wird. Schlieflich stehen die Sanktionsregelungen auf der Ha-
ben-Seite der Verordnung, insbesondere die hohen Bufsgelder. Auch hier wird
aber erst die Zukunft zeigen, inwieweit diese in der Praxis tatsachlich verhangt
werden.
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D. Verhaltnis der DS-GVO zum nationalen
Datenschutz

Nach Art. 288 Abs. 2 Satz 2 AEUV ist eine Verordnung in allen ihren Teilen ver-
bindlich und gilt unmittelbar in jedem Mitgliedstaat. Entsprechend geniefit auch
die DS-GVO Anwendungsvorrang, d. h. sie verdrangt in ihrem Anwendungsbe-
reich entgegenstehendes nationales Recht. Geltungsvorrang hat sie dagegen
nicht, denn die EU hat keine Kompetenz, nationale Gesetze zu dandern oder aufser
Kraft zu setzen. Also wiirden auch das BDSG und andere Datenschutzgesetze
weiter gelten, sofern der nationale Gesetzgeber nicht tétig wiirde. Da jedoch bei
Kollisionen die Verordnung Anwendungsvorrang hat, miissen die nationalen Be-
hoérden und Gerichte die DS-GVO anwenden.'® Vor diesem Hintergrund und
auch, da die DS-GVO doch in weitem Umfang Raum fiir nationale Konkretisie-
rung lasst, muss der nationale Gesetzgeber handeln und klarstellen, welches na-
tionale Datenschutzrecht aufler Kraft gesetzt wird und welche nationalen Regeln
weiter gelten diirfen bzw. neu zu erlassen sind, um fortbestehendes nationales
Datenschutzrecht mit der DS-GVO in Einklang zu bringen und uniibersehbare
Anwendungsprobleme zu vermeiden.

Ganz einfach ist das angesichts der Vielzahl der verschieden ausgestalteten Off-
nungsklauseln in der DS-GVO nicht, denn das deutsche Datenschutzrecht ist mit
seinen vielen bereichsspezifischen Regelungen komplex und uniibersichtlich. Ei-
nerseits bedeutet die unmittelbare Geltung der Verordnung, dass nationale
Rechtsakte, die den Inhalt der Verordnung beriihren, nicht mehr erlassen werden
diirfen'>” — sogar inhaltsgleiche nationale Regelungen erlaubt der EuGH nur in
engen Ausnahmeféllen'®® —, andererseits enthilt die DS-GVO Dutzende von Off-
nungen fiir nationale Datenschutzregelungen. Erwagungsgrund 8 der DS-GVO
legt daher ausdriicklich fest, dass ,wenn in dieser Verordnung Prazisierungen
oder Einschrankungen ihrer Vorschriften durch das Recht der Mitgliedstaaten
vorgesehen sind, konnen die Mitgliedstaaten Teile dieser Verordnung in ihr

136 Vgl. Protokollerklarung Nr. 17 zum Vertrag von Lissabon.

137 So der EuGH schon friih, etwa EuGH, Urt. v. 18. 2. 1970 — C-40/69, Slg. 1970, 69, 80
(Hauptzollamt Hamburg/Bollmann); Ruffert, in: Callies/Ruffert, EUV/AEUV, 2016, 5.
Aufl.,, Art. 288 AEUV Rn. 20.

138 EuGH, Urt. v. 28. 3. 1985 — C-272/83, Slg. 1985, 1057 (Kommission/Italien); Ruffert, in:
Calliess/Ruffert, AEUV, 2016, 5. Aufl., Art. 288 AEUV Rn 20.
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nationales Recht aufnehmen, soweit dies erforderlich ist, um die Koharenz zu
wahren und die nationalen Rechtsvorschriften fiir die Personen, fiir die sie gelten,
verstandlicher zu machen”. Das gilt fiir iiber 30 Offnungen in der DS-GVO, die
entweder in Kapitel IX (,, Vorschriften fiir besondere Verarbeitungssituationen®),
im Zusammenhang mit der jeweiligen DS-GVO-Vorschrift oder durch Bezug-
nahme auf das Recht der Mitgliedstaaten enthalten sind.*®

Anders als § 1 Abs. 3 BDSG enthélt die DS-GVO kein Subsidiaritatsprinzip, wo-
nach bereichsspezifische Datenschutzregeln Vorrang vor den allgemeinen Regeln
des BDSG haben. Das ist fiir das deutsche Datenschutzrecht gravierend, weil
grofse Teile des Datenschutzrechts bislang bereichsspezifisch geregelt sind. So-
weit die DS-GVO keine C)ffnung fiir nationale Regelungen enthailt, gelten also in
Zukunft nur noch die allgemeinen Datenschutzregeln der DS-GVO und die deut-
schen bereichsspezifischen Regelungen, etwa §§ 19-21 GenDG, entfallen.

Fraglich ist dabei u. a., wie es sich mit dem Telekommunikationsrecht verhailt.
Auch fiir den Beschiftigtendatenschutz ist das relevant, da bislang fiir die recht-
liche Datenschutzbeurteilung, etwa von E-Mail-Kontrollen durch den Arbeitge-
ber das TMG und das TKG herangezogen wurden. Gemafs Art. 95 DS-GVO soll
die Richtlinie fiir elektronische Kommunikation 2002/58/EG, % anders als die Da-
tenschutzrichtlinie von 1995, die gemaf§ Art. 94 DS-GVO aufgehoben wird, in
Kraft bleiben. Was das genau fiir TMK und TKG bedeutet, ist nicht ganz klar.
Z.T. werden TMG sowie TKG weitgehend als die deutsche Umsetzung der Richt-
linie tiber elektronische Kommunikation gesehen, mit der Folge, dass TMG und
TKG weiter anwendbar blieben.!¥! Fiir den Beschaftigtendatenschutz wiirde das
bedeuten, dass weiterhin unklar wire, wie der Arbeitgeber unter dem Gesichts-
punkt der Telekommunikation zu behandeln ist. Die DS-GVO enthilt dazu
nichts. Schon deshalb ist eine spezialgesetzliche Regelung auf der Basis von
Art. 88 Abs. 1 DS-GVO erforderlich,'*? denn die Telekommunikationsgesetze
richten sich an Telemedienanbieter und sind nicht fiir das Beschaftigungsverhalt-
nis gedacht. Nur weil eine passgenaue Regelung in Gestalt eines Beschéftigten-
datenschutzgesetzes immer wieder verschoben wurde, mussten sie bislang fiir
die Telekommunikationsvorgange im Beschiaftigungsverhaéltnis als analoge Not-
16sung herangezogen werden. Allerdings ist ohnehin fraglich, ob die Ansicht,

139 Zu einigen der Regelungsvorbehalte siehe Dammann, ZD 2016, 307, 310.

140 Richtlinie 2002/58/EG des Europédischen Parlaments und des Rates vom 12. 7. 2002
iiber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in
der elektronischen Kommunikation, ABIL. Nr. L 201 S. 37.

141 So Kort, NZA 2016 (erscheint demnachst), 1.3.a).

142 Dazu genauer unten E.IIL.3.a).
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wonach TMG und TKG als Umsetzung der Richtlinie iiber elektronische Kom-
munikation weitergelten kénnen, haltbar ist. Hinsichtlich des TMG ist das wohl
auszuschliefien, denn bei seiner Verabschiedung hat der deutsche Gesetzgeber an
keiner Stelle erkennen lassen, dass damit die Kommunikationsrichtlinie umge-
setzt werden soll.’** Also konnte das Datenschutzrecht des TMG (§§ 11 ff.) in Zu-
kunft nicht mehr anwendbar sein. Anders verhilt es sich beim TKG, das aus-
driicklich zur Umsetzung mehrerer EU-Richtlinien dient, u. a. auch der Richtlinie
2002/58/EG und das daher wegen Art. 95 DS-GVO neben der Grundverordnung
weitergelten kann, soweit es tatsdchlich nur die Richtlinie umsetzt.'** Fiir den Be-
schiftigtendatenschutz bedeutet das, dass der bislang das Fernmeldegeheimnis
schiitzende § 88 TKG auch weiterhin entsprechend im Beschaftigungsverhaltnis
fiir die Privatnutzung von Arbeitgeber-Telekommunikationseinrichtungen her-
angezogen werden konnte. Ob das sinnvoll ist oder eine eigene, passendere Re-
gelung erlassen werden sollte, ist eine andere Frage.®

13 Keppeler, MMR 2015, 779, 781; BT-Drs. 16/3078, S. 15 f.

144 Dasist z. B. bei § 94 TKG {iiber die Einwilligung im elektronischen Verfahren nicht der
Fall, da die Richtlinie eine solche Einwilligung nicht vorsieht. Hier werden in Zukunft
dann nur noch die Einwilligungsregelungen der DS-GVO gelten, was aber fiir das
Beschiftigungsverhaltnis nicht relevant ist.

145 Dazu genauer unten E.IIIL.
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E. Beschaftigtendatenschutz

l. Status quo in Deutschland

Beschiftigtendatenschutz ist seit 25 Jahren ein rechtswissenschaftliches Thema, !4
aber erst der rechtswidrige Umgang mit personenbezogenen Beschaftigtendaten
bei mehreren deutschen GrofSunternehmen im Jahr 2008 hat die 6ffentliche Wahr-
nehmung gescharft und den Gesetzgeber auf den Plan gerufen. Bis dahin wurde
die allgemein fiir Vertrdage gedachte Ermachtigungsgrundlage in § 28 Abs. 1 Nr. 1
BDSG auch fiir die Erhebung, Speicherung und Ubermittlung personenbezoge-
ner Daten im Rahmen des Arbeitsverhaltnisses herangezogen. 2009 wurde dann
§ 32 in das BDSG aufgenommen, der Datenverarbeitung fiir Zwecke des Beschaf-
tigungsverhaltnisses erlaubt. Die Erhebung und Verarbeitung von personenbe-
zogenen Beschaftigtendaten muss fiir das Beschéftigungsverhaltnis erforderlich
sein. Gleichzeitig wurde der Beschaftigtenbegriff in § 3 Abs. 11 BDSG weiter for-
muliert als im Sozialversicherungs- oder Gleichstellungsrecht und umfasst auch
die Bewerbungsphase sowie ehemalige Beschiftigte. § 32 Abs. 2 BDSG stellt auch
fiir das Beschaftigungsverhaltnis klar, dass analoge personenbezogene Daten ge-
schiitzt sind, etwa solche in Papier-Personalakten. Dariiber hinaus regelt § 32
BDSG nichts Neues. Der Gesetzgeber hatte das auch gar nicht vor, sondern wollte
nur den bis dahin fiir Beschiftigungsverhiltnisse geltenden § 28 Abs. 1 Nr. 1
BDSG konkretisieren und die Rechtsprechungsgrundsatze dazu zusammenfas-
sen.’” So ist auch § 32 Abs. 1 Satz 2 BDSG zu verstehen, der neben der General-
klausel in Satz 1 den Sonderfall der Erhebung und Verarbeitung personenbezo-
gener Daten zur Aufdeckung von Straftaten dahingehend regelt, dass tatséachli-
che Anhaltspunkte fiir einen konkreten Verdacht vorliegen miissen. Fiir beson-
ders sensible Beschiftigtendaten muss doch wieder auf § 28 BDSG zuriickgegrif-
fen werden und zwar auf die Einschrankung in § 28 Abs. 6 i. V. m. § 3 Abs. 9
BDSG.

Im Ubrigen blieb es seit 2009 beim allgemeinen § 32 BDSG und der punktuellen
Rechtsprechung dazu.*® Die ist meist noch nicht einmal primédr datenschutz-
rechtlich ausgerichtet. Vielmehr ergeben sich die Datenschutzfragen als Annex

16 Vgl. nur Diubler, Glaserne Belegschaften, seit 1990, zuletzt 2015, 6. Aufl.
147 BT Drs. 16/13657, S. 35.
148 Zu den bisher entschiedenen Einzelféllen vgl. Taeger/Rose, BB 2016, 819, 824 ff.
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zu anderen arbeitsrechtlichen Aufhdngern, etwa wenn das BAG feststellt, dass es
sich beim Fragerecht des Arbeitgebers auch um eine datenschutzrechtliche Mate-
rie handelt,'® oder klarstellt, dass Beweismittel, die unter Verstofs gegen Daten-
schutzregeln erhoben wurden, im Kiindigungsschutzprozess nicht verwertet
werden diirfen.’® Dariiber hinaus behilft man sich fiir den Beschéftigtendaten-
schutz mit Analogien zu Normen, die ein ganz anderes Regelungsziel haben, auf
die man aber in Ermangelung konkreter Normen bei der Nutzung von Telekom-
munikationseinrichtungen im Beschaftigungsverhaltnis zuriickgreift. Hier geht
es zum einen um das Telekommunikationsgeheimnis in §§ 88 ff. TKG sowie um
die Datenschutzregeln in §§ 11 ff. TMG, die alle als Rechtsgrundlagen herange-
zogen werden, wenn Beschiftigte Internet- und Telefonanschluss des Arbeitge-
bers privat nutzen diirfen.!>!

Beschiftigtendatenschutz ist also in Deutschland derzeit keineswegs in der noti-
gen Tiefe geregelt, weshalb die Forderung nach einem eigenen Beschiftigtenda-
tenschutzgesetz auch nie verstummt ist.1>?

ll. Datenschutz-Grundverordnung (DS-GVO)
1. Rechtslage ohne Regelung des deutschen Gesetzgebers

In keiner der Entwurfsversionen zur DS-GVO ist der Beschiftigtendatenschutz
konkret geregelt. Das Europédische Parlament hatte das zwar vorgeschlagen, sich
aber nicht durchsetzen konnen. Eine inhaltlich konkrete Bereichsausnahme fiir
das Arbeitsrecht enthilt allerdings auch das derzeitige BDSG nicht und einen ein-
zigen Paragraphen dazu erst seit wenigen Jahren. 2009 wurde eilig und als Not-
16sung der weitgehend inhaltsleere § 32 BDSG eingefiigt, der insoweit auch als
rein ,,symbolische Gesetzgebung” bezeichnet wurde.!>

Wenn der deutsche Gesetzgeber den Beschiftigtendatenschutz nicht spezifischer
regelt als die DS-GVO, gelten nicht § 32 BDSG und die Rechtsprechung dazu wei-
ter, sondern die unmittelbar anwendbaren Regelungen der Verordnung. Die
Rechtslage wére dann in etwa mit der vor der Einfligung von § 32 BDSG ver-
gleichbar als die Verarbeitung personenbezogener Beschiftigtendaten vor allem
auf § 28 BDSG gestiitzt wurde. Nach der DS-GVO wiirden jedenfalls das Verbot
mit Erlaubnisvorbehalt (Art. 6 Abs. 1) und der Zweckbindungsgrundsatz (Art. 5

149 BAG 15.11.2012, NZA 2013, 429.

150 BAG 20. 6. 2013, BB 2014, 179.

151 Diubler, Glaserne Belegschaften, 2015, 6. Aufl., Rn. 336 ff.; 342 ff.
152 Dazu genauer unten E.IIL.3.b).

158 Thiising, NZA 2009, 865, 870.
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Abs. 1lit. b) gelten. Analoge Daten wiirden nicht dem Schutz der DS-GVO unterfal-
len und die Regelung in § 32 Abs. 1 Satz 2 BDSG iiber die Einschrankung der Daten-
erhebung zur Aufdeckung von Straftaten durch den Arbeitgeber ebenso wenig. Die
Rechtsprechung der Arbeitsgerichte zu § 32 BDSG liefie sich allenfalls insoweit auf
die Auslegung der DS-GVO-Normen tiibertragen als sie den Grundsatzen der euro-
parechtskonformen Auslegung nationaler Regelungen durch nationale Gerichte ent-
sprechen wiirde,'> was jeweils im Einzelfall zu priifen wiare. Die Weitergeltung von
TMG und TKG, die z. T. auf einer EU-Richtlinie basieren, wird uneinheitlich be-
wertet,'% so dass die Rechtsprechung, wonach die Telekommunikationsgesetze in
bestimmten Fallen auch auf Arbeitgeber in Bezug auf ihre Beschiftigten herange-
zogen werden konnen, jedenfalls was das TMG angeht, nicht haltbar sein diirfte.

Auch ohne gesetzliche Regelung des Beschéftigtendatenschutzes durch den deut-
schen Gesetzgeber wiren allerdings Datenschutzregeln durch Betriebsvereinba-
rungen moglich, da Art. 88 Abs. 1 nationale Rechtsvorschriften oder Kollektiv-
vereinbarungen als Alternative formuliert und nicht vom Erlass nationaler ge-
setzlicher Beschaftigtendatenschutzregeln abhdngig macht. Die Betriebsverein-
barungen miissten dann nicht einmal nach Art. 88 Abs. 3 DS-GVO der Kommis-
sion gemeldet werden.!>

2, Art. 88 DS-GVO

Die Verordnung soll aber nicht abschlieffend sein, wie die vielen Offnungsklau—
seln belegen, allen voran der insbesondere auf deutsche Initiative zuriickgehende
Art. 88 DS-GVO im Kapitel IX iiber ,besondere Verarbeitungssituationen”, das
eine Reihe von Bereichen herausgreift, in denen weiterhin nationaler Datenschutz
moglich sein soll.

Die Entwiirfe zur DS-GVO schwanken zwischen dem absoluten Vorrang der eu-
ropdischen Regelung mit umfassenden Konkretisierungsrechten fiir die Kommis-
sion im Wege so genannter delegierter Rechtsakte und moglichst grofiziigiger Re-
gelungsfreiheit fiir die Mitgliedstaaten. Diesen letzten Aspekt hat vor allem der
Ratsentwurf vom Juni 2015 betont. In dessen Erwagungsgrund 35a schliefst die
DS-GVO ,nicht Rechtsvorschriften der Mitgliedstaaten aus, in denen die

15 Schulze/Zuleeg/Kadelbach, Europarecht — Handbuch fiir die Rechtspraxis, 2015, 3. Aufl.,
§ 15 Rn. 66 ff.; von der Groeben/Schwarze/Hatje, Europaisches Unionsrecht, 2015, 7. Aufl.,
Art. 4 EUV Rn. 116 ff.

155 Kort, NZA 2016 (erscheint im Okt.), 1.3.a) geht von der Weitergeltung aus. Keppeler,
MMR 2015, 779, 781, sieht das anders, da jedenfalls das TMG nicht die Richtlinie
2002/58/EG umsetze und daher die Ausnahme in Art. 95 DS-GVO nicht greife.

156 Zur Meldepflicht s. unten 2.e).
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Umstdnde spezifischer Verarbeitungssituationen festgelegt werden, einschlief3-
lich einer genaueren Bestimmung der Voraussetzungen, unter denen die Verar-
beitung personenbezogener Daten rechtmafig ist. Das nationale Recht kann auch
spezielle Verarbeitungsbedingungen fiir spezifische Sektoren und fiir die Verar-
beitung spezieller Kategorien von Daten vorsehen”.

Eine Bereichsausnahme fiir den Beschiftigtendatenschutz gehérte zu den um-
strittensten Regelungen im Gesetzgebungsprozess. Bereits seit dem ersten Ent-
wurf der Kommission von 2012 war sie in Art. 82 DS-GVO-E enthalten, allerdings
flankiert von der Befugnis der Kommission, konkretisierende delegierte Rechts-
akte auch fiir den Beschiftigtendatenschutz zu erlassen. In der schliefllich verab-
schiedeten Datenschutz-Grundverordnung wird die grundsétzliche Konzeption
eines Verbots der Verarbeitung personenbezogener Daten mit Erlaubnisvorbe-
halt (Art. 6 DS-GVO) sowie die Moglichkeit, die Datenverarbeitung aufgrund ei-
ner Einwilligung nach Art. 7 DS-GVO und Erwagungsgrund Nr. 34 zu rechtfer-
tigen, beibehalten. Fiir den Beschiftigtendatenschutz bedeutet das, dass es Er-
laubnisnormen fiir die Erhebung, Speicherung und Verarbeitung von Beschaftig-
tendaten geben muss und es stellt sich dariiber hinaus die Frage, inwieweit in
diesem Bereich eine Einwilligung die Verarbeitung legitimieren kann.

a) Beschiftigtenbegriff

Wie héufig bei internationalen Dokumenten gibt auch die DS-GVO im Rahmen
des Beschaftigtendatenschutzes Anlass zu sprachlichen und damit zu inhaltli-
chen Abgrenzungsproblemen. Es geht um die vermeintliche Kollision zwischen
dem deutschen weiten datenschutzrechtlichen Beschéftigtenbegriff, wie er sich
aus § 3 Abs. 11 BDSG ergibt und dem anscheinend engeren arbeitsrechtlichen
Beschiftigtenbegriff in Art. 88 der DS-GVO. Das Problem trat besonders deutlich
in der deutschen Version der Ratsfassung der DS-GVO vom Juni 2015 zu Tage,
wo in Art. 82 (jetzt Art. 88) von ,, Arbeitnehmerdaten” die Rede war. In Art. 88 der
verabschiedeten Fassung sind daraus zwar ,,Beschaftigtendaten” geworden, aber
die Regelbeispiele im weiteren Text des Art. 88 Abs. 1 scheinen eher auf den deut-
schen klassischen (engen) Arbeitnehmerbegriff zu deuten. Der Blick auf die eng-
lische Version ,employee” hilft nicht weiter, da zum einen der , employee” in
allen Versionen seit 2012 verwendet wird — zu einem Bedeutungswandel der ge-
meinten Schutzgruppen im Laufe des Gesetzgebungsprozesses also nicht nur
nichts aussagt, sondern gegen einen solchen spricht — und zum anderen der eng-
lische Employee-Begriff zwar weiter ist als der deutsche Arbeitnehmerbegriff,'>”

157 Zum englischen Begriff des ,employee” vgl. Harth/Taggert, in: Henssler/Braun, Ar-
beitsrecht in Europa, Koln 2011, Arbeitsrecht in GrofSbritannien, Rn. 6 ff.
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aber auch nicht deckungsgleich mit dem sehr weiten Beschiftigtenbegriff, wie er
in § 3 Nr. 11 BDSG gemeint ist, der 2009 ins BDSG eingefiigt wurde und erstmals
den datenschutzrechtlichen Beschiftigtenbegriff regelt.

Da es sich bei der DS-GVO um EU-Gesetzgebung handelt, ist eine europaische
Perspektive zugrunde zu legen. Einen einheitlichen autonomen européischen Ar-
beitnehmerbegriff gibt es zwar noch nicht. Man kann aber auf den vom EuGH
anhand von Art. 45 AEUV entwickelten Arbeitnehmerbegriff abstellen, der jeden-
falls weiter geht als das deutsche Verstandnis und etwa auch Beamte umfasst.!>
Der EuGH legt den Arbeitnehmer-/Beschaftigtenbegriff grundséatzlich weit aus
und orientiert sich dabei zunehmend fiir alle Arbeitnehmerbegriffe im europai-
schen Arbeitsrecht am schon lange weit verstandenen Arbeitnehmerbegriff der
Arbeitnehmerfreiziigigkeit in Art. 45 AEUV.!* Dabei betont der EuGH, dass der
(weite) Arbeitnehmer-/Beschaftigtenbegriff in Art. 45 AEUV auch fiir Arbeitneh-
merbegriffe in Rechtsakten nach Art. 288 AEUV gelten soll,' sofern in den
Rechtsakten nicht auf den Arbeitnehmerbegriff des nationalen Rechts verwiesen
wird. Folglich ist auch der Beschéftigtenbegriff in Art. 88 DS-GVO weit zu ver-
stehen, so dass eine § 3 Abs. 11 BDSG entsprechende nationale Regelung auf-
grund der Offnungsklausel in Art. 88 DS-GVO moglich wire.

b) »Spezifischere“ (nationale) Regelungen

Im Regelungsbereich einer Verordnung diirfen die Mitgliedstaaten konkretisie-
rendes oder ausfiillendes Recht im Prinzip nur erlassen, wenn die Verordnung
das vorsieht.’! Allerdings weist Art. 291 Abs. 1 AEUV darauf hin, dass eine Ver-
ordnung auch ohne eine solche ausdriickliche Befugnis implizit voraussetzen
kann, dass die Mitgliedstaaten Durchfiihrungsregeln erlassen, um den Verord-
nungsinhalt iiberhaupt handhabbar zu machen.'®? In der DS-GVO liegt aber mit
den , spezifischeren” Regelungen fiir die Beschiftigtendaten eine ausdriickliche
Offnungsklausel vor, die es zu interpretieren gilt. Geht es nur um eine Konkreti-
sierung der DS-GVO oder sollen eigenstandige nationale Regelungen erlaubt
sein? Bei diesen wire dann zu klaren, ob und inwieweit sie nach unten bzw. nach
oben vom Niveau der DS-GVO abweichen diirften.

158 EuGH, Urt. v. 3. 5. 2012 — C-337/10, NVwZ 2012, 688 (Neidel).

159 Steinmeyer, in: Franzen/Gallner/Oetker, Kommentar zum europaischen Arbeitsrecht,
2016, Art. 45 AEUV Rn. 10 ff.

160 EuGH, Urt. v. 7. 4. 2011 — C-519/09 (May), Slg. 2011, I-2761, Rn. 22; vgl. zu den Arbeit-
nehmerbegriffen auch Klebe, AuR 2016, 277.

161 Oppermann/Classon/Nettesheim, Europarecht, Miinchen 2016, 7. Aufl., § 9 Rn. 80.

162 Grabitz/Hilf/Nettersheim, Das Recht der Europaischen Union, Loseblatt, 58. EL, Stand:
Januar 2016, Rn. 101.
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Die Offnungsklausel fiir den Beschiftigtendatenschutz in Art. 88 DS-GVO spielt
in der Liste der DS-GVO-Offnungen auch fiir andere nationale Datenschutzre-
geln eine Sonderrolle. Erst in der Ratsversion der DS-GVO vom Juni 2015 wurden
entgegen der Vorstellungen der Kommission die doch bei den Mitgliedstaaten
verbleibenden Datenschutzbefugnisse deutlich ausgeweitet.!®® Der Beschéftigten-
datenschutz war allerdings selbst von der Kommission, die an moglichst wenigen
bei den Mitgliedstaaten verbleibenden Datenschutzbefugnissen interessiert war,
bereits in Art. 82 des DS-GVO-Entwurfs vom 25. 1. 2012 fiir nationale Regelungen
geoffnet worden. Jedoch hiefs es dort noch, wohl auch vor dem Hintergrund von
Art. 1 Abs. 3 DS-GVO, wonach der freie Verkehr personenbezogener Daten in der
Union nicht eingeschrankt werden darf, die Mitgliedstaaten konnen (nur) ,,in den
Grenzen dieser Verordnung” Beschéftigtendatenschutz regeln. Das war eine Ein-
schrankung der nationalen Regelungsbefugnis, zumal Abs. 3 des Art. 82 in der
Kommissionsfassung von 2012 auch noch vorsah, dass die Kommission durch
delegierte Rechtsakte genauere Regelungen fiir den Beschéftigtendatenschutz
festlegen sollte. In dieser ersten Konzeption der DS-GVO hitte wohl die nationale
Regelungsbefugnis fiir den Beschiftigtendatenschutz bedeutet, dass nur auf dem
Niveau der Verordnung (,,im Rahmen der Verordnung”) Konkretisierungen der-
selben national hatten geregelt werden diirfen, sofern nicht die Kommission
selbst delegierte Rechtsakte erlassen hétte, etwa fiir bestimmte Datenverarbei-
tungsformen im Beschéftigungsverhaltnis. Wie der ,,Rahmen der Verordnung”
angesichts vorwiegend unbestimmter Rechtsbegriffe im Einzelnen hitte ausgelo-
tet werden konnen, kann jetzt fiir den Beschaftigtendatenschutz offen bleiben, da
sich der Rat fiir ein anderes, die Kompetenzen der Mitgliedstaaten beim Beschf-
tigtendatenschutz betonendes Konzept entschieden hat, das in der schliefilich
verabschiedeten Version beibehalten wurde.

Dort erlaubt Art. 88 Abs. 1 den Mitgliedstaaten nun, ,spezifischere Vorschriften”
fiir Beschéftigtendaten vorzusehen, ohne die Einschrankung, dass sich diese ,,in
den Grenzen der Verordnung” halten miissen. Auch andere Offnungsklauseln
der DS-GVO sehen diese Einschrankung nicht mehr vor.!¢ Lediglich in einigen
Erwégungsgriinden, die aber nicht den Beschéftigtendatenschutz betreffen, wird
die einschrankende Formulierung noch benutzt.'®> Nach der beispielhaften, aber
nicht abschliefenden Aufzéhlung in Art. 88 Abs. 1 DS-GVO'% kénnen nationale
Regelungen erlassen werden, u. a. fiir ,Zwecke der Einstellung, der Erfiillung des

163 Vgl. u. a. Art. 1 Abs. 2a DS-GVO-Ratsversion (jetzt Art. 6 Abs. 2 DS-GVO).

164 7. B. Art. 85 Abs. 1, Art. 86 oder Art. 80 Abs. 2 DS-GVO.

165 Etwa Erwadgungsgrund 98, 149, 162 oder 164.

166 So auch, wenn auch etwas widerwillig SchiifSler/Zéll, DuD 2013, 639, 640 noch zu
Art. 82 DS-GVO-E.
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Arbeitsvertrages, einschliefSlich der Erfiillung von gesetzlich oder kollektivrecht-
lich festgelegten Pflichten, des Managements, der Planung und der Organisation
der Arbeit, der Gleichheit und Diversitdt am Arbeitsplatz, der Gesundheit und
Sicherheit am Arbeitsplatz, des Schutzes des Eigentums der Arbeitgeber oder der
Kunden sowie fiir Zwecke der Inanspruchnahme der mit der Beschaftigung zu-
sammenhéngenden individuellen oder kollektiven Rechte und Leistungen und
fiir Zwecke der Beendigung des Beschaftigungsverhaltnisses”.

Diese lange Aufzdhlung umfasst — zumal sie nicht abschliefSend ist (,,insbeson-
dere”) — jedenfalls die derzeit in Deutschland geltenden Datenschutzregeln fiir
Beschiftigte und erlaubt daher weiterhin deren nationale Regelung.

Allerdings enthlt Art. 88 Abs. 1 DS-GVO nicht nur eine Offnung fiir nationale
Datenschutzregeln zugunsten der Beschéftigten, sondern auch fiir Kontrollbe-
fugnisse der Unternehmen, denn die Mitgliedstaaten kénnen Regelungen zum
,Schutz der Rechte”, aber auch zum Schutz der , Freiheiten” (der Datenverarbei-
ter) treffen. Letzteres ergibt sich auch aus der exemplarischen Aufzdhlung von
typischen Datenverarbeitungssituationen im Beschaftigungskontext. Nicht nur
Datenverarbeitung bei der Einstellung, fiir die Erfiillung des Arbeitsvertrages o-
der die Beendigung des Arbeitsverhaltnisses sind erwahnt, sondern auch Pflich-
ten des Managements, Planung und Organisation der Arbeit oder Schutz des Ei-
gentums des Arbeitgebers und der Kunden, Konstellationen also, bei denen es
typischerweise um Kontrolle der Beschiftigten geht. Darin spiegelt sich das in
Art. 1 Abs. 3 DS-GVO niedergelegte Konzept, wonach nicht nur der Persénlich-
keitsschutz der Betroffenen, sondern auch der freie Verkehr personenbezogener
Daten in der Union durch die DS-GVO gewahrleistet werden soll.

c) Verordnungsrahmen

Ganz allgemein wird man sagen konnen, dass ,,spezifischer” i. S. der Verordnung
jedenfalls Regelungen meint, die iiber die Grundsétze und die allgemeinen Vor-
schriften der DS-GVO fiir Biirger/Verbraucher hinausgehen und typischerweise
den Beschaftigungskontext betreffen.!®” Dabei ergibt sich aber aus der Konzep-
tion, Entstehungsgeschichte und Sinn und Zweck der Verordnung, dass die DS-
GVO jedenfalls als Mindeststandard gemeint ist und also die allgemeinen Daten-
schutzregeln der Verordnung nicht unterschritten werden diirfen. Dieser Grund-
satz ist allerdings leichter festgestellt als umgesetzt, da weite Teile der DS-GVO
generalklauselartig formuliert sind. Ein volliges Verbot von Datenverarbeitung

167 In diesem Sinne u. a. auch Diiwell/Brink, NZA 2016, 665, 666.
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im Beschaftigungsverhéltnis ware jedenfalls nicht von Art. 88 Abs. 1 DS-GVO ge-
deckt. Dartiber hinaus wiirde darin auch ein Verstofs gegen Art. 1 Abs. 3 DS-GVO
liegen.

Ein Hochststandard wird in der verabschiedeten DS-GVO nicht mehr postuliert.
Selbst in der urspriinglichen Kommissionsformulierung in Art. 82 Abs. 1 — ,in
den Grenzen der Verordnung” — wurde z. T. keine Regelungsbegrenzung fiir den
nationalen Gesetzgeber gesehen.'®® Zwar gilt allgemein, dass bei einer Verord-
nung mit f)ffnungsklauseln, die in der europarechtlichen Terminologie auch
,hinkende Verordnung” genannt wird,'®® die C)ffnungsklausel eng auszulegen
ist,’”* um dem Harmonisierungsziel der Verordnung gerecht zu werden. Dabei
kommt es aber auf die konkrete Formulierung der C)ffnungsklausel an. In der
Genese des Art. 82 von der Kommissionsfassung bis zur verabschiedeten Version
in Art. 88, hat es noch weitere Formulierungsvorschlage gegeben. Dem Bericht-
erstatter des Europdischen Parlaments war die Kommissionsformulierung zu
eng. Er wollte nationale Regelungen , nach oben” zulassen und formulierte, die
nationalen Datenschutznormen sollten ,,in Ubereinstimmung mit den Bestim-
mungen der Verordnung” sein und erganzte in den Erwagungsgriinden, das na-
tionale Datenschutzrecht, das aufgrund der Offnung erlassen wiirde, solle ,,im
Einklang” mit der Verordnung stehen.!”! Im verabschiedeten Art. 88 Abs. 1 DS-
GVO sind nun ,spezifischere Vorschriften” sogar ohne jede Einschrankung
durch die Verordnung selbst erlaubt. Auch Art. 1 Abs. 3 DS-GVO fiihrt eine sol-
che Beschrankung nicht herbei, da die Genese von Art. 82 bzw. 88 zeigt, dass eine
solche, urspriinglich vorgesehene Einschrankung, gerade nicht beibehalten wer-
den sollte.

Wenn also auch die enge Offnungsklausel der Kommissionsfassung von 2012 im
weiteren Gesetzgebungsprozess verworfen wurde, so miissen doch die Grund-
prinzipien der Grundverordnung aus Art. 5, allen voran der Zweckbindungs-
grundsatz (Art. 5 Abs. 1 lit. b) auch beim nationalen Beschéftigungsdatenschutz
beachtet werden. AufSerdem enthalt der verabschiedete Art. 88 Abs. 2 DS-GVO

168 Hirsch (MdEP), Stellungnahme vom 4. 3. 2013 zum Kommissionsentwurf, C7-
0025/2012 — 2012/0011 (COD).

169 Ruffert, in: Callies/Ruffert, EUV/AEUYV, 2016, 5. Aufl., Art. 288 AEUV Rn. 21.

170 Vgl. etwa EuGH, Urt. v. 15. 12. 1976 — C-41/76, NJW 1977, 1007; BGH, NJOZ 2010, 1274,
1282; Schiifiler/Zoll, DuD 2013, 639, 640.

71 Erwagungsgrund 124 im Entwurf eines Berichts iiber den Vorschlag fiir eine Verord-
nung des Europdischen Parlaments und des Rates zum Schutz natiirlicher Personen
bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr vom
16. 1. 2013, vorgelegt vom Berichterstatter im zustandigen Ausschuss fiir biirgerliche
Freiheiten, Justiz und Inneres (LIBE) des Europaischen Parlaments, 2012/0011 (COD)
(Berichtsentwurf).
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einen Rahmen fiir die Wahrung von Schutzgiitern, der von nationaler Gesetzge-
bung zum Beschiftigtendatenschutz eingehalten werden muss. Art. 88 Abs. 2
stellt inhaltliche Voraussetzungen auf, die die nationalen Regeln zum Beschaftig-
tendatenschutz — seien es Gesetze oder Kollektivvertrage — erfiillen miissen. Nach
Art. 88 Abs. 2 miissen die spezifischeren nationalen Vorschriften Mafinahmen zur
Wahrung der Menschenwtiirde, der Grundrechte und der berechtigten Interessen
der betroffenen Personen wahren, vor allem im Hinblick auf die Transparenz der
Datenverarbeitung, der Ubermittlung von personenbezogenen Daten innerhalb
eines Konzerns und bei I';Tberwachungssystemen am Arbeitsplatz, fast alles
Grundsétze, die ohnehin schon nach nationalem Verfassungsrecht eingehalten
werden miissen.'”

Zu diesen Mindestanforderungen an nationale Beschaftigtendatenschutzregeln
gehoren jedenfalls Art. 8 GR-Charta, also das europaische Datenschutzgrund-
recht, sowie die seit den 1950er Jahren erarbeiteten Grundsédtze zum Allgemeinen
Personlichkeitsrecht — in den 1980er Jahren vom BVerfG zum informationellen
Selbstbestimmungsrecht weiterentwickelt. Das BAG hat bei der Auslegung des
Beschiftigtendatenschutzes i. d. R. auch auf das Allgemeine Persénlichkeitsrecht
von Beschiftigten und Bewerbern rekurriert.!”> Dabei wird es auch unter der DS-
GVO bleiben, ohne dass die deutschen zivilrechtlichen Normen, die fiir das All-
gemeine Personlichkeitsrecht herangezogen werden (§§ 823, 1004 BGB) melde-
pflichtig i. S. v. Art. 88 Abs. 3 DS-GVO'7 wéren.!”

Es fallt auf, dass anders als bei Art. 1 Abs. 3 DS-GVO, der Personlichkeitsschutz
und Informationsfreiheit gleichgewichtig nebeneinander stellt, in Art. 88 Abs. 2
betont wird, dass mit nationalen Regeln zum Beschaftigtendatenschutz ,die
Grundrechte der betroffenen Person” geschiitzt werden miissen. Eine Abwagung
etwa mit der unternehmerischen Freiheit in Art. 16 GR-Charta wird in Art. 88
Abs. 2 DS-GVO nicht gefordert.

Daher erlaubt Art. 88 DS-GVO keine Abweichungen ,nach unten”.'”¢ ,Nach
oben” dagegen sollen Abweichungen zuléssig sein. Das ergibt sich auch aus dem
Vergleich zu anderen Artikeln in der DS-GVO, die nationale ,spezifischere An-
forderungen” erlauben. Vor allem sollte mit diesen anderen Artikeln ermdglicht
werden, das umfangreiche Datenschutzrecht der Mitgliedstaaten im 6ffentlichen

172 So auch Kiihling/Martini et al., Die DSGVO und das nationale Recht, 2016, 298.

173 Vgl. nur Venetis/Oberwetter, NZA 2016, 1051, oder Klein/Roos, ZD 2016, 65.

174 Zur Meldepflicht s. unten E.ILe).

175 So auch Kort, NZA 2016 (erscheint demnéchst), 1.9. m. w. N.

176 So auch Wybitul, BB Die erste Seite 2016, Nr. 02; Gola/Pétters/Thiising, RDV 2016, 57,
59.
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Bereich aufrecht zu erhalten und fortzuentwickeln.'”” Fiir denselben Begriff
(,spezifischere Anforderungen®) in Art. 88 Abs. 1 DS-GVO gilt das daher ebenso.
Auch der Berichterstatter der DS-GVO im Europaischen Parlament sieht in
Art. 88 Abs. 1 eine Offnung fiir ,Spezialdatenschutz und Raum fiir mitgliedstaat-
liche Sonderwege”.17® Er halt es dariiber hinaus fiir denkbar, dass der EU-Gesetz-
geber zum Beschiftigtendatenschutz auch noch eine Richtlinie erldsst, um eine
Mindestharmonisierung auf diesem Feld zu erreichen.

Fiir § 32 Abs. 2 BDSG wiirde diese Auslegung bedeuten, dass der Inhalt dieser
Norm weiter fortbestehen kann, wonach nicht nur automatisierte, sondern auch
analoge Verarbeitung geschiitzt ist,'”® anders als in der DS-GVO, wo nur Verar-
beitung in Dateien gemeint ist. Wird § 32 BDSG allerdings nicht beibehalten oder
werden in einem nationalen Beschéftigtendatenschutzgesetz die analogen Daten
nicht umfasst, bliebe es bei der Regelung der Verordnung und analoge personen-
bezogene Daten unterfielen nicht dem Datenschutz.

d) Sonderstellung sensibler Daten in Art. 9 DS-GVO

Die bisherigen Merkmale des § 3 Abs. 9 BDSG sind nun in Art. 9 DS-GVO abge-
bildet. Art. 9 Abs. 1 DS-GVO verbietet die Verarbeitung besonderer Kategorien
personenbezogener Daten, die die rassische und ethnische Herkunft, politische
Meinungen, religise oder weltanschauliche Uberzeugungen oder die Gewerk-
schaftszugehorigkeit offenbaren sowie die Verarbeitung von genetischen, bio-
metrischen und Gesundheitsdaten und Daten, die Aufschluss tiber die sexuelle
Orientierung geben kénnen. Abs. 2 allerdings sieht zehn Erlaubnistatbestéande fiir
die Verarbeitung dieser Kategorien von personenbezogenen Daten vor, wenn
auch insgesamt unter der DS-GVO strengere Regelungen gelten als in §§ 4a, 28
Abs. 6-9 BDSG. Fiir den arbeitsrechtlichen Zusammenhang ist vor allem Art. 9
Abs. 2 lit. b DS-GVO i. V. m. mit Erwagungsgrund 52 von Bedeutung, wonach
vom Verarbeitungsverbot abgewichen werden darf, wenn die Verarbeitung
erforderlich ist, damit der Verantwortliche oder die betroffene Person die ihm
bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit erwachsen-
den Rechte austiiben kann, soweit dies nach Unionsrecht oder dem Recht der Mit-
gliedstaaten zulassig ist, etwa fiir die Ubermittlung von Beschiftigtendaten an
Sozialversicherungstrager. Derartige Sonderregelungen diirfen die Mitgliedstaa-
ten also treffen. Diese nationalen Regeln miissen dann aber geméaf3 Art. 9 Abs. 2

177 Buchner, DuD 2016, 155, 159, Anm. 31; Will, ZD 2015, 345; s. auch BR-Drs. 290/15, S. 2.
178 Albrecht, CR 2016, 88, 97.
179 Taeger/Rose, BB 2016, 819, 823; Gola/Pétters/Thiising, RDV 2016, 57, 60.
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lit. b DS-GVO geeignete Garantien zum Schutz personenbezogener Daten und
anderer Grundrechte der betroffenen Personen enthalten.

Einerseits konnen also die Mitgliedstaaten die Verarbeitung besonderer, also der
genannten sensiblen Daten zulassen. Andererseits sieht Art. 9 Abs. 4 aber auch
vor, dass die Mitgliedstaaten grundsatzlich, also nicht nur wie in Art. 9 Abs. 2 lit. b
im arbeits- und sozialrechtlichen Zusammenhang, bei genetischen, biometrischen
oder Gesundheitsdaten zusétzliche Verarbeitungsbedingungen bzw. Beschran-
kungen einfiihren diirfen. Da das in Bezug auf diese drei Arten von sensiblen Da-
ten fiir alle Verarbeitungszusammenhinge gilt, sind entsprechende Einschran-
kungen gerade auch im Beschéftigungsverhaltnis moglich, fiir das die Mitglied-
staaten dartiber hinaus ohnehin in Art. 88 DS-GVO eine Offnungsklausel vorfin-
den. Eine einschrankende nationale Regelung fiir die Erhebung und Verarbeitung
von genetischen, biometrischen oder Gesundheitsdaten bietet sich vor allem fiir
die Einwilligung des Beschiftigten in die Verarbeitung derartiger Daten an.!®

Umgekehrt gilt, dass wenn die Mitgliedstaaten von Art. 88 Abs. 1 Gebrauch ma-
chen und Beschaftigtendatenschutz national regeln, Art. 9 DS-GVO eingehalten
werden muss, wenn die dort genannten sensiblen Daten betroffen sind. Das
ergibt sich auch aus der systematischen Stellung der beiden Normen. Art. 9 ge-
hort zum Kapitel IT der DS-GVO, in dem die Grundsatze der Verordnung geregelt
sind. Grundsatze miissen auch dann eingehalten werden, wenn @ffnungsklau—
seln nationale ,spezifischere” Regeln erlauben. Art. 88 findet sich ganz am Ende
der Verordnung in Kapitel IX {iber besondere Verarbeitungsformen.

e) Bedeutung der Meldepflicht in Art. 88 Abs. 3 DS-GVO

Art. 88 Abs. 3 DS-GVO sieht fiir die nationalen Regelungen zum Beschéftigten-
datenschutz eine Meldepflicht vor. Innerhalb von zwei Jahren ab Erlass der DS-
GVO, also bis zum 25. 5. 2018 teilt der Mitgliedstaat die nationalen Regeln der
Kommission mit, unverziiglich alle spateren Anderungen dieser Vorschriften.
Die Bedeutung der Vorschrift ist nicht ganz klar. Es diirfte sich dabei um eine
Mitteilungspflicht handeln. Im Englischen heifst es ,each Member State shall
notify to the Commission”. Wenn auch das englische ,,shall” in manchen Zusam-
menhdngen fiir , sollen” steht, bedeutet es in Rechtstexten i. d. R. ,, miissen”. Im
Deutschen entspricht dem der Indikativ, der in der deutschen Version der DS-
GVO auch gewahlt wurde. Ein Indikativ steht allerdings auch in § 1 BetrVG und

180 Zur Einwilligung s. unten in einem eigenen Kapitel E.IIL.4.
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wird trotzdem als , kénnen/diirfen” gelesen. Auf deutsche Interpretationsgepflo-
genheiten kommt es allerdings bei einem EU-Rechtstext nicht an. Es ist also von
einer Meldepflicht auszugehen.

Die Bedeutung und Wirkung der Meldepflicht bzw. die Rechtsfolgen bei Nicht-
meldung ergeben sich nicht aus dem Text des Art. 88 Abs. 3. Aus der Genese des
Wortlauts ldsst sich auch nichts ableiten, denn der ist seit dem Kommissionsent-
wurf von 2012 unveréndert geblieben. Z. T. wird der Absatz als eine Art Aus-
schlussfrist verstanden,'® nach deren Ablauf nur noch auf die urspriingliche Mel-
dung bezogene Anderungen, aber nichts mehr neu gemeldet werden diirfte. Die
Mitgliedstaaten miissten also nationale Regelungen sehr rasch verabschieden, an-
gesichts der kurzen Frist ggf. ohne sorgfiltige Priifung.

Dieser Aspekt, aber vor allem der Gesamtzusammenhang spricht eher dafiir, dass
die Norm zunéchst eine Informationsfunktion haben soll.’®? Dafiir spricht auch
der Umstand, dass etliche andere Artikel in der DS-GVO gleichlautende Melde-
regelungen enthalten (z. B. Art. 84 Abs. 2, 85 Abs. 3, 90 Abs. 2). Die Kommission
soll in einem iiberschaubaren Zeitrahmen erste nationale Regelungen auf die Ein-
haltung der Mindestvoraussetzungen der DS-GVO {iberpriifen konnen, aber
auch darauf, ob der in der DS-GVO vorgegebene Rahmen wie etwa Art. 88 Abs. 2
oder Art. 9 Abs. 2 lit. b eingehalten wurde. Dariiber hinaus sollen die Mitglied-
staaten aus Griinden der Rechtssicherheit angehalten werden, sich ziigig zu ent-
scheiden, von welchen C)ffnungsklauseln sie Gebrauch machen wollen. Selbst
wenn man in Art. 88 Abs. 3 dennoch eine Ausschlussfrist sehen wollte, wiirde
zundchst eine vorlaufige Regelung, z. B. ein mehr oder weniger modifizierter § 32
BDSG fiir die Meldung geniigen, der spater im Anderungsmodus auch noch
durch ein umfassenderes Beschéftigtendatenschutzgesetz ersetzt werden
konnte.183

Gegen eine Ausschlussfrist spricht dariiber hinaus der Umstand, dass nur Rechts-
vorschriften, die der Mitgliedstaat erldsst, nicht aber Kollektivvertrage gemeldet
werden miissen, die gemdfS Art. 88 Abs. 1 DS-GVO ausdriicklich auch , spezifi-
schere” Regelungen zum Beschaftigtendatenschutz schaffen diirfen. Insofern ist

181 So Gola/Pétters/Thiising, RDV 2016, 57, 58.

182 Rofinagel sieht in einer Stellungnahme fiir den Deutschen Bundestag gerade fiir den
Beschiftigtendatenschutz, anders als fiir Bestimmungen in der DS-GVO, die eine na-
tionale Ausfiillungspflicht begriinden, , keinen vergleichbaren Zeitdruck”, Schriftli-
che Stellungnahme zum o6ffentlichen Fachgesprach zur Datenschutz-Grundverord-
nung am 24. 2. 2016 im Ausschuss Digitale Agenda des Deutschen Bundestages, S. 9.

183 Auch Kort, NZA 2016, (erscheint demnachst), 1.8.d) sieht im Art. 88 Abs. 3 keine Selbst-
bindung, sondern halt die Mitgliedstaaten auch {iber den 2. 5. 2018 hinaus fiir befugt,
ein Beschaftigtendatenschutzgesetz zu erlassen.
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schon die Grundstruktur von Art. 88 Abs. 3 DS-GVO so ausgelegt, dass die Norm
ihr Transparenzziel ohnehin nie vollstandig erreichen kann. Die Formulierung
als Ausschlussfrist zu verstehen, ist auch aus demokratietheoretischer Sicht frag-
lich. Man kann einem Gesetzgeber, der sich erst zu einem spéateren Zeitpunkt
zum Handeln entschliefit — und sei es weil das Parlament gerade vor einer Wahl
steht — sein Handeln nicht aufgrund einer ,, Ausschlussfrist” verweigern. Schliefs-
lich ist auch damit zu rechnen, dass der Europaische Gerichtshof die Regelung
nicht Giiberbewerten wird. Jedenfalls hat er bei der Leiharbeitsrichtlinie eine dhn-
liche Priifpflicht im Hinblick auf nationale Einschrankungen der Leiharbeit im
Ergebnis fiir belanglos gehalten.'8* Es diirfte also jedenfalls reichen, dass der Ge-
setzgeber bis zum Stichtag Regelungsvorbehalte kommuniziert und spater — ggf.
nach einer vorldufigen (modifizierten) Meldung von § 32 BDSG - detailliertere
Regelungen zum Beschiftigtendatenschutz erlasst.

3. Betrieblicher Datenschutzbeauftragter

Der betriebliche Datenschutzbeauftragte war aus ganz unterschiedlichen Griin-
den bei den Mitgliedstaaten wahrend der Ausarbeitung der DS-GVO sehr um-
stritten. Im deutschen BDSG geht die entsprechende Regelung weit, in anderen
Mitgliedstaaten gab es bislang iiberhaupt keinen betrieblichen Datenschutzbe-
auftragten.

Bei der in der DS-GVO gefundenen Lésung ist das deutsche Beispiel aus §§ 4f und
4g BDSG deutlich zu erkennen,'s> wenn es auch in der Verordnung einige Abwei-
chungen, insbesondere hinsichtlich des Anwendungsbereichs gibt. Dariiber hinaus
waren in den ersten Versionen der DS-GVO zunéchst hohe Schwellenwerte fiir die
Einsetzung eines betrieblichen Datenschutzbeauftragten angesetzt worden, die
zwischen 250 und 5.000 mit Datenverarbeitung Beschiftigten reichten und damit
erheblich iiber der Schwelle in § 4f Abs. 1 Satz 4 BDSG mit mehr als neun lagen.
Art. 37 DS-GVO legt nun keine Schwelle mehr fest. Nach Art. 37 Abs. 1 DS-GVO
miissen nur in drei Féllen betriebliche Datenschutzbeauftragte bestellt werden,
zum einen bei Behdrden und 6ffentlichen Einrichtungen (lit. a) und zum anderen
bei Unternehmen, wenn die Kerntitigkeit des Unternehmens in der ,umfangrei-
chen, regelméBigen und systematischen Uberwachung von betroffenen Personen”
(lit. b) oder der Verarbeitung sensitiver Daten i. S. v. Art. 9 besteht (lit. c). Was die-
sen Kern der Unternehmenstatigkeit ausmachen soll, erhellt auch der den betrieb-
lichen Datenschutzbeauftragten betreffende Erwagungsgrund 97 nicht.

184 Heuschmid, Anmerkung zu EuGH, Urt. v. 17. 3. 2015 — C-533/13, HSI-Newsletter
1/2015, 1.
185 Klug, ZD 2016, 315, 319; Jaspers/Reif, RDV 2016, 61.
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Gemaf3 Art. 37 Abs. 4 DS-GVO diirfen die Mitgliedstaaten aber eigene Regelun-
gen treffen, d. h. weitere Félle vorsehen, in denen ein betrieblicher Datenschutz-
beauftragter bestellt werden muss. Daher konnen §§ 4f und 4g BDSG oder eine
vergleichbare Regelung in einem Nachfolgegesetz erhalten bleiben, wonach Pri-
vatunternehmen dann einen Datenschutzbeauftragten bestellen miissen, wenn
sie mehr als neun Personen mit der automatisierten Verarbeitung personenbezo-
gener Daten beschaftigen.

Allerdings hat die DS-GVO zum Thema des betrieblichen Datenschutzbeauftrag-
ten einen anderen Zungenschlag als das BDSG. Letzteres trennt deutlich zwi-
schen der Datenschutzkontrolle durch den betrieblichen Datenschutzbeauftrag-
ten und durch die Aufsichtsbehorden. In der Literatur wird z. T. betont, dass der
betriebliche Datenschutzbeauftragte gerade kein , verlangerter Arm” der Auf-
sichtsbehorden sei,'® da er sein Amt unabhangig wahrnehme. Aus diesem Blick-
winkel wird dann das Verordnungsgebot einer Zusammenarbeit des betriebli-
chen Datenschutzbeauftragten mit den Aufsichtsbehdrden gemaf3 Art. 39 Abs. 1
lit. d und e DS-GVO kritisch gesehen.!®” Diese neue Verpflichtung zur Zusam-
menarbeit mit der Aufsichtsbehdrde ist jedoch fiir die Effizienz des Datenschut-
zes im Unternehmen eher von Vorteil, da auf diesem Wege auch fachliche Bera-
tung des betrieblichen Datenschutzbeauftragten stattfindet, die, sofern sie sich im
Rahmen der Aufgaben der Aufsichtsbehdrde bewegt, fiir den Datenschutzbeauf-
tragten kostenlos ist (Art. 57 Abs. 3 DS-GVO).

Die Zusammenarbeitspflicht kann ggf. auch ein anderes Problem des betriebli-
chen Datenschutzbeauftragten abmildern, die Wahrung seiner Unabhéngigkeit.
Wie bisher liegt hierin das grofite Problem im Zusammenhang mit dem betrieb-
lichen Datenschutzbeauftragten, da er — ob intern oder extern rekrutiert, beides
ermoglicht die DS-GVO - vom Unternehmen bestellt wird. Im Kommissionsent-
wurf war die Unabhangigkeit des betrieblichen Datenschutzbeauftragten noch
im Verordnungstext genannt worden (Art. 36 DS-GVO-E). In der verabschiedeten
Fassung ist sie nur noch in Erwagungsgrund 97 erwdhnt. Die Formulierung in
Art. 38 Abs. 3 DS-GVO geht jedenfalls nicht {iber die bisherige deutsche Regelung
hinaus - eine Weisungsunterworfenheit des betrieblichen Datenschutzbeauftrag-
ten besteht zwar ausdriicklich nicht, er bleibt aber auch nach europaischem Recht
der Unternehmensleitung unterstellt. An der grundsatzlichen Ausrichtung des
betrieblichen Datenschutzbeauftragten am Unternehmensinteresse!®® andert sich
auch durch die DS-GVO nichts. Sie enthélt zudem keinen Kiindigungsschutz, wie

186 Kort, NZA 2015, 1345; ders., DB 2016, 711, 713.
187 Bittner, RDV 2014, 183, 188.
188 So Kort ganz selbstverstiandlich fiir die deutsche Situation in: NZA 2015, 1345.
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er in § 4f Abs. 3 Satz 5 BDSG seit 2009 vorgeschrieben ist. Der konnte aber wegen
der Offnungsklausel in der DS-GVO in einer deutschen Regelung zum betriebli-
chen Datenschutzbeauftragten beibehalten werden.

Eine Erweiterung bzw. Einschrankung — je nach Sichtweise — enthilt Art. 37
Abs. 2 DS-GVO, der erlaubt, einen einzigen Konzerndatenschutzbeauftragten
einzusetzen, durch den sich dann Datenschutzbeauftragte fiir die einzelnen Un-
ternehmen eriibrigen.'® Allerdings gibt es die Einschrankung, dass ein Konzern-
datenschutzbeauftragter von jeder Niederlassung i. S. v. Art. 4 Nr. 16 DS-GVO
aus leicht erreichbar sein muss.

Gleichzeitig werden in der DS-GVO Meldepflichten bei bestimmten Arten von
Datenverarbeitung erweitert: die gibt es zwar auch schon nach § 4d i. V. m. § 4e
BDSG. Nach der DS-GVO bestehen diese Pflichten aber unabhingig davon, ob
iiberhaupt ein betrieblicher Datenschutzbeauftragter bestellt worden ist.1*

Die Aufgabenstellung des betrieblichen Datenschutzbeauftragten verschiebt sich
durch die DS-GVO. Gemifl Art. 39 Abs. 1 DS-GVO hat er Berichts-, Uberwach-
ungs-, Beratungs- und Kooperationsaufgaben, wobei bei der Uberwachung der
Einhaltung des Datenschutzes nach Art. 39 Abs. 1 lit. b dem betrieblichen Daten-
schutzbeauftragten verstarkt Compliance-Aufgaben zugeordnet werden, wohin-
gegen Aufgaben wie Mitarbeiterschulung oder Vorabkontrolle entfallen.!*!

Das immer wieder problematische (Konkurrenz-)Verhéltnis zwischen betriebli-
chem Datenschutzbeauftragten und Betriebsrat bei Fragen des Beschiftigtenda-
tenschutzes wird auch in der DS-GVO keiner Losung zugefiihrt. Das Europaische
Parlament hatte die Probleme erkannt, aber sein Vorschlag, den betrieblichen Da-
tenschutzbeauftragten zu verpflichten, den Betriebsrat iiber die Verarbeitung von
Beschiftigtendaten zu unterrichten,'”? wurde im Trilog nicht aufgegriffen. Daher
bleiben Fragen wie die, ob ein Betriebsrat gleichzeitig betrieblicher Datenschutz-
beauftragter sein kann, offen. Hier gibt es nur einen Hinweis in Art. 38 Abs. 6 DS-
GVO, wonach der Datenschutzbeauftragte auch andere Aufgaben und Pflichten
wahrnehmen darf, sofern es nicht zu einem Interessenkonflikt kommt. Weiter
stellt sich die Frage, ob und inwieweit der betriebliche Datenschutzbeauftragte
die Verarbeitung personenbezogener Beschiftigtendaten iiberpriifen darf,'* bis

18 Klug, ZD 2016, 315, 317. Vgl. zur Konzerndatenverarbeitung noch im Folgenden unter
5.

190 Gierschmann, ZD 2016, 51, 52.

11 Jaspers/Reif, RDA 2016, 61, 67.

192 Art. 37 Abs. 1 lit. j des EP-Entwurfs.

195 Im deutschen Recht streitig, vgl. BAG 23. 3. 2011 — 10 AZR 562/09, NZA 2011, 1036,
1038, das die Frage ausdriicklich offen gelassen hat.
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zur Kollision der jeweiligen Uberwachungsbefugnisse — des Betriebsrats nach
§§ 75 und 80 BetrVG und des betrieblichen Datenschutzbeauftragten nach § 4g
BDSG und in Zukunft nach Art. 39 DS-GVO. Diese Rechtsunklarheiten bleiben
auch auf europdischer Ebene weiterhin bestehen.** Jedenfalls kann der betriebli-
che Datenschutzbeauftragte auch kiinftig den Betriebsrat nicht kontrollieren.!*

Fiir den deutschen Gesetzgeber bleibt einiges zu tun, wenn das derzeitige Daten-
schutzniveau aufrechterhalten werden soll. Zum einen sollten die Bestellungsvo-
raussetzungen aus § 4f BDSG beibehalten werden. Dariiber hinaus sollte der ar-
beitsrechtliche Kiindigungsschutz aus dem BDSG aufgenommen werden; die DS-
GVO enthalt in Art. 38 Abs. 3 nur einen Abberufungsschutz. Schliefllich sollte der
in Art. 38 Abs. 5 DS-GVO angesprochene Geheimhaltungs- und Vertraulichkeits-
grundsatz klarer im Sinne eines Verschwiegenheitsrechts des Datenschutzbeauf-
tragten ausgestaltet werden.!%

4. Datenschutz durch Technik (Privacy by Design)

Beim Datenschutz durch Technik geht es darum, Datenschutz durch technische
Verfahren zu gewahrleisten. Vor allem soll der Datenschutz durch die Technik
selbst gewahrleistet werden, die etwa den Personenbezug bei der Weiterverar-
beitung von Daten reduzieren kann. Dazu gehort aber auch Systemdaten-
schutz.!” Flankiert wird dieser Weg durch datenschutzspezifische Zertifizie-
rungsverfahren in Art. 42 DS-GVO, die allerdings freiwillig bleiben sollen.

Die DS-GVO setzt in Art. 25 auf Datenschutz durch Technik und datenschutz-
freundliche Voreinstellungen (Privacy by Design). Die Kommission will damit , die
Vorteile von massendatenbezogenen Innovationen bei gleichzeitigem Schutz der
Privatsphare”!*® vereinbaren und verweist etwa auf datenschutzfreundliche Tech-
niken wie Pseudonymisierung, die in Art. 25 DS-GVO neben Datenminimierung
(ohne spezifischen Hinweis, wie diese genau zu erfolgen habe) genannt ist. Damit
greift die Grundverordnung den Wandel in der Konzeption eines wirkungsvollen
Datenschutzes auch in Zeiten des Internets auf, in denen allein normative Vorgaben
fiir Datenschutz nicht mehr ausreichend sind. Sie miissen durch technische Mafs-
nahmen erganzt werden, die die Hard- und Software so gestalten, dass bestimmte
Verarbeitungsoptionen gar nicht erst bereitgestellt und auf diese Weise weniger

194 Taeger/Rose, BB 2016, 819, 828 f.

195 Vgl. dazu DKKW-Klebe, BetrVG, § 94.

1% So auch Jaspers/Reif, RDV 2016, 61, 68.

197 Dix, in: Rofsnagel (Hrsg.), Handbuch Datenschutzrecht 2003, Kap. 3.5.

198 Pressemitteilung der Europaischen Kommission vom 15. 12. 2015, DuD 2/2016, 70.
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Daten gesammelt werden.!”” Allerdings muss beachtet werden, dass die techni-
schen Mafinahmen nicht etwa primédr im Wege von ,,Selbstdatenschutz” von den
Betroffenen ergriffen werden miissen, die dann fiir ihr Schutzniveau selbst ver-
antwortlich waren. Natiirlich muss aber auch mehr Bewusstsein bei den Betroffe-
nen etwa fiir Zugangsschutz oder Sicherheitssoftware geférdert werden, ohne
den Datenschutz auf sie abzuwalzen.?® Eine derartige Individualisierungsten-
denz ist jedoch in der Datenschutzdiskussion nicht zu {ibersehen.?’!

Art. 25 DS-GVO adressiert zwar den fiir die Verarbeitung Verantwortlichen, lasst
aber aufler vagen Hinweisen und dem genannten Beispiel Pseudonymisierung
weitgehend offen, wie die Technik gestaltet werden soll. Bei der Pseudonymisie-
rung handelt es sich um ein Verfahren, bei dem der Name und andere Identifika-
tionsmerkmale durch ein Kennzeichen, i. d. R. einen Code, ersetzt werden, um
die Bestimmung des Betroffenen auszuschliefien oder zumindest zu erschweren
(§ 3 Abs. 6a BDSG). Mit Hilfe eines Schliissels allerdings konnen die Daten den
Personen wieder zugeordnet werden. Ahnliches gilt auch bei der Reanonymisie-
rung.2?

Im Kommissionsentwurf von 2012 war dieser Ansatz in sich schliissig, da im dorti-
gen Art. 23 Nr. 4 die Kommission nachtréglich technische Standards festlegen konn-
te. Das war insofern ein zukunftsfahiges Konzept als sich die Technik laufend wei-
terentwickelt und die Verantwortlichen allein aufgrund einer Generalklausel nicht
rechtssicher wissen, welchen technischen Datenschutz sie wann implementieren
miissen. Da sich die Kommission in der DS-GVO von 2012 sehr viele eigene Konkre-
tisierungsbefugnisse eingeraumt hatte, die vom Rat nahezu vollstandig zusammen-
gestrichen wurden, entfiel auch die in Art. 23 Nr. 4 DS-GVO-E (2012). Folglich ent-
halt Art. 25 DS-GVO nun nur noch die allgemeine Verpflichtung des Verantwortli-
chen, , geeignete technische und organisatorische Mafinahmen” zu treffen — mit dem
einzigen Beispiel Pseudonymisierung (Abs. 1) — und durch Voreinstellungen nur
»erforderliche” personenbezogene Daten zu erheben (Abs. 2). Auch Erwéagungs-
grund 78 bietet nicht mehr Substanz. Danach soll der Verantwortliche , interne Stra-
tegien festlegen und Mafsnahmen ergreifen, die den Grundsatzen des Datenschut-
zes durch Technik (data protection by design) und datenschutzfreundliche Vor-
einstellungen (data protection by default) Gentige tun”.

199 Dazu auch Maas/Schmitz/Wedde, Datenschutz 2014 — Probleme und Lésungsmoglich-
keiten, 2014.

200 So auch Ddubler, AiB Extra 2016, 29, 31.

201 Kritisch Simitis, in: Simitis (Hrsg.), Bundesdatenschutzgesetz, 2014, 8. Aufl., Einlei-
tung Rn. 113 ff.

22 Zur relativ einfachen Wiederherstellung des Zusammenhangs zwischen Daten und
Betroffenen siehe Mayer-Schonberger/Cukier, Big Data, 2013, 2. Aufl., S. 194.
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Ein grofies Defizit der DS-GVO besteht darin, dass Art. 25 nur den fiir die Daten-
verarbeitung Verantwortlichen verpflichtet, nicht aber die Hersteller von Daten-
verarbeitungstechnik. Die Pflicht der verantwortlichen Stelle wird sogar noch
dadurch eingeschrankt, dass sie unter mehreren Vorbehalten steht. Dass der Ver-
antwortliche nicht iiber den Stand der Technik hinaus verpflichtet werden kann,
ist selbstverstandlich. Es bedeutet aber eine erhebliche Relativierung der Pflicht,
Datenschutz durch Technik zu gewahrleisten, dass es auch auf die Implementie-
rungskosten, die Eintrittswahrscheinlichkeit und Schwere von Risiken sowie ganz
allgemein die Umstdnde der Verarbeitung ankommen soll. Auch Erwagungs-
grund 78 bleibt sehr vage. Hersteller der Produkte, Dienste und Anwendungen
»sollten ermutigt werden”, Datenschutz durch Technik zu beriicksichtigen. Durch
diese Einschrankungen, aber vor allem, weil die Hersteller der Technologie nicht
verpflichtet werden konnen, wird man beim allgemeinen Datenschutz an Schutz
durch die Technik keine allzu grofsen Hoffnungen kniipfen diirfen.

Anders sieht es in den Bereichen aus, in denen die Mitgliedstaaten eigene Rege-
lungskompetenzen behalten, wie beim Beschiftigtendatenschutz. Hier darf, wie
oben ausgefiihrt, mehr und spezifischer geregelt werden als in der Verordnung.
Der nationale Gesetzgeber konnte und sollte also viel genauer die zu treffenden
technischen Mafinahmen bestimmen, mit deren Hilfe Beschéftigtendaten verar-
beitet werden, etwa Loschroutinen, Verfalltermine fiir gespeicherte Daten oder
Vier-Augen-Prinzip bei Zugriffsrechten.?® Vor allem aber wéren fiir Datenschutz
durch Technik auch die Kollektivparteien?* aufgerufen, Standards fiir technische
Voreinstellungen fiir die Verarbeitung von Beschéftigtendaten zu definieren. Da-
bei diirfte sich allerdings das Problem stellen, dass viele Betriebsréte, vor allem
in kleineren Unternehmen, die hochkomplexen Verarbeitungsbedingungen gar
nicht bewerten kénnen und eher auf eine Entlastung mittels Datenschutz durch
Technik hoffen diirften als fachlich selbst in der Lage zu sein, Standards zu defi-
nieren. Hier bedarf es umfangreicher IT-Beratung von aufien. Ein betrieblicher
Datenschutzbeauftragter befindet sich im Ubrigen bei der Definition technischer
Standards in einer vergleichbar {iberfordernden Situation. Das gilt auch fiir die
Kontrolle, ob implementierte technische Standards eingehalten werden.

5. Konzerndatenverarbeitung

Der Austausch von Beschiftigtendaten zwischen konzernabhangigen Unterneh-
men ist nicht privilegiert, sondern erfolgt derzeit nach den Regeln der Auftrags-

203 Detaillierte Vorschldge hierzu finden sich in einem HSI-Gutachten von 2014:
Maas/Schmitz/Wedde, Datenschutz 2014 — Probleme und Losungsmoglichkeiten, 2014,
insbesondere S. 56 ff., 93 ff.

204 Zu deren Regelungsbefugnis s. unten E.IV.
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datenverarbeitung nach § 11 BDSG,*> da Konzernunternehmen untereinander
datenschutzrechtlich als Dritte gelten. Auch nach Inkrafttreten der DS-GVO wird
sich das nicht prinzipiell andern. Der Verordnungsentwurf der Kommission von
2012 enthielt nichts zum Thema. Die verabschiedete Verordnung definiert in
Art. 4 Abs. 19, dass eine Unternehmensgruppe eine Gruppe?®* ist, die aus einem
herrschenden und den von diesen abhédngigen Unternehmen besteht. In Erwé-
gungsgrund 48 wird die Formulierung des Erwédgungsgrundes 38a der Trilog-
Fassung vom Dezember 2015 aufgegriffen, wo es lediglich heift, dass , Verant-
wortliche, die Teil einer Unternehmensgruppe oder Gruppe von Einrichtungen
sind, die einer zentralen Stelle zugeordnet sind, ein berechtigtes Interesse haben
konnen, personenbezogene Daten innerhalb der Unternehmensgruppe fiir in-
terne Verwaltungszwecke, einschliefSlich der Verarbeitung personenbezogener
Daten von Kunden und Beschiftigten, zu {ibermitteln.” Abgesehen davon, dass
ein Erwagungsgrund keine Rechtswirkung hat und damit ohnehin kein Konzern-
privileg postulieren kénnte, ist die Formulierung als Hinweis darauf zu verste-
hen, dass es bei der Abwédgung der Interessen des Datenverwenders und der ge-
schiitzten Person nach Art. 6 Abs. 1 lit. f DS-GVO auch ein Unternehmensinte-
resse gibt, Daten im Konzern zu {ibermitteln.?”

Auch Art. 88 Abs. 2 DS-GVO fiihrt zu keiner anderen Bewertung. Dieser Absatz
stellt besondere Schutzbedingungen fiir nationale Beschaftigtendatenschutzrege-
lungen auf,?® die insbesondere auch dann eingehalten werden miissen, wenn es
um die Ubermittlung personenbezogener Daten innerhalb eines Konzerns geht.
Darin ist kein , verstecktes Konzernprivileg” zu sehen, denn Art. 88 Abs. 2 behan-
delt nur die , berechtigten Interessen und Grundrechte der betroffenen Person,
insbesondere im Hinblick auf (...) die Ubermittlung personenbezogener Daten
innerhalb einer Unternehmensgruppe”. Dies konnte zwar so verstanden werden,
dass der nationale Gesetzgeber Konzerndatenverarbeitung personenbezogener
Beschiftigtendaten regeln darf, dann aber jedenfalls deren Grundrechte und be-
rechtigte Interessen wahren muss.

Jedoch ermdoglicht Art. 47 DS-GVO Dateniibermittlung im Konzern auf der Basis
von Binding Corporate Rules. Die Vorschrift steht im Kapitel V tiber die Ubermitt-
lung personenbezogener Daten an Drittlander und sieht vor, dass die zustandige

205 Seifert, in: Simitis, BDSG-Kommentar, 2014, 8. Aufl., § 32 Rn. 116; Wedde, in: Daub-
ler/Klebe/Wedde/Weichert, Kompaktkommentar zum BDSG, 2016, 5. Aufl., § 11 Rn.
10.

206 Der im Deutschen in diesem Zusammenhang uniibliche Begriff geht auf das franzdsi-
sche , le groupe” = Konzern zuriick.

207 Taeger/Rose, BB 2016, 819, 822, Anm. 41.

208 Dazu naher oben E.IL.2.
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Aufsichtsbehorde konzerninterne rechtlich bindende Datenschutzvorschriften ge-
nehmigen kann, wenn diese die Anforderungen von Art. 47 Abs. 2 erfiillen und
gemaf3 Art. 47 Abs. 11it. b den betroffenen Personen durchsetzbare Rechte einrédu-
men.

lll. Nationale Regelungsmaoglichkeiten fur
Beschiftigtendatenschutz

1. EU-Rechtsgrundlage fiir Beschéftigtendatenschutz

Grundsiétzlich kénnen Mitgliedstaaten bei sekundarem Gemeinschaftsrecht ge-
eignete Durchfiihrungsmafinahmen auch ohne Erméchtigung in einer EU-Ver-
ordnung erlassen. Nach Art. 291 Abs. 1 AEUV kénnen sie dazu sogar verpflichtet
sein, wenn diese erforderlich sind, um den Rechtsakt der Union durchzusetzen.2®®
Fiir den Beschiftigtendatenschutz als Teil des Arbeitsrechts ergibt sich dabei
noch eine weitere Besonderheit. Anders namlich als beim allgemeinen Daten-
schutz, fiir den die Union nach Art. 16 AEUV Verordnungen mit unmittelbarer
Bindungswirkung erlassen darf, hat die EU fiir das Arbeitsrecht nur eine Kom-
petenz nach Art. 153 1. V. m. Art. 114 Abs. 2 AEUV. In diesem Bereich diirfen nur
Richtlinien erlassen werden, die national umgesetzt werden miissen. Der euro-
péische Gesetzgeber ist also nicht dazu ermachtigt, den Beschaftigtendatenschutz
in einer Verordnung mitzuregeln. Dieser Teil des Datenschutzes bleibt auf natio-
naler Ebene regelbar; eine Offnungsklausel in diesem Bereich dient daher eher
der Klarstellung als dass sie rechtlich erforderlich wire, um Beschaftigtendaten-
schutz weiter national zu regeln. Eine Kompetenziiberschreitung des EU-Gesetz-
gebers wiirde zur Unwirksamkeit der Regelung fiihren.

Da allerdings eine bereichsspezifische Datenschutzregelung wie der Beschiftig-
tendatenschutz nicht losgelost vom allgemeinen Datenschutz angewendet wer-
den kann und der allgemeine Datenschutz in Zukunft europaisch geregelt ist, ist
es nicht nur sinnvoll, sondern erforderlich, dass der deutsche Gesetzgeber die
Materie vor dem Hintergrund der DS-GVO regelt.

2, (Erweiterte) Fortgeltung von § 32 BDSG

Die DS-GVO lésst grofie Regelungsspielrdume gerade in Bereichen, in denen es
in der Vergangenheit nicht gelungen ist, klare, umfassende und stimmige

209 Streinz, EUV-AEUYV, 2012, 2. Aufl., Art. 291 Rn. 4 ff.; Schwarze, EU-Kommentar, 2012,
3. Aufl,, Art. 291 AEUV Rn. 2.
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Regelungen zu erlassen, insbesondere im Gesundheits- und Beschaftigtendaten-
schutz 210

Ausdriicklich gesetzlich geregelt ist der Beschéftigtendatenschutz in Deutschland
nur rudimentdr seit 2009 in § 32 BDSG. Da , spezifischere” Regelungen nicht un-
bedingt neue Regelungen sein miissen, kénnte man im Rahmen des Art. 88 Abs. 1
auch eine einfache Fortschreibung dieser Norm erwagen. Kleinere Verbesserun-
gen im Vergleich zur DS-GVO wéren dann schon enthalten, denn § 32 Abs. 2
BDSG geht iiber die Verordnung hinaus, da nach dem BDSG auch nicht automa-
tisiert verarbeitete personenbezogene Daten, etwa in Akten, vom Datenschutz
umfasst sind. Auch der Inhalt von § 32 Abs. 1 Satz 2 BDSG, wo geregelt ist, wann
Beschiftigtendaten zur Aufdeckung von Straftaten erhoben, verarbeitet oder ge-
nutzt werden diirfen, kann nicht unmittelbar aus der Verordnung entnommen
werden. Ansonsten diirfte § 32 BDSG in seiner vagen Formulierung nicht ,,spezi-
fisch” genug sein, um Art. 88 DS-GVO auszufiillen. Wenn also von Art. 88 Abs. 1
DS-GVO Gebrauch gemacht wird und zunachst nur eine , kleine Losung” an na-
tionaler Gesetzgebung im Beschaftigtendatenschutz realisiert werden soll, muss
§ 32 BDSG angepasst werden, um jedenfalls die Mindeststandards der DS-GVO
einzuhalten. Das wirkt sich z. B. beim Transparenzgebot der DS-GVO (Art. 12)
und den Betroffenenrechten (Art. 13 ff.) aus, die weiter gehen als bisher im nati-
onalen Datenschutzrecht. Wird national nicht , spezifisch” genug geregelt, gelten
die Vorschriften der DS-GVO. So verhilt es sich auch in Mitgliedstaaten, die von
der Regelungsoption in Art. 88 DS-GVO keinen Gebrauch machen.

Jedenfalls sollten zumindest lange tiberféllige Konkretisierungen vorgenommen
werden, wie eine Beschrankung der Einwilligung des Beschéftigten als Rechtfer-
tigungsgrund fiir Datenverarbeitung.?!! Auch Art. 88 Abs. 2 DS-GVO erfordert
sofortige Regelungen zu den dort ausdriicklich genannten Verarbeitungszusam-
menhiéngen, d. h. vor allem zur Uberwachung am Arbeitsplatz. Regelungen dazu
sind auch deshalb erforderlich, weil es im deutschen Recht bislang nur eine Hilfs-
konstruktion iiber die Telekommunikationsgesetze TMG und TKG gibt. Auch fiir
die Verarbeitung von sensiblen Daten im Beschaftigungsverhaltnis, wie etwa
genetische, biometrische oder Gesundheitsdaten, die in Art. 9 DS-GVO als

210 Das knapp 500 Seiten starke Gutachten von Kiihling/Martini vom August 2016 widmet
Art. 88 nur 13 Zeilen, stellt auf diesen aber fest, dass der Gesetzgeber vollig frei ist,
,,Arbeitnehmerdatenschutz” eigenstandig zu regeln: Kiihling/Martini et al., Die Daten-
schutz-Grundverordnung und das nationale Recht, 2016, S. 298 (es diirfte ein redakti-
onelles Versehen sein, dass sowohl bei Art. 88 DS-GVO wie bei § 32 BDSG nicht der
im Gesetz benutzte und viel weitere Beschéftigtenbegriff benutzt wird).

21 Zur Einwilligung s. ndher unten E.IIL.4.
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besonders schutzbedyiirftig hervorgehoben werden, bediirfte es auch bei einer zu-
néchst , kleinen” Losung i. S. v. Art. 88 Abs. 1 DS-GVO einer klaren Regelung.

3. Beschiéftigtendatenschutzgesetz
a) Erforderlichkeit einer gesetzlichen Regelung

Da der urspriingliche Plan, die Fortentwicklung des Datenschutzes und bereichs-
spezifische Regelungen bei der Kommission durch delegierte Rechtsakte zu zen-
tralisieren, gescheitert ist und daher die ndhere Ausgestaltung und Weiterent-
wicklung des Beschaftigtendatenschutzes nur durch Arbeitsteilung zwischen der
EU und den Mitgliedstaaten moglich ist, miissen diese ihrer Aufgabe auch ge-
recht werden und Regelungen treffen. Mit punktuellen Erganzungen von § 32
BDSG wird man sich dabei nicht begniigen konnen. Dieser Weg wére vielmehr
eine konkludente Erklarung, nicht regeln zu wollen.

Schon das BDSG enthélt keinen konsistenten Beschaftigtendatenschutz. § 32
BDSG ist nur eine Notlosung. Aus der Not geboren wurde diese Norm im Jahre
2009 als Reaktion auf gravierende Verstofie gegen den Beschaftigtendatenschutz
bei mehreren Groffunternehmen ins BDSG eingefiigt. Schon zu diesem Zeitpunkt
lagen mehrere Entwiirfe fiir ein Beschéftigtendatenschutzgesetz vor, die aber zu-
gunsten einer politisch rasch durchsetzbaren Variante fallen gelassen wurden.
Die iiberféllige bereichsspezifische gesetzliche Regelung fiir den Schutz von Be-
schéftigtendaten wurde in einer einzigen Generalklausel vorlaufig abgehakt.
Auch nach dem Erlass von § 32 BDSG wurden weitere gesetzgeberische Initiati-
ven mit Hinweis auf die in Arbeit befindliche européische Datenschutzgrundver-
ordnung vertagt. Im Koalitionsvertrag von 2013 heifit es:

,Die Verhandlungen zur Europaischen Datenschutzgrundverordnung verfolgen
wir mit dem Ziel, unser nationales Datenschutzniveau — auch bei der grenziiber-
schreitenden Datenverarbeitung — zu erhalten und {iber das européaische Niveau
hinausgehende Standards zu ermdglichen. Sollte mit einem Abschluss der Ver-
handlungen tiber die Europédische Datenschutzgrundverordnung nicht in ange-
messener Zeit gerechnet werden konnen, wollen wir hiernach eine nationale Re-
gelung zum Beschiftigtendatenschutz schaffen”.?12

Diese Planung basierte auf der Vorstellung, dass die Verabschiedung eines natio-
nalen Beschiftigtendatenschutzgesetzes nicht sinnvoll sei, wenn es kurz darauf we-
gen einer die Materie auch regelnden unmittelbar und vorrangig geltenden euro-
péischen Datenschutzverordnung nicht mehr hitte angewendet werden diirfen.

22 CDU/CSU/SPD, Koalitionsvertrag 18. Legislaturperiode, 2013, S. 70.
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Die Lage stellt sich nun aber etwas anders dar als wohl erwartet. Die Grundver-
ordnung ist zwar doch innerhalb des EU-Zeitplanes verabschiedet worden, regelt
aber den Beschiftigtendatenschutz gerade nicht speziell, sondern iiberlasst ihn in
Art. 88 DS-GVO ausdriicklich den Mitgliedstaaten. Daher ist eine umfassende na-
tionale Regelung nicht nur rechtlich zulassig, sondern auch geboten, um ausrei-
chenden Datenschutz im Beschiftigungsverhiltnis zu gewahrleisten. Der vage
§ 32 BDSG und die nur punktuelle Rechtsprechung dazu erlauben auch derzeit
schon keinen rechtssicheren Umgang mit personenbezogenen Daten im Beschaf-
tigungsverhaltnis. Auch die zahlreichen Betriebsvereinbarungen zum Umgang
mit Beschaftigtendaten eriibrigen kein einheitliches Gesetz. Kollektivvereinba-
rungen und ausdriicklich auch Betriebsvereinbarungen konnen zwar gemaf
Art. 88 Abs. 1 DS-GVO i. V. m. Erwédgungsgrund 155 weiterhin Rechtsgrundlage
fiir die Verarbeitung von Beschéftigtendaten sein,?® schiitzen aber nur Arbeit-
nehmer und nicht alle Beschéftigten im Sinne des weiten Beschéftigtenbegriffs
der Verordnung und dariiber hinaus nur die in Betrieben mit Betriebsrat, wo ent-
sprechende Betriebsvereinbarungen bestehen.

Daher mahnt auch die Bundesbeauftragte fiir den Datenschutz an, dass sich die
nationale Ausgestaltung nicht nur auf die Bereinigung des vorhandenen Rechts
beschranken darf, sondern auch neue Impulse gegeben werden miissen. Gerade
fiir den Beschaftigtendatenschutz ist in Art. 88 DS-GVO ein klarer Auftrag an den
nationalen Gesetzgeber zu sehen, das langst tiberfillige Beschaftigtendaten-
schutzgesetz zu schaffen.? Eine ,kleine Losung” kann daher allenfalls eine
Ubergangsregelung sein, der auch wegen der Pflicht des Gesetzgebers, das
informationelle Selbstbestimmungsrecht aus Art. 2 Abs. 1 und Art. 1 Abs. 1 GG zu
gewidhrleisten,?'> eine umfassende Losung folgen muss.

b) Bisherige Entwiirfe

Schon im Volkszdhlungsurteil von 1983 hat das BVerfG fiir die Verarbeitung per-
sonenbezogener Daten moglichst bereichsspezifische Regelungen gefordert. Seit-
dem sah fast jede Koalitionsvereinbarung den Erlass eines Beschéftigtendaten-
schutzgesetzes vor,?'¢ so auch die o. a. der 18. Legislaturperiode. Da die 2009 in

23 Dazu naher unten E.IV.

24 Vofshoff, DuD 2016, 138. So auch in der Entschliefung der Datenschutzbeauftragten
des Bundes und der Lander vom 27. 3. 2014, 87. Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander, Hamburg, 27./28. 3. 2014.

25 Weichert, in: Daubler/Klebe/Wedde/Weichert, Bundesdatenschutzgesetz, 2016, 5.
Aufl,, Einleitung Rn.15.

26 Schuler/Weichert, Die EU-DSGVO und die Zukunft des Beschéftigtendaten-
schutzes, Gutachten v. 8. 4. 2016, http://www.netzwerk-datenschutzexpertise.de/
sites/default/files.
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Kraft getretene Generalklausel in § 32 BDSG fast alle Fragen des Beschiftigtenda-
tenschutzes offen ldsst und auch die Rechtsprechung nur punktuell zu Klarstel-
lungen beitragen konnte, gab es mehrere konkrete Vorschlége fiir ein Beschaftig-
tendatenschutzgesetz. So legten die SPD,?'” aber auch Biindnis 90/Die Griinen ei-
nen Entwurf fiir ein eigenes Beschaftigtendatenschutzgesetz vor.?® Der DGB ent-
wickelte Leitlinien.?’? Die Bundesregierung legte 2010 einen umstrittenen Vor-
schlag vor,?? der nur die Ergdnzung des BDSG um einige weitere Paragraphen
bedeutet hitte. Nicht nur, dass dieser Weg zu einer sehr uniibersichtlichen Rege-
lung gefiihrt hédtte und damit weit von der Erfiillung von Transparenzanforde-
rungen an den Datenschutz entfernt war. Die Regelungen blieben auch zu punk-
tuell, da nur einige Verarbeitungsformen erfasst wurden, andere, wichtige wie
etwa die Biometrie nur am Rande eine Rolle spielten. Grundsatzliche Probleme,
wie Beweiserleichterungen bei der Verwertung unzuldssig im Internet recher-
chierter Daten oder Verwertungsverbote, wurden gar nicht angesprochen. Teil-
weise wurde die Arbeitnehmeriiberwachung sogar ausgeweitet, z. B. durch die
Einfiihrung allgemeiner Gesundheitsuntersuchungen wéhrend des Beschafti-
gungsverhaltnisses.??! Entsprechend erreichte der Regierungsentwurf dann auch
nicht das Gesetzgebungsverfahren und das Regelungserfordernis stellt sich nach
dem Erlass der DS-GVO erneut.

c) Mindestinhalte einer nationalen Regelung
zum Beschaftigtendatenschutz

Komplexe Lebenssachverhalte bediirfen differenzierter Regulierung, wenn der
Schutzzweck erreicht werden soll. Wenige Generalklauseln sind zwar zunéachst
iibersichtlicher, fithren aber immer zu Rechtsunsicherheit und Regelungsliicken,
die in jahrelanger Detailarbeit von der Rechtsprechung gefiillt werden miissen,
was gerade beim oft unprézise justierenden EuGH problematisch ist. Rechtsge-
biete werden auf diesem Wege schliefilich viel uniibersichtlicher??? als bei einer
systematischen gesetzlichen Regelung. Dabei ist Uberregulierung zwar immer

217 BT-Drs. 17/69 v. 25. 11. 2009.

218 BT-Drs. 17/4853.

29 Abgedruckt in AuR 2010, 315.

20 BT-Drs. 17/4230 v. 15. 12. 2010.

21 Zu den Kritikpunkten im Einzelnen: Kérner, Moderner Datenschutz fiir die Beschaf-
tigten: Ein Ende der Skandale? — Gutachten fiir das HSI, 8. 11. 2010.

222 Krause weist zu Recht darauf hin, dass gerade im Beschéftigtendatenschutz die Recht-
sprechung weniger als in anderen arbeitsrechtlichen Gebieten fiir klare Orientierung
sorgen konnte: Krause, Verhandlungen des 71. Deutschen Juristentages, Band I: Gut-
achten/Teil B: Digitalisierung der Arbeitswelt — Herausforderungen und Regelungs-
bedarf, Essen 2016, S. 76.
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eine Gefahr, aber eine , Verrechtlichungsfalle”??> miisste man bei einem Beschaf-
tigtendatenschutzgesetz nicht gleich befiirchten, wenn ein Gleichgewicht zwi-
schen konkreten Regelungen typischer Verarbeitungszusammenhénge im Be-
schéftigungsverhaltnis und ausreichende Offenheit durch generelle Regelungen
fiir weitere (technische) Entwicklungen gefunden werden kann. Jedenfalls sollte
immer auf den aktuellen Stand der Technik abgestellt werden, der sich z. B. in
DIN-Normen oder Empfehlungen von Fachgesellschaften niederschlagen
konnte. Gerade wegen der rasanten Entwicklung der Informationstechnologie
wiirde sich beim (Beschaftigen-)Datenschutz dariiber hinaus ein regelméfiiger
gesetzgeberischer Uberpriifungsturnus anbieten. Derartiges ist dem deutschen
(Arbeits-)Recht nicht fremd,?** vom Gesetzgeber aber i. d. R. wenig geschétzt.

aa) Mindestrechte der DS-GVO

Ein Beschéftigtendatenschutzgesetz miisste jedenfalls die Mindestrechte der DS-
GVO enthalten. Dazu gehoren insbesondere:

¢ Die Betroffenenrechte aus Art. 12 ff. DS-GVO.?%
e Besonderer Schutz sensibler Daten gemafs Art. 9 DS-GVO.22¢

¢ Die Beriicksichtigung der Voraussetzungen in Art. 88 Abs. 2 DS-GVO, der im
Wesentlichen der BVerfG-Rechtsprechung zum Allgemeinen Personlichkeits-
recht entspricht.??”

e Aus Griinden der Rechtsklarheit sollten auch die in der DS-GVO geregelten
Grundsdtze aufgenommen werden, die ohnehin als Auffangregeln gelten
wiirden. In derartigen Fallen wiirde auch das Wiederholungsverbot nicht gel-
ten.22

bb)  Vorschriften fiir typische Verarbeitungsformen

Daneben sollten Vorschriften fiir typische Verarbeitungsformen aufgenommen
werden. Dazu gehoren bisher schon iibliche Verarbeitungsformen, wie u. a. Vi-
deokontrolle, Ortungssysteme, IT-basierte Verfahren der Zugangskontrolle, etwa
biometrische Verfahren, die Uberwachung des Kommunikationsverhaltens von
Beschiftigten sowohl bei der Nutzung betrieblicher IT-Infrastruktur wie bei der

23 So Schuler/Weichert, Die EU-DSGVO und die Zukunft des Beschéftigtendatenschutzes,
Gutachten, 8. 4. 2016, S. 16.

24 S, etwa das Beschiftigungsforderungsgesetz aus den 1980er Jahren.

25 S, oben C.IV.

26 Dazu genauer oben E.II.2.d) und unten II.4.d)bb).

27 S. oben E.Il.2.c).

28 S, oben D.
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Nutzung privater Gerate (,Bring your own device”). Auch das Screening von Be-
werbern in sozialen Netzwerken ist regelungsbediirftig.

cc) Vorschriften fiir neue Verarbeitungsformen

Unter Datenschutzgesichtspunkten besonders problematisch sind neue Verarbei-
tungsformen, wie Big Data-Anwendungen oder Cloud Computing. Bei Big Data-
Anwendungen geht es vor allem um die Zweckdnderung von Datenverarbei-
tung, beim Cloud Computing besonders um Zugriffsrechte. Beides wire regel-
bar, jedenfalls in einem abgrenzbaren Zusammenhang fiir Beschéftigtendaten ei-
nes Unternehmens. Die DS-GVO enthilt dazu nichts Konkretes; versteckt werden
in Art. 6 Abs. 4i. V. m. Erwdgungsgrund 50 Big Data-Anwendungen im Prinzip
eher zugelassen. Im Beschiftigungsverhaltnis kénnen diese Verarbeitungsfor-
men zunehmend Bedeutung erlangen. Cloud Computing ist in vielen Unterneh-
men bereits die Regel und auch Big Data-Auswertungen fiir die Voraussage zu-
kiinftigen Mitarbeiterverhaltens — und daran gekniipfte Rechtsfolgen — sind keine
ferne Zukunftsvision.??

dd) Telekommunikation

Im Rahmen eines Beschiftigtendatenschutzgesetzes sollte auch endlich die bis-
lang als Hilfskonstruktion herangezogene Fiktion, der Arbeitgeber sei Dienstean-
bieter i. S. der Telekommunikationsgesetze TKG und TMG, wenn Arbeitnehmer
Telefon- und Internetverbindungen des Arbeitgebers erlaubt privat nutzen, auf
ein rechtlich klares Fundament gestellt werden, das den arbeitsrechtlichen Beson-
derheiten Rechnung tréagt.

ee) Auffang-Generalklausel

Auch wenn es wichtig ist, die typischen Verarbeitungsformen von Beschaftigten-
daten zu regeln, macht es die rasante technische Entwicklung unumganglich, zu-
satzlich eine Generalklausel vorzusehen.?

ff) Einschrankung der Einwilligung

Auch eine Einschrankung der Einwilligung als Rechtfertigung fiir die Verarbei-
tung personenbezogener Daten im Beschaftigungskontext muss gesetzlich

29 Krause verweist in diesem Zusammenhang auf US-amerikanische Beispiele: Verhand-
lungen des 71. Deutschen Juristentages, Band I: Gutachten/Teil B: Digitalisierung der
Arbeitswelt — Herausforderungen und Regelungsbedarf, Essen, 2016, S. 74 f.

20 So auch Krause, a. a. O., S. 78.
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geregelt werden. Das gilt besonders fiir die Einwilligung des Beschaftigten in die
Verarbeitung sensibler Daten. Wegen der besonderen Bedeutung der Materie,
wird sie im folgenden eigenen Kapitel behandelt.

dgg) Verwertungsverbot

Schliefslich sollte ein Verwertungsverbot fiir rechtswidrig erlangte personenbe-
zogene Beschiftigtendaten normiert werden.

Rechtstechnisch gibt es zwei Umsetzungsmoglichkeiten fiir spezifische gesetzli-
che Beschéftigtendatenschutzregeln: sie konnen in ein auf der Basis der DS-GVO
iiberarbeitetes BDSG integriert oder in einem eigenen Gesetz geregelt werden,
wobei ein eigenstdndiges Gesetz aus Griinden der Rechtsklarheit und Transpa-
renz zu bevorzugen wére.?’!

4, Einwilligung als Erlaubnis, Art. 6 Abs. 1 lit. a, Art. 7 DS-GVO
a) Einwilligung als Ausdruck der informationellen Selbstbestimmung

In einer freiheitlichen Rechtsordnung ist die Verfiigungsbefugnis des Einzelnen
iiber seine eigenen Rechte eine grundlegende Gewéhrleistung.?®? Diese Verfii-
gungsbefugnis wird i. d. R. durch die Einwilligung des Betroffenen in Eingriffe
in seine Rechte ausgetibt. So ist es auch bei der Erhebung und Verarbeitung per-
sonenbezogener Daten. Auch hier ist die Einwilligung Ausdruck der verfas-
sungsrechtlich garantierten informationellen Selbstbestimmung des Einzelnen.?
Das BDSG sieht deshalb in der Einwilligung nach §§ 4, 4a einen fiir den 6ffentli-
chen wie den nicht-6ffentlichen Bereich geltenden, der gesetzlichen Ermaéchti-
gung gleichwertigen Rechtfertigungsgrund fiir die informationstechnische Ver-
wertung personenbezogener Daten. Dem tragt auch Art. 8 Abs. 2 der GR-Charta
Rechnung,?* wo die Einwilligungsmoglichkeit grundrechtlich gewahrleistet ist
und so ist es auch in Art. 2 lit. h und Art. 7 lit. a der DS-Richtlinie.?%> Die Haupt-
rolle spielt die Einwilligung allerdings im nicht-6ffentlichen Bereich.?

21 Neben den o. a. (E.IIL.3.b) Entwiirfen ist auch auf die Anforderungen in Maas/Schmitz/
Wedde, Datenschutz 2014, S. 114 ff., zu verweisen.

22 Gola/Schomerus, BDSG, 2015, 12. Aufl., §4 Rn. 5.

23 S, etwa BVerfG, JZ 2007, 576, 577.

24 Vgl. dazu NK-GA, Art. 8.

25 Zu deren Einwilligungskonzept und Verbesserungsmoglichkeiten hat noch 2011,
kurz vor der Vorlage des ersten Entwurfs der DS-GVO die Art. 29-Datenschutzgruppe
eine Stellungnahme vorgelegt: Stellungnahme 15/2011 zur Definition der Einwilli-
gung, Dok. 01197/11/DE/WP187.

26 Simitis, in: Simitis (Hrsg.), BDSG, Kommentar, 2014, 8. Aufl., § 4a Rn. 14.
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Schon geméfl dem BDSG ist die Einwilligung an Voraussetzungen gebunden, die
zum Ausdruck bringen, dass sich der Einzelne bei der Verfiigung iiber seine
Rechte haufig in einer Situation befindet, in der er die Komplexitat der Sachver-
halte und Rechtsfolgen einer Einwilligung nicht immer vollstandig tiberblickt.
Ahnlich wie auch in anderen Lebenszusammenhdngen, etwa bei der Einwilli-
gung in medizinische Eingriffe, sind viele Betroffene mit den Hintergriinden der
hochkomplexen und sich stindig weiterentwickelnden Informations- und Kom-
munikationstechnologien nicht gut genug vertraut, um die, auch langfristigen
Folgen einer Einwilligung richtig einschitzen zu konnen.?” Das gilt iibrigens fiir
alle Altersstufen und auch fiir junge Menschen, die tendenziell zwar unbefange-
ner und mit weniger Berithrungsangsten neue Technik bedienen kénnen, aber
i. d. R. wenig Kenntnis tiber die ,, unsichtbaren” Abldufe haben. Die mit jeder IT-
Gerategeneration vereinfachte Bedienbarkeit bei gleichzeitiger Steigerung der
technischen Datenverwertungsmdoglichkeiten, verlangt sogar immer weniger
Hintergrundwissen, um sich bequem im virtuellen Raum bewegen zu kénnen.

b) Einwilligung als Fiktion

Entsprechend verlangt schon § 4a BDSG, dass eine Einwilligung zu ihrer Wirk-
samkeit freiwillig erteilt werden muss, nachdem der Betroffene iiber den Zweck
der Datenverarbeitung informiert wurde. Die DS-GVO greift das auf und defi-
niert in Art. 4 Nr. 11: , Einwilligung der betroffenen Person (ist) jede freiwillig fiir
den bestimmten Fall, in informierter Weise und unmissverstandlich abgegebene
Willensbekundung.”

Bereits fiir den allgemeinen Datenschutz ist zweifelhaft, ob eine Einwilligung in
Datenerhebung und -verarbeitung tatséchlich immer ein Instrument zur selbst-
bestimmten Ausiibung der informationellen Selbstbestimmung i. S. v. Art. 2
Abs. 11i. V. m. Art. 1 Abs. 1 GG ist. Mit einer Einwilligung lasst sich die Zweck-
bindung gesetzlicher Erlaubnistatbestinde umgehen, da die Einwilligung na-
hezu jede Verwendung personenbezogener Daten legitimieren kann und sich ge-
rade im nicht-6ffentlichen Bereich daher mehr und mehr zu einem reinen Ver-
wertungsrecht entwickelt.?*® Daher ist z. T. auch die Rede vom , Traumbild des
miindigen Verbrauchers” .2

27 Zur informierten Einwilligung vgl. Kdrner, Informierte Einwilligung als Schutzkon-
zept, in: Simon/Weiss (Hrsg.), Zur Autonomie des Individuums, Liber Amicorum Spi-
ros Simitis, Baden-Baden 2000, S. 131.

28 Simitis, in: Simitis (Hrsg.), BDSG, Kommentar, 2014, 8. Aufl., § 4a Rn. 6 m. w. N.

29 Buchner, DuD 2010, 39, 42.
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Besonders in Abhéngigkeitsverhaltnissen entpuppt sich die Legitimationswir-
kung der Einwilligung dann haufig als Fiktion.?* Das gilt besonders fiir das Be-
schaftigungsverhaltnis.?*! Auch hier wird die Einwilligung gerne als ,, wichtiger
Baustein fiir einen rechtssicheren und praxistauglichen Datenschutz in Zeiten des
zunehmenden Datenanfalls” gesehen, insbesondere von Unternehmensseite.??
Es ist zwar richtig, dass das vom BVerfG definierte Recht auf informationelle
Selbstbestimmung bedeutet, dass der Einzelne grundsétzlich selbst {iber die
Preisgabe und Verwendung seiner personenbezogenen Daten bestimmen kon-
nen soll. Allerdings war das auch schon 1983, im Jahr des Urteils des BVerfG zur
Volkszdhlung, als Grundsatz gemeint, der zum einen vor dem Hintergrund der
damals im Vergleich zu heute sehr {ibersichtlichen automatisierten Datenverar-
beitung zu sehen ist, die zudem iiberwiegend im o6ffentlichen Bereich stattfand,
und zum anderen hinsichtlich der Einwilligung als Rechtfertigungsgrund schon
immer an strenge Voraussetzungen gebunden war. Auch das BVerfG wusste
bereits 1983, dass eine Einwilligung selbstverstandlich nur dann als Ausiibung
des Selbstbestimmungsrechts des Einzelnen verstanden werden kann, wenn sie
im Rahmen eines weitgehend ausgeglichenen (Vertrags-)Verhiltnisses erteilt
wird.

c) Einwilligung im Beschaftigungsverhiltnis

Diese Gleichordnung besteht im Beschéftigungsverhaltnis i. d. R. nicht. Der Ar-
beitnehmer ist abhéangig, da er weisungsgebunden ist. Das macht seinen Status
gerade aus, etwa im Unterschied zu einem Selbstdndigen. Die gesamte Entwick-
lung des Arbeitsrechts ist diesem Umstand geschuldet. Bei Entscheidungen im
Rahmen eines Arbeitsvertrages ist der Einzelne rechtlich und faktisch nicht in
gleichem Mafe frei wie bei anderen Vertragstypen. Das ist eine Binsenweisheit,
die auch der EU-Kommission klar war. Sie hatte daher in ihrem Entwurf der DS-
GVO vom Januar 2012 eine Einwilligung als Rechtsgrundlage fiir Datenerhebung
und -verarbeitung ausgeschlossen, wenn ,,ein erhebliches Ungleichgewicht zwi-
schen Betroffenem und Datenverarbeiter besteht” (Art. 7 Abs. 4 DS-GVO-E).
Diese Einschrankung sollte dem Umstand Rechnung tragen, dass in Abhangig-
keitsverhéltnissen die Gefahr fiir unfreiwillige Einwilligungen besonders grof3
ist. Das wurde in Erwédgungsgrund 34 noch dahingehend konkretisiert, dass die-
ses Ungleichgewicht vor allem im Arbeitsverhaltnis angenommen werden

240 Simitis, in: Simitis (Hrsg.), BDSG, Kommentar, 2014, 8. Aufl., § 4a Rn. 3 ff., 16 (fiir den
offentlichen Bereich).

241 Tinnefeld/Petri/Brink, MMR 2010, 727, 729.

22 Wolf/Barlage-Melber, AiB Extra 2015, 26, 27.
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miisse. Darin ,keine weitere Einschrankung der Einwilligungsmoglichkeit” zu
sehen,?® ist schwer nachvollziehbar.

Der Passus war in den Trilog-Verhandlungen besonders umstritten, allerdings
nicht weil diese Gefahr abwegig wire, sondern allein aus politischen Erwéagun-
gen und wegen der Mehrheitsverhaltnisse bei den beteiligten EU-Organen. Da-
her wurde in der verabschiedeten Version der DS-GVO diese eindeutige Formu-
lierung wieder gestrichen. Jetzt muss die Einwilligung nur noch aufgrund der
freien Entscheidung des Beschiftigten erteilt werden. Nun gilt fiir alle Arten von
Einwilligungen, dass es sich dabei gemafs Art. 4 Nr. 11 DS-GVO um freiwillige
fiir den bestimmten Fall, in informierter Weise und unmissverstéandlich abgege-
bene Willensbekundung in Form einer Erklarung oder sonstigen eindeutig besta-
tigenden Handlung handeln muss, die das Einverstandnis der betroffenen Person
mit der Verarbeitung ihrer personenbezogenen Daten zum Ausdruck bringt.
Art. 7 spezifiziert dann die Bedingungen fiir eine rechtfertigende Einwilligung.
So muss sie etwa bei schriftlicher Abgabe — Schriftform wird aber nicht gefordert
—nach Abs. 2 in verstidndlicher und leicht zuganglicher Form in einer klaren und
einfachen Sprache abgefasst sein und ist nach Abs. 3 frei widerruflich. Gemaf3
Art. 7 Abs. 1 DS-GVO muss der Verantwortliche nachweisen, dass eine Einwilli-
gung vorgelegen hat. Das ist so zu verstehen, dass er eine rechtmafiige Einwilli-
gung nachweisen muss, was deren Freiwilligkeit beinhaltet.

Aus Art. 7 Abs. 4 DS-GVO wird man ein Koppelungsverbot ablesen kénnen. Da-
nach ist die Freiwilligkeit einer Einwilligung zweifelhaft — und damit die Einwil-
ligung unwirksam —, wenn die Erfiillung eines Vertrages von einer Einwilligung
abhéngig gemacht wird, ohne dass die Einwilligung fiir die Erfiillung des Vertra-
ges erforderlich ist. Ob damit eine rechtfertigende Einwilligung des Bewerbers
im Bewerbungsverfahren ausgeschlossen ist,?** hangt davon ab, wie man die , Er-
fiillung des Vertrages” liest. Da es sich beim Bewerbungsverfahren um eine typi-
sche vorvertragliche Situation handelt, die bekanntlich bereits Rechtswirkungen
entfaltet, und die Datenschutzbediirftigkeit gerade im Bewerbungsverfahren be-
sonders hoch ist — hohes Informationsinteresse des potentiellen Arbeitgebers,
Drucksituation des Bewerbers —, ist die Formulierung in Art. 7 Abs. 4 DS-GVO so
zu verstehen, dass auch Einwilligungssituationen gemeint sind, die einen vor
dem Abschluss stehenden Vertrag (hier den Arbeitsvertrag) betreffen.

43 So Thiising, Beschéftigtendatenschutz und Compliance, § 5 Einwilligung, Rn. 35 f. zum
Entwurf der DS-GVO Stand 2014.

24 So Kort, NZA 2016 (erscheint demnéchst), 11.1.k9, der aber nicht bezweifelt, dass die
deutsche arbeitsgerichtliche Rechtsprechung zum Fragerecht im Bewerbungsverfah-
ren auch unter der DS-GVO Bestand haben diirfte.
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So sinnvoll ein Koppelungsverbot ist, es ist nicht ausreichend, um eine wirklich
freie Entscheidung des Betroffenen zu gewahrleisten.?*> Daher macht Art. 7 Abs. 4
DS-GVO eine weiter einschrankende nationale Regelung zur Einwilligung nicht
iberfliissig.

Entscheidend ist daher fiir die Bewertung der Einwilligung als Datenverarbei-
tungsrechtfertigung im Beschaftigungsverhiltnis die typische Asymmetrie dieses
Vertragsverhiltnisses. Das ist auch nach wie vor die Sichtweise der DS-GVO,
auch wenn die Formulierung in Art. 7 Abs. 4 abgeschwéacht wurde. Erwagungs-
grund 43 der verabschiedeten DS-GVO greift das ,klare Ungleichgewicht” der
Kommissionsversion wieder auf und macht deutlich, dass eine Einwilligung
keine Rechtsgrundlage sein kann, wenn es im speziellen Fall unwahrscheinlich
ist, dass sie freiwillig abgegeben wurde. Allerdings wird es durch diese Relativie-
rung sehr schwierig, eine Einwilligung unter Zwang tatsachlich rechtssicher fest-
zustellen.?*® Als Regelbeispiel fiir einen Verantwortlichen, zu dem das , klare Un-
gleichgewicht” typischerweise besteht, wird zwar nur eine Behorde genannt, die
aber ausdriicklich (,insbesondere”) nur ein Beispiel sein soll. Das ,klare Un-
gleichgewicht” besteht i. d. R. auch im Beschaftigungsverhaltnis. So haben das
bislang in Deutschland i. d. R. auch die Aufsichtsbehorden gesehen.?”

Dariiber hinaus sieht die DS-GVO auch noch weitere Einschrankungen fiir die
Einwilligung vor. Neu ist die Absage an eine ,,opt-out”-Losung, wie sie weithin
iiblich ist und noch im Kommissionsentwurf vorgesehen war: Die Einwilligung
wird danach vorausgesetzt, wenn der Betroffene nicht ausdriicklich wider-
spricht. Von dieser Widerspruchsmoglichkeit macht er in der Praxis haufig kei-
nen Gebrauch, sei es aus Unkenntnis oder Bequemlichkeit. In der DS-GVO ist es
nun umgekehrt: Nach Art. 4 Nr. 11 muss eine , Erklarung oder eindeutig bestati-
gende Handlung” erfolgen, aus der zu erkennen ist, dass die betroffene Person
mit der Verarbeitung der sie betreffenden personenbezogenen Daten einverstan-
den ist. Zwar ist keine Schriftform vorgeschrieben, aber aus Erwagungsgrund 32
ergibt sich, dass nicht alle konkludenten Handlungen Einwilligungen sein koén-
nen. Die Einwilligung soll durch eine , eindeutige bestatigende Handlung” erfol-
gen, mit der ,,unmissverstandlich”, , etwa in Form einer schriftlichen Erklarung”
deutlich gemacht wird, dass die betroffene Person mit der Verarbeitung ihrer per-
sonenbezogenen Daten einverstanden ist. Im selben Erwagungsgrund heifit es
auch, dass ,Stillschweigen, bereits angekreuzte Kéastchen oder Untétigkeit der be-
troffenen Person keine Einwilligung darstellen” sollten.

25 Simits, in: Simitis (Hrsg.), BDSG, Kommentar, 2014, 8. Aufl., § a Rn. 65.
26 Rofinagel/Nebel/Richter, ZD 2015, 455, 457.
2 Wybitul/Bohm, BB 2015, 2102 f. m. w. N.
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Im Vergleich zum bisherigen deutschen Recht? klarer ist auch die ausdriickliche
Regelung eines jederzeitigen Widerrufs der Einwilligung nach Art. 7 Abs. 3 Satz 1
DS-GVO. Uber das Widerrufsrecht muss bei Abgabe der Einwilligung informiert
werden; aufierdem muss der Widerruf so einfach sein wie die Erteilung der Ein-
willigung. Bislang war das so eindeutig im deutschen Recht nicht geregelt. Daher
diirfte die neue BAG-Rechtsprechung, wonach der Widerruf einer Arbeitneh-
mereinwilligung nur méglich sein soll, wenn ein plausibler Grund vorliegt,?*
nicht aufrecht zu erhalten sein. Man muss bei dem entschiedenen Fall allerdings
die konkreten Umstédnde beriicksichtigen. Es ging um § 22 KunstUrhG - eine be-
reichsspezifische Datenschutznorm, die gemaf3 § 1 Abs. 3 Satz 1 BDSG Vorrang
vor den allgemeinen Regeln hat — und einen Arbeitnehmer, der in einem kurzen
Werbevideo seines ehemaligen Arbeitgebers fiir zwei Sekunden in einer Gruppe
von 30 Personen (nach Ansicht des BAG nur schwer identifizierbar) zu sehen war,
und die Abwégung, dass es fiir das Unternehmen einen unverhaltnismafSiigen
Aufwand bedeutet hitte, das Video neu zu drehen. Die Einschrankung des Wi-
derrufs der Einwilligung ist also diesem besonderen Sachverhalt geschuldet und
kann nicht fiir alle Einwilligungen nach § 4a BDSG verallgemeinert werden.?>

d) Handlungsmaéglichkeiten des nationalen Gesetzgebers
bei der Einwilligung

aa) Grundsatze

Die Offnungsklausel fiir nationale Regelungen in Art. 6 Abs. 2 DS-GVO, der die
Rechtmafigkeitsgriinde fiir Datensammlung aufzdhlt, erwdhnt zwar nur die
Buchstaben c) und e) und nicht a) iiber die Einwilligung. Das bedeutet aber nur,
dass die Einwilligung allgemein als Rechtfertigung fiir Datenerhebung und -ver-
arbeitung im gesamten &ffentlichen und privaten Bereich zunachst nur den Vo-
raussetzungen der Verordnung unterliegen soll.

Fiir Einwilligungen im Rahmen eines Beschéftigungsverhalinisses ist das aber ge-
rade anders. Zwar ist Art. 82 Abs. 3 DS-GVO-E-Ratsversion, wonach die Mit-
gliedstaaten die Bedingungen festlegen kénnen sollten, ,,unter denen personen-
bezogene Daten im Beschaftigungskontext auf der Grundlage der Einwilligung

28 Das BDSG regelt in § 28 Abs. 3a nur ein Widerrufsrecht beim Adresshandel oder bei
Daten, die fiir Werbezwecke verwendet werden. Die Landesdatenschutzgesetze und
§ 13 Abs. 2 Nr. 4 TMG gehen weiter.

29 BAG 11. 12. 2014, NZA 2016, 604; Bespr. Taeger, jurisPR-DSR 1/2015, Anm. 4.

%0 A A. Wybitul/Bohm, BB 2015, 2101, 2104. Auf den zentralen Umstand, dass es sich um
einen Spezialfall nach dem KunstUrhG handelte, wird dort nur in einer Fufinote (Fn.
45) hingewiesen.
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des Arbeitnehmers verarbeitet werden diirfen”, nicht in den verabschiedeten
Verordnungstext {ibernommen worden. Allerdings iiberlasst nun Art. 88 Abs. 1
DS-GVO ausdriicklich dem nationalen Gesetzgeber die Kompetenz fiir Regelun-
gen im Beschiftigtendatenschutz, wozu auch die Einwilligung im Beschafti-
gungsverhéltnis gehort.

Aus der Formulierung des ersten Entwurfs der Kommission fiir eine Daten-
schutzgrundverordnung — nationale Regelungen nur ,,in den Grenzen der Ver-
ordnung” — wurde z. T. geschlossen, dass es dem nationalen Gesetzgeber verbo-
ten sei, fiir die Einwilligung strengere Mafistdbe festzulegen als die Verord-
nung.”>' Abgesehen davon, dass das fiir die Einwilligung im Beschéftigungsver-
héltnis keine Rolle gespielt hitte, da der erste Verordnungsentwurf noch aus-
driicklich den Ausschluss der Einwilligung in Abhangigkeitsverhéltnissen vor-
sah, ist nun Art. 88 Abs. 1 DS-GVO offen formuliert. Fiir eine freie nationale Re-
gelbarkeit der Einwilligung im Beschéftigungsverhaltnis spricht auch der Um-
stand, dass die Kommission nahezu alle ihre eigenen Regelungsbefugnisse im
Wege delegierter Rechtsakte verloren hat. Eine Einschrankung der nationalen Re-
gelungsrechte war zundchst insofern konsequent, als die vagen Bestimmungen
der DS-GVO nach dem urspriinglichen Konzept der Verordnung vorwiegend
von der Kommission selbst konkretisiert werden sollten. SchliefSlich haben sich
aber die Mitgliedstaaten diese Konkretisierungsbefugnisse auf vielen Feldern
doch selbst vorbehalten, so auch beim Beschiftigtendatenschutz und allen mit
ihm zusammenhéngenden Fragen, also auch und gerade bei der Einwilligung.

Auch wenn die Verordnung den nationalen Gesetzgeber nicht verpflichtet (nati-
onale Vorschriften , kénnen” vorgesehen werden), macht Erwédgungsgrund 155
iiber Art. 88 DS-GVO hinaus deutlich, fiir wie zentral der EU-Gesetzgeber die
Probleme um die Einwilligung im Beschéftigungsverhaltnis und fiir wie wichtig
er nationale Regelungen hélt. Eine verbindlichere Regelung war im Kommissi-
onsentwurf vorgesehen, aber unter den 28 Mitgliedstaaten schliefilich politisch
nicht durchsetzbar. Das hangt auch damit zusammen, dass fiir viele Mitgliedstaa-
ten, die die DS-Richtlinie von 1995 nur rudimentédr umgesetzt hatten, mit der DS-
GVO nun erstmals Datenschutzregeln verbindlich werden, denen man nicht
mehr so einfach ausweichen kann. Das 16st Abwehrreaktionen gegen allzu ein-
deutige Regelungen aus, wie es das Verbot der Einwilligung als Rechtfertigung
in Abhéngigkeitsverhéltnissen war.

Fiir Deutschland bedeutet das aber nicht, dass man sich hinter derartige Positio-
nen zuriickziehen kann. Hier gilt, dass bei , Privaten, zwischen denen rechtlich
Gleichordnung herrscht, aber tatsachlich ein Machtgefélle auftreten kann, der

%1 So Gola, EuZW 2012, 332, 336; Schiifiler/Z6ll, DuD 2013, 639, 640.
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Ausgleich in der grundrechtlichen Schutzpflicht des Staates besteht, die durch
Gesetzgebung erfiillt wird .2

Das BVerfG hat in standiger Rechtsprechung festgestellt, dass sich , der einzelne
Arbeitnehmer (...) beim Abschluss von Arbeitsvertragen typischerweise in einer
Situation struktureller Unterlegenheit befindet” und sich diese Unterlegenheit
auch wahrend des Arbeitsverhaltnisses fortsetze.”>® Aus derartigen asymmetri-
schen Vertragsverhéltnissen — bereits entschieden in einem anderen Fall fiir den
Abschluss eines Versicherungsvertrages?* — folge zum Schutz des Selbstbestim-
mungsrechts der Betroffenen eine Regelungspflicht des Gesetzgebers, um
»scheinbare Freiwilligkeit” auszuschlieffen.”> Die Abhangigkeiten sind im Be-
schéftigungsverhaltnis grofier als beim Abschluss von Versicherungsvertragen,
da der Arbeitnehmer i. d. R. existentiell auf sein Arbeitsverhéltnis angewiesen ist.
Wenn das BVerfG schon beim Versicherungsvertrag wegen des asymmetrischen
Vertragsverhaltnisses den Gesetzgeber in der Pflicht sieht, Regelungen zu treffen,
um scheinbare Freiwilligkeit zu vermeiden, gilt diese gesetzgeberische Pflicht
erst recht fiir das Beschéftigungsverhaltnis.

Allerdings darf auch im Beschiftigungsverhaltnis nicht aufler Betracht bleiben,
dass die Einwilligung grundsatzlich, wenn ihre Wirksamkeitsvoraussetzungen
eingehalten werden, tatsdchlich Ausdruck selbstbestimmter Entscheidung tiber
die Verwendung der eigenen personenbezogenen Daten sein kann.?*® Ein soziales
Abhingigkeitsverhéltnis schliefst nicht per se die Freiwilligkeit einer Einwilli-
gung aus.?’” Der Schutz darf also nicht in Bevormundung umschlagen.?® Daher
gehen Forderungen an den Gesetzgeber, die Einwilligung als Rechtfertigung fiir
Datenerhebung und -verarbeitung im Beschiftigungsverhéltnis grundsatzlich
auszuschliefsen,? zu weit. Auch wenn Art. 88 Abs. 1 DS-GVO strengeren Daten-
schutz im Beschaftigungsverhaltnis erlaubt als es die allgemeinen Regeln der
Verordnung vorsehen, wiirde ein volliger Ausschluss der Einwilligung gegen die

%2 Grimm, JZ 2013, 585, 587; BVerfGE 98, 365, 395.

253 BVerfG, Beschl. v. 23. 11. 2006 — 1 BvR 1909/06, NJW 2007, 286, 287 m. w. N. der Recht-
sprechung. So sieht das u. a. auch der Hamburgische Datenschutzbeauftragte, 18. Ta-
tigkeitsbericht, 2002, S. 196 £. bei der Priifung eines Falles der Konzerndatenverarbei-
tung.

4 BVerfG, MMR 2007, 93.

25 BVerfG, EuGRZ 2006, 695.

26 So auch das BAG 11. 12. 2014 - 8 AZR 1010/13, NZA 2015, 604, Rn. 32 (zu einer Ein-
willigung nach KunstUrhG). Vgl. auch Buchner, Informationelle Selbstbestimmung im
Privatrecht, 2006, 65.

%7 Diubler, in: Daubler/Klebe/Wedde/Weichert, Kompaktkommentar zum BDSG, 2016,
5. Aufl,, § 4a Rn. 23.

258 So auch Buchner, DuD 2010, 39, 43.

29 So Hayen, CuA 3/2016, 20, 22.
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Grundprinzipien der DS-GVO verstofien. Die Genese der DS-GVO bei der Ein-
willigung zeigt, dass ein vollstandiger Ausschluss im Beschaftigungsverhaltnis,
der zundchst im Kommissionsentwurf von 2012 vorgesehen war, durch die Strei-
chung dieses Passus gerade nicht gewollt ist.

Wo ausnahmsweise nicht von einem strukturellen Machtungleichgewicht ausge-
gangen werden muss, kann auch im Beschaftigungsverhaltnis eine Einwilligung
die Datenerhebung und -verarbeitung rechtfertigen. Auch die im Rahmen der
DS-Richtlinie von 1995 etablierte Art. 29-Datenschutzgruppe hat sich in mehreren
Stellungnahmen mit der Einwilligung befasst und betont, dass diese dann auch
im Beschaftigungsverhilinis wirksam sein sollte, wenn fiir den Arbeitnehmer
nachweislich aus der Verweigerung seiner Einwilligung kein Nachteil entstehen
kann, sie also die Voraussetzung der Freiwilligkeit erfiillt.?® Das ist besonders
der Fall, wenn sich fiir den Arbeitnehmer iiberwiegend Vorteile ergeben.?! Eine
solche Einwilligung kénne dann giiltig sein, wenn die Person eine tatsachliche
Wahlmoglichkeit habe und kein Risiko einer Tauschung, Einschiichterung, Noti-
gung oder betrachtlicher negativer Folgen bei Nichterteilen der Einwilligung be-
stehe.?2 Das ist aber eher die Ausnahme. Im Beschaftigungsverhaltnis ist, wie er-
lautert, die allgemeine datenschutzrechtliche Rechtmafigkeitsvoraussetzung der
Freiwilligkeit hdufig zweifelhaft und ihre Einhaltung schwer nachpriifbar — zu-
mal der Beschéftigte im bestehenden Arbeitsverhaltnis selten eine unfreiwillige
Einwilligung (gerichtlich) geltend machen wird.

Daher bedarf es einer klaren gesetzgeberischen Einschrankung. Es miissen Berei-
che definiert werden, wo eine Einwilligung die Datensammlung im Beschafti-
gungsverhaltnis grundsatzlich nicht rechtfertigen kann. Dazu gehoren insbeson-
dere Datenerhebungen, die den Intimbereich beriihren, etwa in Sanitédreinrich-
tungen, die Erstellung vollstandiger Personlichkeitsbilder, Totaliiberwachung
und vor allem die Erhebung von sensiblen Daten.263

Diese Perspektive hatte auch schon die Datenschutzrichtlinie von 1995 eingenom-
men, wo in Art. 8 Abs. 2 lit. a geregelt ist, dass die Mitgliedstaaten fiir besondere
Kategorien von personenbezogenen Daten eine rechtfertigende Einwilligung

260 Art. 29-Datenschutzgruppe, Stellungnahme 8/2001 zur Verarbeitung personenbezo-
gener Daten von Beschaftigten, 13.9.2001, 5062/01/DE/endg., WP 48, S. 27.

21 Vgl. Taeger, in: Taeger/Gabel, Kommentar zum BDSG, 2013, 2. Aufl,, § 4a Rn. 62 mit
Beispielen, wie etwa die Erteilung einer Magnetkarte fiir den Firmenparkplatz oder
die Ausstellung einer Firmenkreditkarte.

262 Art. 29-Datenschutzgruppe, Stellungnahme 15/2011 zur Definition von Einwilligung,
13.7.2011, 01197/11/DE/WP 187, S. 15.

263 Weichert, in: Daubler/Klebe/Wedde/Weichert, Kompaktkommentar zum BDSG, 2016,
5. Aufl,, § 3 Rn. 65.
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ausschlieffen koénnen. Deutschland hatte davon allerdings keinen Gebrauch ge-
macht.

bb) Sensible Daten, Art. 9 DS-GVO

Wie die §§ 3 Abs. 9, 4a Abs. 3, 28 Abs. 6-9 BDSG enthalt auch Art. 9 DS-GVO
Sonderregeln fiir sensible Daten.? Darunter sind im Wesentlichen die AGG-
Merkmale sowie genetische und biometrische Daten zu verstehen. Die Erhebung
und Verarbeitung derartiger besonderer Daten unterliegt strengeren Vorausset-
zungen als die Verarbeitung sonstiger Daten. Das gilt auch fiir das Beschéfti-
gungsverhaltnis, was bisher nach dem BDSG &hnlich geregelt ist. Dort gilt, wenn
es um sensible Beschiftigtendaten geht, nicht § 32, sondern § 28 Abs. 6-9 BDSG.
Nach Art. 9 Abs. 1 DS-GVO diirfen sensible Daten nicht verarbeitet werden. In
Abs. 2 sind allerdings zehn Ausnahmen enthalten, so fiir das Arbeitsrecht Abs. 2
lit. b, wonach fiir die Erfiillung arbeits- und sozialrechtlicher Zwecke die Verar-
beitung von sensiblen Daten gerechtfertigt sein kann, wenn die Mitgliedstaaten
das entsprechend vorsehen.

Auch bei sensiblen Daten kann eine Einwilligung des Betroffenen die Erhebung
und Verarbeitung rechtfertigen. An die Einwilligung werden aber gemafs Art. 9
Abs. 2 1it. a DS-GVO strengere Voraussetzungen gestellt als sonst. Die Einwilli-
gung muss nicht nur eine , eindeutige bestiatigende Handlung sein” (Erwagungs-
grund 32), sondern ,ausdriicklich” erfolgen. Schrifttorm wird aber auch hier
nicht verlangt.

Gemaf3 Art. 9 Abs. 4 DS-GVO kénnten die Mitgliedstaaten aber bei genetischen,
biometrischen oder Gesundheitsdaten ausdriicklich Beschrankungen einfiihren.
Zum Verhaltnis von Art. 9 Abs. 4 zu Art. 88 Abs. 1 enthélt die DS-GVO nichts.
Der Zusammenhang legt aber nahe, dass die beiden Artikel zusammen zu lesen
sind mit der Folge, dass die Mitgliedstaaten die Erhebung und Verarbeitung von
genetischen, biometrischen und Gesundheitsdaten im Beschaftigungsverhaltnis
einschranken kénnten und folglich auch die Einwilligung dazu. Das gilt im Ub-
rigen auch ohne Riickgriff auf Art. 88 DS-GVO, da Art. 9 Abs. 4 bei genetischen,
biometrischen und Gesundheitsdaten fiir alle Verarbeitungszusammenhange
eine mitgliedstaatliche Einschrankung erlaubt.

Wenn der deutsche Gesetzgeber die nationale Regelungsbefugnis aus Art. 88
Abs. 1 DS-GVO fiir eine Einschrankung der Einwilligungsbefugnis nicht auf-
greift, bleibt es bei den Anforderungen der DS-GVO in Art. 6 Abs. 1 lit. ai. V. m.
Art. 7 DS-GVO. Die entsprechen in materieller Hinsicht weitgehend denen in § 4a

264 Zu den sensiblen Daten in Art. 9 DS-GVO s. schon oben E.I1.2.d).
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BDSG.2% In formeller Hinsicht dagegen bleibt die DS-GVO z. T. hinter dem BDSG
zuriick, da keine Schriftform der Einwilligungserklarung verlangt wird.26¢

Bei der letzten, den Beschéftigtendatenschutz betreffenden Datenschutzreform, der
Einfiigung von § 32 ins BDSG im Jahr 2009, hatte der Gesetzgeber ausdriicklich eine
freiwillig erteilte Einwilligung des Beschaftigten durch die Einfiihrung von § 32
nicht ausschlieflen wollen.?” Da § 32 BDSG nur eine — im Grunde aus sich heraus
weitgehend nichtssagende — Generalklausel ist, muss fiir die RechtméfSigkeitsvor-
aussetzungen einer Einwilligung auf §§ 4, 4a BDSG bzw. ab 2018 auf Art. 4, 6, 7 DS-
GVO zuriickgegriffen werden. Dem Problem der oft fehlenden Freiwilligkeit im
Beschaftigungsverhaltnis ist dort nicht ausreichend Rechnung getragen.

Daher sollte die nun wegen der Verabschiedung der DS-GVO erneut bestehende
nationale Regelungsmoglichkeit fiir Beschéftigtendatenschutz dergestalt aufge-
griffen werden, dass — endlich — dem Umstand der Asymmetrie im Beschafti-
gungsverhiltnis Rechnung getragen wird und zumindest besonders kritische Ka-
tegorien von personenbezogenen Beschaftigtendaten der Einwilligungsbefugnis,
die ja in der Praxis faktisch oft eine Einwilligungspflicht ist, entzogen werden.

IV. Handlungsspielraum der Betriebs- und Tarifvertrags-
parteien

1. Kollektivvereinbarungen als ,,spezifischere Vorschriften“

Neben Gesetzen, die die Mitgliedstaaten nach Art. 88 Abs. 1 DS-GVO zum Be-
schiftigtendatenschutz erlassen konnen, erlaubt die Vorschrift auch ,spezifi-
schere Vorschriften” durch Kollektivvereinbarungen. Im Kommissionsvorschlag
war nur nationaler Beschiftigtendatenschutz ,, per Gesetz” vorgesehen. Das Eu-
ropdische Parlament erweiterte auf die Formulierung ,,durch Rechtsvorschriften”
und ab der Fassung des Rates sind auch Kollektivvereinbarungen enthalten. Ne-
ben Tarifvertragen gehodren dazu auch ausdriicklich Betriebsvereinbarungen,
was Erwagungsgrund 155 klarstellt. Das war im Verhandlungsprozess vor allem
ein deutsches Anliegen. Wie bisher konnen auch unter der DS-GVO kollektive
Vertrage weiter eine zentrale Rolle fiir den Beschaftigtendatenschutz spielen. Das
bedeutet fiir Deutschland, dass vor allem Betriebsvereinbarungen ihre Bedeu-
tung fiir den Beschéftigtendatenschutz behalten konnen.2%8

265 Wybitul/Pétters, RDV 2016, 10, 13.

26 Wybitul/Pétters, RDV 2016, 10, 12.

267 BT-Drs. 16/13657, S. 20.

268 Zu deren Bedeutung im deutschen Beschiftigtendatenschutz vgl. nur Kort, ZD 2016, 3.
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Der Wortlaut von Art. 88 Abs. 1 DS-GVO und von Erwagungsgrund 155 sprechen
dafiir, dass Kollektivvertrage ihre Konkretisierungsfunktion schon unmittelbar
aus dem EU-Recht beziehen und nicht erst durch mitgliedstaatliche Zuweisung.
Daher konnte Beschiftigtendatenschutz auch dann in Kollektivvereinbarungen
geregelt werden, wenn der nationale Gesetzgeber von der Regelungsoption in
Art. 88 DS-GVO keinen Gebrauch macht. Das ergibt sich insbesondere aus Art. 88
Abs. 3 DS-GVO. Danach muss jeder Mitgliedstaat innerhalb einer Zweijahresfrist
der Kommission die ,Rechtsvorschriften” melden, die ,er” (der Mitgliedstaat)
aufgrund von Abs. 1 des Art. 88 erldsst.?® In Abs. 1 wiederum wird zwischen
Rechtsvorschriften, die der Staat erldsst, und Kollektivvereinbarungen unter-
schieden. Die einzelnen Kollektivvereinbarungen sind also, wie sich aus dem
Wortlaut von Art. 88 Abs. 3 ergibt, nicht der Kommission zu melden. Allenfalls
wird der Mitgliedstaat der Kommission mitteilen, aufgrund welcher Normen die
Kollektivparteien nach nationalem Recht Kompetenzen im Beschiftigtendaten-
schutz haben. Erforderlich ist das aber nach dem Wortlaut von Art. 88 Abs. 3 DS-
GVO nicht.

In diesem Zusammenhang stellt sich die Frage, ob dem Betriebsrat ein Mitbestim-
mungsrecht fiir Beschéftigtendatenschutz eingerdumt werden sollte. Wenn we-
der Staat noch Unternehmen die Rolle des Betriebsrats bei der Regelung von Be-
schiftigtendatenschutz geschmalert sehen wollen, wére es angemessen, diese
Rolle auf ein klares rechtliches Fundament zu stellen. Nach §§ 75 und 80 BetrVG
hat der Betriebsrat allgemein die Aufgabe, die Einhaltung von Datenschutzvor-
schriften zu tiberwachen. Ein ausdriickliches Mitbestimmungsrecht in Angele-
genheiten des Datenschutzes gibt es dagegen nicht. Der bisher fiir erzwingbare
Datenschutzbetriebsvereinbarungen von der Rechtsprechung herangezogene
§ 87 Abs. 1 Nr. 6 BetrVG ist nicht fiir Datenschutzzusammenhénge konzipiert —
die Vorschrift stammt aus einer Zeit als es das Internet noch nicht gab —und deckt
daher die Materie nur z. T. ab, da technische Uberwachungseinrichtungen des
Unternehmens Ankniipfungspunkt fiir die Mitbestimmung sind. Allerdings
kann ,,Uberwachung” weit verstanden werden.?”? Dariiber hinaus konnen daten-
schutzrechtliche Betriebsvereinbarungen nur freiwillig nach § 88 BetrVG abge-
schlossen werden. Es wire also an eine Erweiterung von § 87 Abs. 1 Nr. 6 BetrVG
zu denken, indem nicht nur an die Uberwachung des Arbeitnehmers angekniipft
wird, sondern an die Nutzung von Daten, die sich einem Arbeitnehmer zuordnen
lassen.?”! Eine moderne Formulierung bzw. Ergdnzung von § 87 Abs. 1 Nr. 6

269 Dazu schon oben E.IL2.e).

20 Vgl. zum Mitbestimmungsrecht z. B. DKKW-Kiebe, BetrVG, § 87 Rn. 175 ff.,, 194 ff.,
201 f.

271 DKKW-Klebe, BetrVG, § 87 Rn. 187.

85



BetrVG ware auch deshalb wiinschenswert, weil es nicht Aufgabe des Betriebs-
rats sein kann, neue Technologien zu behindern, sondern nur deren Missbrauch
zu verhindern. Ebenfalls angepasst werden miisste § 94 BetrVG.

Der Regelungsspielraum in den Katalogen des Art. 88 Abs. 1 DS-GVO und Erwé-
gungsgrund 155 umfasst die Verarbeitung von Beschiftigtendaten bei der Ein-
stellung, der Erfiillung und Beendigung des Arbeitsvertrages, der Gesundheit
und Sicherheit am Arbeitsplatz oder Gleichheit und Diversitiat am Arbeitsplatz.
Diese Aspekte diirften auch in Tarifvertragen geregelt werden, die aber fiir den
Datenschutz in Deutschland bislang keine Rolle gespielt haben und das wohl
auch in Zukunft nicht tun werden. Entsprechend hat Deutschland bei den Ver-
handlungen Wert auf die ausdriickliche Aufnahme von Betriebsvereinbarungen
(im Erwagungsgrund 155) gelegt, die daher auch ab 2018, da es sich um ein ein-
gespieltes Modell handelt, das kollektive Mittel der Wahl sein werden.

Alte Betriebsvereinbarungen zum Beschiftigtendatenschutz kénnen ggf. nicht
umstandslos weitergelten. Grundsatzlich gilt, dass Betriebsvereinbarungen als
Erlaubnistatbestand fiir Datenverarbeitung jedenfalls die Anforderungen der DS-
GVO als Mindestanforderung fiir den Beschéftigtendatenschutz einhalten miis-
sen.?? Genauer sind fiir den Beschaftigtendatenschutz die Voraussetzungen in
Art. 88 Abs. 2 DS-GVO geregelt. Auch Betriebsvereinbarungen diirfen nicht ge-
gen die Menschenrechte, die berechtigten Interessen und die Grundrechte der
von der Datenverarbeitung betroffenen Personen verstofien. Diese Vorgaben ent-
sprechen im Wesentlichen § 75 Abs. 2 Satz 1 BetrVG. Art. 88 Abs. 2 erwéhnt hier
als besonders brisante Verarbeitungszusammenhénge die Beschéftigtendaten-
{ibermittlung im Konzern und Uberwachungssysteme am Arbeitsplatz. Halten
sich Betriebsvereinbarungen nicht an diesen Rahmen, konnen sie ab dem
25. 5. 2018 wegen der unmittelbaren Wirkung der Verordnung nicht mehr als
Rechtsgrundlage fiir die Verarbeitung von Beschiftigtendaten herangezogen
werden.

In diesem Zusammenhang ist auch ein kritischer Blick auf die BAG-Rechtspre-
chung erforderlich, nach der Betriebsvereinbarungen zum Beschéftigtendaten-
schutz partiell vom BDSG auch , nach unten” abweichen diirfen. In der Literatur
ist die Frage umstritten.?”? Das BAG hat zwar die Tendenz erkennen lassen, dass
das moglich sein kann,”¢ aber darauf hingewiesen, dass Betriebsrat und

272 So auch Wybitul/Sérup/Pétters, ZD 2015, 559, 561.

273 Zur Darstellung der widerspriichlichen Ansichten vgl. Thiising/Granetzny, Beschiftig-
tendatenschutz und Compliance, 2014, 2. Aufl, §4 Rn. 5 f. m. w. N.

74 Schon BAG, NZA 1986, 643, bestitigt in BAG 25. 9. 2013, NZA 2014, 41; kritisch Seifert,
in Simitis (Hrsg.), BDSG, Kommentar, 2014, 8. Aufl., § 32 Rn. 167 m. w. N.
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Arbeitgeber jedenfalls gemafd § 75 Abs. 2 BetrVG die Personlichkeitsrechte der
Arbeitnehmer und das VerhiéltnismafSigkeitsprinzip wahren miissen, so dass die
negative Abweichung vom BDSG nicht sehr weitreichend sein kann. Aber was
heiflt das konkret fiir die Anderung von Verarbeitungszwecken, die Ausgestal-
tung der Auftragsdatenverarbeitung, die Umsetzung von Binding Corporate
Rules oder die Festsetzung von Loschungsfristen?

Fiir die negative Abweichung von Betriebsvereinbarungen von der DS-GVO ist
die Lage vordergriindig klar: Von den strengen Prinzipien in Art. 88 Abs. 2 sowie
sonstigen Prinzipien der DS-GVO darf nicht , nach unten” abgewichen werden.?”
Allerdings enthilt die DS-GVO nicht in jedem Fall strenge Grundsétze. Beim Da-
tentransfer in Drittlinder etwa bietet die DS-GVO nicht viel mehr Schutz fir die
Betroffenen als nach geltendem Recht,?”® also sehr wenig. Zwar gibt es Beispiele
fiir Datenschutzvertrédge, aber nicht selten sind Betriebsréte hier in der Defensive.
Dariiber hinaus ist grundsatzlich zu bedenken, dass Art. 88 DS-GVO bei aller
Strenge in Abs. 2 keineswegs nur den Schutz der Betroffenen im Sinn hat, sondern
auch eine Reihe von Kontrollméoglichkeiten abdeckt. Das ergibt sich aus der For-
mulierung wie der Systematik der DS-GVO. Die enthalt nicht ausschliefilich eine
Grundrechtsgewahrleistung, sondern gleichgewichtig das Prinzip des freien Da-
tenverkehrs, wie bereits die Formulierung von Art. 1 Abs. 3 DS-GVO zeigt.?””
Auch Art. 88 DS-GVO ist nicht ausschliefSlich eine Schutzvorschrift fiir Beschéf-
tigte. Schon Abs. 1 formuliert, dass spezifischere nationale Vorschriften zum
Schutz von Rechten, aber auch zum Schutz von Freiheiten bei der Verarbeitung
von Beschéftigtendaten erlassen werden konnen. Entsprechende Betriebsverein-
barungen wiirden sich dann durchaus noch im Rahmen der Verordnung bewe-
gen. Auch deshalb ist eine Erweiterung der datenschutzrechtlichen Betriebsrats-
rechte im BetrVG erforderlich.

2. Verbandsklagerecht, Art. 80 DS-GVO

Grundsatzlich ist ein Verbandsklagerecht ein wichtiges Instrument fiir die Star-
kung des Datenschutzes, das schon langer gefordert wird,?”® denn der Betroffene
ist oft nicht selbst zur Informationsbeschaffung gegeniiber Unternehmen in der

25 So auch in aller Deutlichkeit Kort, NZA 2016 (erscheint demnéchst), 1.8.c); Wybitul, BB
2/2016. Die erste Seite, sieht immerhin einigen Anpassungsbedarf bei der Transparenz
von durch Betriebsvereinbarung gerechtfertigter Datenverarbeitung; vgl. auch
DKKW-Klebe, BetrVG, § 87 Rn. 195f.

276 Dazu schon oben C.VIIL

277 Dazu auch schon oben E.I1.2.b).

278 Dieterich, ZD 2016, 260, 265 m. w. N.
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Lage und mit dem Prozessrisiko iiberfordert. Auch vor dem Hintergrund der be-
grenzten Kapazitdten der Aufsichtsbehérden ist ein solches Recht fiir die Durch-
setzung datenschutzrechtlicher Vorschriften wichtig.2”

Art. 80 Abs. 1 DS-GVO iiber die Vertretung von betroffenen Personen vor Auf-
sichtsbehdrden und Gerichten ist fiir den allgemeinen Datenschutz konzipiert
und hat weder Gewerkschaften noch Betriebsrate im Blick. Es geht bei Art. 80
Abs. 1 um eine Prozessfiihrungsbefugnis, die Einrichtungen, Organisationen
oder Vereinigungen ohne Gewinnerzielungsabsicht ausiiben kénnen, deren sat-
zungsmaéflige Ziele im offentlichen Interesse liegen und die im Bereich Daten-
schutz tétig sind. Fiir jede einzelne Téatigkeit, die derartige Organisationen fiir Be-
troffene ausiiben, miissen sie von diesen ausdriicklich beauftragt sein.

Der Betriebsrat kommt als Organisation i. S. v. Art. 80 Abs. 1 DS-GVO nicht in
Betracht. Zwar hat er gemafs § 80 Abs. 1 Nr. 1 BetrVG auch die Aufgabe, die Ein-
haltung der Datenschutzbestimmungen im Betrieb zu {iberwachen. Der nicht
rechtsfahige Betriebsrat ist aber erkennbar nicht als , Einrichtung, Organisation
oder Vereinigung” i. S. v. Art. 80 Abs. 1 DS-GVO gemeint. Das Erfordernis einer
Satzung, deren Ziel auf den Datenschutz gerichtet ist, wird auch nicht durch die
allgemeinen Aufgaben aus dem BetrVG ersetzt.

Gewerkschaften kénnten eher Organisationen i. S. v. Art. 80 Abs. 1 DS-GVO sein.
I. d. R. ergibt sich aber aus ihrer Satzung nicht die Férderung von Datenschutz.
Das lasst sich zwar andern, macht aus ihnen aber dennoch nicht die in Art. 80
Abs. 1 anvisierten Organisationen. Es wére aber denkbar, entsprechende , Ein-
richtungen, Organisationen oder Vereinigungen” mit dem Zweck Beschéftigten-
datenschutz zu férdern, durch Gewerkschaften neu zu griinden.

Das wire vor allem dann lohnend, wenn Deutschland von der Regelungsbefug-
nis in Art. 80 Abs. 2 DS-GVO Gebrauch machen und ein Verbandsklagerecht in
Angelegenheiten des Beschaftigtendatenschutzes einfithren wiirde. Art. 80 Abs. 2
DS-GVO ist auch, wie schon die Bufigeldregelungen in der DS-GVO, dem Kar-
tellrecht entlehnt (vgl. § 33 Abs. 2 GWB) und ermdglicht nationale Regelungen
fiir die in Art. 80 Abs. 1 DS-GVO genannten Einrichtungen, Organisationen oder
Vereinigungen auch unabhingig von einem Auftrag der betroffenen Person tatig
zu werden. Art. 80 Abs. 2 geht nicht zuletzt auf eine deutsche Initiative zurtick,
da der deutsche Gesetzgeber erst im Februar 2016 die Verbandsklage bei Daten-
schutzverstofien in § 2 Abs. 2 Satz 1 Nr. 11 UKlaG erweitert hat und wohl erhalten
mochte.

79 A.a.O.
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§ 2 Abs. 2 Satz 1 Nr. 11 UKIaG betrifft allerdings weder den Datenschutz allge-
mein noch den Beschéftigtendatenschutz im Besonderen. Das Unterlassungskla-
gengesetz wurde im Rahmen der Schuldrechtsreform von 2002 erlassen und
dient vorwiegend dem Verbraucherschutz vor unzuldssigen allgemeinen Ge-
schiéftsbedingungen. Zu diesem Zweck sieht das Gesetz ein Verbandsklagerecht
auf Unterlassung, Widerruf und Beseitigung vor. Die nach § 4i. V. m. § 3 UKlaG
aktivlegitimierten Stellen kommen vor allem aus dem Mieter- und Verbraucher-
schutz und sind beim Bundesamt fiir Justiz registriert. Fiir das Arbeitsrecht gilt
das UKlaG gemafs § 15 ausdriicklich nicht.

Seit 24. 2. 2016 ist die Verbandsklagebefugnis teilweise auch auf Datenschutzver-
stofse ausgedehnt worden, indem geméf3 § 2 Abs. 2 Satz 1 Nr. 11 auch die Erlaub-
nisregelung fiir die Erhebung, Verarbeitung und Nutzung personenbezogener
Daten eines Verbrauchers den durch das UKlaG geschiitzten Verbraucherschutz-
gesetzen zugerechnet werden, d. h. die Vorschrift dient der besseren zivilrechtli-
chen Durchsetzung von verbraucherschiitzenden Vorschriften des Datenschutz-
rechts.?® Das ist fiir den formell-rechtlichen Datenschutz ein grofier Fortschritt,
da auch die Gerichte hdufig entschieden hatten, Datenschutzrecht sei kein Ver-
braucherschutzrecht.?! Das hing nicht zuletzt mit dem Ursprung des Datenschut-
zes im ,Recht auf informationelle Selbstbestimmung” zusammen, das Teil des
Personlichkeitsrechts jedes Einzelnen ist und nicht mit dessen Funktion als Wirt-
schaftssubjekt zu tun hat.?s

Eine vollstandige Einbeziehung des Datenschutzrechts in das Verbandsklage-
recht des UKlaG bedeutet die Neuregelung aber nicht, denn sie erkennt Daten-
schutzrecht als Verbraucherschutzrecht nur insoweit an als es um kommerzielles
Handeln zwischen Unternehmern und Verbrauchern geht.?®® Allerdings konnte
man hier erwégen, den Umstand zu akzeptieren, dass personenbezogene Daten
in den meisten der nicht 6ffentlichen Verarbeitungszusammenhange ohnehin
langst zu Gilitern geworden sind, um deren Verwertung es geht. Diese Position
hatte schon die DS-Richtlinie eingenommen und nimmt auch die DS-GVO ein.?
Datenschutz ware dann jedenfalls auch Verbraucherschutz.

Um diese neue Regelung im UKlaG zu erhalten, hat Deutschland fiir die Offnung
in Art. 80 Abs. 2 DS-GVO pladiert. Sie schliefSt nicht aus, das nationale Verbands-

280 BGBI. 12016, 233.

281 Kdpernik, VuR 2014, 240.

282 Halfmeier, NJW 2016, 1126, 1127.

23 Halfmeier, a. a. O.

284 Zum hybridhaften Charakter des europdischen Datenschutzrechts ausfiihrlich:
Lynskey, The Foundations of EU Data Protection Law, Oxford 2015, insbes. S. 46 ff.
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klagerecht nochmals zu erweitern und es auch zum Schutz von Beschiftigtenda-
ten zu installieren. Dafiir gilt die gleiche Diagnose wie fiir verbraucherbezogene
Datenschutzprobleme: gerade aufgrund der zu erwartenden neuen Unklarheiten
durch die iiber weite Strecken mit Generalklauseln arbeitende DS-GVO ist die
Rechtsdurchsetzung und Rechtsfortbildung mit Hilfe der Verbandsklage not-
wendig? und sollte auch in einem Beschiftigtendatenschutzgesetz geregelt wer-
den.

25 Halfmeier, a. a. O., S. 1129.
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F. Ergebnisse und Schlussfolgerungen

. Allgemeine Ziele der DS-GVO

Die DS-GVO ist im materiellen Datenschutzrecht im Wesentlichen alter Wein in
neuen Schldauchen, weshalb die Grundverordnung auch kein neues Datenschutz-
konzept bereithadlt und schon gar kein Meilenstein in der Entwicklung des Daten-
schutzes ist,2¢ wenn man von dem nicht zu unterschitzenden Umstand absieht,
dass nach der DS-Richtlinie von 1995 {iberhaupt eine fiir alle EU-Staaten unmit-
telbar geltende Regelung zustande gekommen ist und ab dem 25. 5. 2018 jeden-
falls im Prinzip in allen Mitgliedstaaten ein einheitliches Datenschutzrecht gelten
wird. Wenn auch nicht aufgrund neuer Konzepte, so doch hinsichtlich der Rege-
lungsebene stellt die DS-GVO also dennoch die wichtigste Rechtsanderung im
Datenschutzrecht der letzten 20 Jahre dar.

Allerdings anders als urspriinglich von der Kommission geplant, schafft die DS-
GVO nur teilweise einheitliches Datenschutzrecht innerhalb der EU. Durch die
mehr als 30 Offnungsklauseln erreicht die an sich unmittelbar geltende Verord-
nung moglicherweise sogar weniger Harmonisierungswirkung als die DS-Richt-
linie von 1995, der der EuGH auch schon eine Harmonisierungspflicht entnom-
men hatte, insoweit Regelungen nach oben jedenfalls seit der jiingeren ASNEF-
Entscheidung?’ nicht moglich sein sollen. Das ist bei den Offnungsklauseln der
DS-GVO z. T. anders, insbesondere beim Beschiaftigtendatenschutz, wo in Art. 88
Abs. 1 gerade die im urspriinglichen Entwurf enthaltene Einschrankung, dass nur
,im Rahmen der Verordnung” national geregelt werden durfte, in der verab-
schiedeten Fassung entfallen ist, was strengere nationale Regeln fiir den Beschaf-
tigtendatenschutz ermdglicht.

Auch sehr viel ,moderner”, wie von der DS-GVO angestrebt, ist der Datenschutz
durch die Verordnung nicht geworden, denn die seit {iber 45 Jahren auf der Basis
ganz anderer Verarbeitungsbedingungen entwickelten Grundsatze, wie das Ver-
bot mit Erlaubnisvorbehalt oder der Zweckbindungsgrundsatz werden beibehal-
ten und nur punktuell erganzt. Auch Technikneutralitat kann ein Rechtsakt wie
die DS-GVO angesichts der Ungewissheit der weiteren technischen Entwicklung

26 So aber Dammann, ZD 2016, 307, 314.
27 EuGH, Urt. v. 24. 11. 2011 - C-468/10, RDV 2012, 22 (ASNEF).
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nicht gewéhrleisten. Neue Datenverarbeitungsformen und mit diesen verbun-
dene neue wirtschaftliche Nutzungsmoglichkeiten personenbezogener Daten,
wie etwa Big Data-Auswertungen, spricht die DS-GVO gar nicht erst an bzw.
konnte sie sogar versteckt in der Zweckanderungsvorschrift des Art. 6 Abs. 4 DS-
GVOi. V. m. Erwagungsgrund 50 erlauben.

Trotz der vertrauten Struktur im materiellen Datenschutzrecht kann nicht damit
gerechnet werden, dass ab dem 25. 5. 2018 in den EU-Mitgliedstaaten tatsachlich
einheitliches Datenschutzrecht praktiziert werden wird. Auch da, wo in der DS-
GVO kein Raum fiir nationale Regelungen gelassen ist, arbeitet die Verordnung
weitgehend mit Generalklauseln und unbestimmten Rechtsbegriffen, die in den,
wenn auch langeren, so doch haufig ebenso vagen Erwéagungsgriinden nur be-
dingt rechtssicher erhellt werden. Daher wird es auf Jahre hinaus der nationalen
Rechtsprechung iiberlassen bleiben, die Generalsklauseln der DS-GVO vor dem
Hintergrund von 28 verschiedenen Rechtstraditionen und rechtsdogmatischen
Auslegungssystemen zu interpretieren und nur in Einzelfdllen wird der EuGH
zu Klarstellungen Gelegenheit haben.

Dariiber hinaus bleibt es bei der brisanten Ubermittlung von personenbezogenen
Daten an Drittstaaten im Wesentlichen beim geltenden - ineffizienten — Recht
(C.VIIL).

Bleibt im materiellen allgemeinen Datenschutzrecht im Grundsatz also vieles
beim alten, so enthélt die DS-GVO auf der Verfahrensseite vor allem die Neue-
rung, dass durch das Marktortprinzip in Zukunft eine extraterritoriale Wirkung
der EU-Regelung erzielt wird. Auch die Aufsicht ist so angelegt, dass sie durch
den neu einzurichtenden Europaischen Datenschutzausschuss zu einer einheitli-
chen Anwendung der DS-GVO in allen Mitgliedstaaten fithren soll. Hier ist aller-
dings fraglich, ob sich das von vielen gepriesene Koharenzverfahren als effizient
und nicht doch als biirokratischer Moloch entpuppen wird. Jedenfalls hat der
deutsche Gesetzgeber die Mammutaufgabe, das sehr differenzierte deutsche Da-
tenschutzrecht der Verordnung anzupassen.?%

Grundsatzlich gilt, dass der Datenschutz umso mehr , dead letter law* bleibt als
er generell-abstrakt fiir alle denkbaren Verarbeitungszusammenhénge geregelt
wird und die Aufsicht schwerfillig ist.

28 Vgl. dazu das im August 2016 erschienene umfangreiche Rechtsgutachten fiir das auf
der Bundesebene fiir Datenschutz federfiihrende Bundesministerium des Inneren von
Prof. Kiihling/Heberlein sowie einem Team um Prof. Martini im Programmbereich
,Digitalisierung” am Deutschen Forschungsinstitut fiir o6ffentliche Verwaltung
Speyer: Kiihlung/Martini et al., Die Datenschutz-Grundverordnung und das nationale
Recht, 2016, als PDF-Dokument unter Attp://www.foev-speyer.de herunterladbar.

92



Beschiftigtendatenschutz

Fiir den Beschiftigtendatenschutz stellt sich die Lage besser dar als nach der
Vorlage des ersten DS-GVO-Entwurfs der Kommission von 2012 zu erwar-
ten war, da deutlich mehr nationale Regelungskompetenz auf diesem Gebiet
erhalten wurde als im Kommissionsentwurf. Beschéftigtendatenschutz
sollte zwar schon nach der Vorstellung der Kommission auch national gere-
gelt werden diirfen, aber nur ,im Rahmen der Verordnung”. Nachdem die-
ser Passus entfallen ist, ist der nationale Regelungsspielraum viel weiter,
wenn sich auch die Mitgliedstaaten nicht vollstindig von den Grundprinzi-
pien der Verordnung entfernen diirfen. Nationale Abweichungen ,nach un-
ten” sind also nicht méglich, ,,nach oben” dagegen erlaubt, wobei aber dem
Hybridcharakter der DS-GVO - sie enthalt den Schutz personenbezogener
Daten des Einzelnen und will den freien Verkehr dieser Daten gewéhrleisten
— Rechnung getragen werden muss (E.IL2.b und c).

Die vermeintlichen Einschrankungen in Art. 88 Abs. 2 DS-GVO —Menschen-
wiirde, weitere Grundrechte der betroffenen Personen, Transparenz — erge-
ben sich ohnehin schon aus nationalem Verfassungsrecht und bedeuten
keine dariiber hinausgehende Einengung des nationalen Gesetzgebers.

Art. 88 Abs. 3 DS-GVO enthilt eine Mitteilungspflicht, jedoch keine Aus-
schlussfrist. Auch bei einer zunachst nur reinen Fortschreibung von § 32
BDSG konnte spater noch eine detaillierte Regelung zum Beschaftigtenda-
tenschutz erlassen werden (E.Il.2.e).

Der in der DS-GVO verwendete Beschiftigtenbegriff ist europaisch zu inter-
pretieren (E.IL.2.a).

Eine nationale Regelung des Beschiftigtendatenschutzes ist nicht nur mog-
lich, sondern erforderlich, da die DS-GVO diesen Bereich nahezu vollstan-
dig den Mitgliedstaaten iiberldsst und die allgemeinen Regeln der DS-GVO
im Wesentlichen nicht einmal den Standard von § 32 BDSG gewéhrleisten
wiirden.

Eine nationale Regelung des Beschiftigtendatenschutzes muss die Mindest-
standards der DS-GVO einhalten, ist aber ,nach oben” offen. Das ergibt sich
u. a. aus der Genese von Art. 88 DS-GVO. Die urspriinglich vorgesehene
Einschrankung, dass mitgliedstaatliche Regelungen zum Beschaftigtenda-
tenschutz nur ,,im Rahmen der Verordnung” erfolgen diirfen, ist ausdriick-
lich nicht in die verabschiedete Version iibernommen worden.

Eine (erweiterte) Fortgeltung von § 32 BDSG wire nur eine , kleine Losung”
i. 5. v. Art. 88 DS-GVO und wiare als Erklarung aufzufassen, die vielfaltigen
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Besonderheiten des Beschiftigtendatenschutzes gerade nicht regeln zu wol-
len.

Eine reine Fortgeltung des derzeitigen § 32 BDSG wiirde den Vorgaben von
Art. 88 DS-GVO nicht entsprechen, da die Regelungen nach Art. 88 Abs. 1
DS-GVO ,spezifisch”, d. h. nicht generalklauselartig sein miissen und
Art. 88 Abs. 1 dafiir ausdriicklich beispielhaft Bereiche nennt, die jedenfalls
geregelt werden sollen.

Diesen (einfachsten) Weg hat allerdings ein erster, noch nicht abgestimmter
— und vom BM]JV scharf kritisierter?® — Entwurf des Bundesministeriums
des Inneren (BMI)** zunéchst gewahlt. Er schopft den Spielraum, den die
DS-GVO im Beschiftigtendatenschutz einrdumt, nicht ansatzweise aus, son-
dern begniigt sich im Wesentlichen mit der Fortschreibung des Status quo
des § 32 BDSG.?! Das wiirde aber eine Verschlechterung bedeuten, da etli-
che bereichsspezifische Einzelregelungen im deutschen Recht, die auch das
Beschiftigungsverhaltnis betreffen, ab 2018 nicht mehr gelten werden, da
fiir diese Bereiche die DS-GVO keine Offnungsklauseln fiir nationale Rege-
lungen enthélt. An ihre Stelle treten dann (nur) die allgemeinen Regeln der
DS-GVO.

Wiinschenswert und europarechtlich moglich ist eine langst {iberfillige,
umfassende gesetzliche Regelung des Beschiftigtendatenschutzes in einem
eigenen Gesetz, da die DS-GVO als ein allgemeines Datenschutzinstrument
fiir alle denkbaren Verarbeitungsformen den Besonderheiten der Datenver-
arbeitung im Beschéaftigungskontext nicht gerecht werden kann. Hier
besteht auch eine Schutzpflicht des Staates, das verfassungsrechtlich

289
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291
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40-seitige BMJV Stellungnahme vom 31. 8. 2016 zu einem Datenschutzanpassungs-
und Umsetzungsgesetz EU - DSAnpUG-EU, abrufbar unter: https://netzpolitik.org//wp-
upload/2016/09/BM]V_Stellungnahme_DSAnpUG_EU.pdf.

Der Entwurf wurde nicht offiziell veroffentlicht, kursiert aber so breit gestreut im
Netz, dass er hier zitiert werden kann: Referentenentwurf des Bundesministeriums
des Inneren — Entwurf eines Gesetzes zur Anpassung des Datenschutzrechts an die
Datenschutz-Grundverordnung und zur Umsetzung der Richtlinie (EU) 2016/680
(Datenschutz-Anpassungs- und Umsetzungsgesetz EU — DSAnpUG-EU), Vorschlag
des BMI fiir die 1. Ressortabstimmung vom 5. 8. 2016: https://netzpolitik.org//wp-up-
load/2016/09/Referentenentwurf_DSAnpUG_EU.pdf.

In dieser Richtung auch kurz Thiising, BB 2016, 2165 f., der immerhin die handwerkli-
che Qualitdt des BMI-Vorschlags lobt. Auch die bestreitet das BMJV allerdings vehe-
ment (,,nicht verstandlich”; ,, widerspriichliche Formulierungen”; , sollte grundlegend
iiberarbeitet werden” u. A.). Auch die Bundesbeauftragte fiir den Datenschutz halt
den Entwurf fiir ,, verfehlt und weitgehend misslungen”, abrufbar unter: https://netz-
politik.org//wp-upload/2016/09/BfDI_Stellungnahme_DSAnpUG_EU.pdf, S. 4.



10.

11.

12.

13.
14.

15.

gewdhrleistete Recht auf informationelle Selbstbestimmung effizient in Ge-
setzgebung umzusetzen.

Sensible Daten sind in Art. 9 DS-GVO besonders geschiitzt. Art. 9 Abs. 4
weist darauf hin, dass sich eine nationale Regelung i. S. v. Art. 88 DS-GVO
an Art. 9 orientieren muss. Allerdings enthalt Art. 9 eine Ausnahme fiir die
Verarbeitung sensibler Daten fiir arbeits- und sozialrechtliche Zwecke. Aus-
driicklich sind aber nationale Regelungen fiir die Einschrankung der Verar-
beitung von genetischen, biometrischen oder Gesundheitsdaten zulassig
(E.IL.2.d und E.IL.4.d)bb).

Auch die Reichweite der Einwilligung kann im Beschéftigungskontext nati-
onal geregelt, also auch eingeschrénkt werden. Das ist angesichts der Asym-
metrie im Beschaftigungsverhéltnis erforderlich, da héufig nicht von der
Freiwilligkeit einer Einwilligung ausgegangen werden kann. Jedenfalls
kann schon aus der DS-GVO selbst ein Koppelungsverbot abgelesen werden
(E.IIL4.c). Ein solches Verbot ist aber nicht ausreichend, um die freie Ent-
scheidung der Betroffenen zu gewahrleisten.

Die deutsche Regelung zum betrieblichen Datenschutzbeauftragten kann
aufrechterhalten werden und sollte erganzt werden (E.IL3.).

Datenschutz durch Technik ist ein wichtiger Grundsatz, der in der DS-GVO
nur vage geregelt ist. Er sollte in einer nationalen Regelung starker betont
und konkretisiert werden. Gleichzeitig darf Datenschutz durch Technik den
materiellen Datenschutz nicht ersetzen, sondern sollte ihn ergénzen (E.IL4.).

Ein Konzernprivileg enthélt die DS-GVO nicht (E.IL5.).

Die Rolle der Kollektivparteien, insbesondere des Betriebsrats bleibt fiir den
Beschiftigtendatenschutz weiterhin zentral. Ggf. ware an die Einfiihrung ei-
nes Mitbestimmungsrechts fiir Beschéftigtendatenschutz zu denken
(EIV.1.).

Ein Verbandsklagerecht im Beschaftigtendatenschutz konnte eingefiihrt
werden (E.IV.2.).
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