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Within-Schätzung bei anonymisierten Paneldaten

Elena Biewen∗

Zusammenfassung

Dieser Beitrag befasst sich mit der Untersuchung der Auswirkungen der
datenverändernden Anonymisierungsverfahren ’variablenspezifische ab-
standsorientierte Mikroaggregation’ (vaabMA, im Englischen auch als
Individual Ranking bezeichnet) und ’multiplikative stochastische Über-
lagerung’ auf die ’Within’-Schätzung eines linearen Panelmodells mit
Individualeffekten. Es wird gezeigt, dass der ’Within’-Schätzer auf der
Grundlage der mittels vaabMA anonymisierten Daten konsistent bleibt.
Bei der multiplikativen stochastischen Überlagerung wird neben der
allgemeinen Form der Überlagerung eine spezielle Variante analysiert,
bei der die Variablen zuerst mit einem konstantem Grundüberlage-
rungsfaktor und danach zusätzlich additiv überlagert werden. Es wird
weiterhin gezeigt, dass beide Varianten der Überlagerung zu Inkon-
sistenz der ’Within’-Schätzer führen. Anschließend werden korrigierte
Schätzer hergeleitet.

1 Einleitung

Dieser Beitrag entstand im Rahmen des vom Bundesministerium für Bil-
dung und Forschung (BMBF) geförderten Projektes "Wirtschaftsstatistische
Paneldaten und faktische Anonymisierung" und beschäftigt sich mit zwei
datenverändernden Verfahren, die für die Anonymisierung von Paneldaten
verwendet werden: variablenspezifische abstandsorientierte Mikroaggregati-
on (fortan vaabMA) und multiplikative stochastische Überlagerung. Das Ziel
ist die Analyse des Einflusses der beiden Anonymisierungsstrategien auf die
’Within’-Schätzung eines linearen Panelmodells mit Individualeffekten.

Die vaabMA ist eine Variante der getrennten Mikroaggregation, bei der
die zu Gruppen zusammengefassten Beobachtungen durch die Gruppenmit-
telwerte ersetzt werden. Die Mikroaggregation bei Paneldaten wird getrennt
sowohl für alle Merkmale als auch für alle Zeitpunkte ausgeführt. Andere
Varianten der Mikroaggregation, allerdings für Querschnittsdaten, werden
beispielsweise bei Schmid et al. (2005), Schmid (2006b) behandelt.

∗Elena Biewen, Institut für Angewandte Wirtschaftsforschung, Ob dem Himmel-
reich 1, 72074 Tübingen, Deutschland. Tel.: (07071) 98 96-36, Fax -99, E-Mail: ele-
na.biewen@iaw.edu. Ich danke Gerd Ronning und Martin Rosemann für viele sehr hilfrei-
che Hinweise.
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Bei der stochastischen Überlagerung wird ein stochastisch erzeugter Feh-
ler zu den Originaldaten hinzugefügt. Grundsätzlich unterscheidet man zwi-
schen der additiven und der multiplikativen Überlagerung. Die multiplikative
Überlagerung hat den Vorteil, dass sie alle Originalwerte proportional ver-
ändert, so dass für die Untersuchungseinheiten ein besserer Schutz gewähr-
leistet ist. Außerdem bleiben die Nullen im Datensatz erhalten (Rosemann
2006). Aus diesen Gründen betrachtet die vorliegende Arbeit ausschließlich
den multiplikativen Fall. Während der additive Fehler in der Literatur ein-
gehend untersucht wurde, findet man zur multiplikativen Variante noch we-
nig. Stefanski (1985) leitet unter anderem einen korrigierten KQ-Schätzer
für den multiplikativen Messfehler her. Iturria et al. (1999) schlagen einen
konsistenten M-Schätzer für ein polynomiales Regressionsmodell vor. Lech-
ner (2007), Ronning et al. (2005) und Rosemann (2006) untersuchen die
SIMEX-Methode bei Vorliegen der multiplikativ überlagerten Daten.

In diesem Aufsatz wird zuerst die allgemeine Form der multiplikativen
Überlagerung und anschließend eine spezielle Variante untersucht, bei der die
Variablen zuerst mit einem konstanten Grundüberlagerungsfaktor multipli-
ziert und danach zusätzlich additiv überlagert werden. Das letztere Verfahren
schlug Höhne (2004) mit dem Ziel vor, die Verhältnisse zwischen unterschied-
lichen Variablen nach der Anonymisierung zu erhalten (Ronning 2007).

Der Beitrag ist wie folgt gegliedert. Im Kapitel 2 wird das zu schät-
zende lineare Panelmodell definiert. Kapitel 3 untersucht nach einer kurzen
Erläuterung des Verfahrens vaabMA die Auswirkungen desselben auf die
’Within’-Schätzung. Dies geschieht sowohl theoretisch als auch mithilfe ei-
nes Simulationsexperimentes. Kapitel 4 beschäftigt sich mit der Analyse der
beiden Varianten der multiplikativen stochastischen Überlagerung. Eine Zu-
sammenfassung der wichtigsten Ergebnisse schließt den Beitrag.

2 Das Modell

Das lineare Panelmodell mit Individualeffekten ist definiert als (Mundlak
1978)

Y = D
(NT×N)

α
(N×1)

+ X
(NT×K)

β
(K×1)

+ ε, (2-1)

α enthält N Individualeffekte, die für jede Untersuchungseinheit nicht
über die Zeit variieren, je nach Individuum jedoch verschieden sind. α’s wer-
den als stochastische Effekte mit Erwartungswert µα und Varianz σ2

α behan-
delt. Die Korrelation zwischen Regressoren und Individualeffekten ist daher
möglich. D ist definiert als D = IN ⊗ ιT , wobei IN eine Einheitsmatrix der
Dimension (N × N) und ιT ein T -dimensionaler Spaltenvektor mit Einsen
sind. X enthält die K-Regressoren und β ist der Vektor mit entsprechenden
Koeffizienten. Der Störterm des Modells εit hat die Eigenschaft:
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εit ∼ iid (0, σ2
ε ), i = 1, . . . , N, t = 1, . . . , T (2-2)

Multiplikation der beiden Seiten der Gleichung (2-1) mit der Matrix Q =
INT−D(D′D)−1D′ bewirkt das Abziehen der Mittelwerte über die Zeit von
den Beobachtungen und führt damit zur Eliminierung der Individualeffekte
(’Within’-Transformation).1

Der ’Within’-Schätzer2 wird geschrieben als (Hsiao 2003)

β̂w =
[
X ′QX

]−1
X ′QY (2-3)

Der naive Schätzer, d.h. der Schätzer unter Verwendung der anonymi-
sierten Daten, ist dann3

β̂a
w =

[
Xa′QXa

]−1
Xa′QY a (2-4)

bzw.

β̂a
w =

[
N∑
i

T∑
t

(xa
it − x̄a

i ) (xa
it − x̄a

i )
′

]−1 N∑
i

T∑
t

(xa
it − x̄a

i )(y
a
it − ȳa

i ) (2-5)

mit

x̄a
i =

1
T

T∑
t

xa
it, ȳa

i =
1
T

T∑
t

ya
it

Aus (2-5) wird deutlich, dass der Schätzer mithilfe der empirischen ’Within’-
Varianz und ’Within’-Kovarianz ausgedrückt werden kann (Greene 2000,
S.563-564):

β̂a
w = (Sw

xaxa)−1 Sw
xaya

=

 Sw
xa
1

2 Sw
xa
1xa

2
· · · Sw

xa
1xa

K
...

...
Sw

xa
Kxa

1
· · · Sw

xa
K

2


−1 Sw

xa
1ya

...
Sw

xa
Kya

 (2-6)

1Nicht nur Individualeffekte, sondern auch andere zeitkonstante Variablen werden
durch diese Transformation gelöscht und ihr Effekt ist dann nicht mehr schätzbar. α
könnte man jedoch mittels einer Teilschätzung schätzen (siehe z.B. Greene 2000, Ronning
2007 (Abschnitt D.2)). Ein weiteres Schätzverfahren der Panelökonometrie, die sogenann-
te Random-Effects-Schätzung, erlaubt die Schätzung der zeitkonstanten Variablen, un-
terstellt jedoch die Annahme der Unkorreliertheit der Regressoren und der individuellen
Effekte.

2Die Bezeichnung ’Within’ kommt daher, dass dieser Schätzer nur die Variation inner-
halb der Gruppen ausnutzt (Hsiao 203, S.33).

3Mit dem Index a wird im Folgenden die anonymisierte Variable bzw. der naive Schätzer
bezeichnet.
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β̂a
w ist dann konsistent, wenn die einzelnen ’Within’-Varianzen und ’Within’-

Kovarianzen in (2-6) konsistent sind, genauer gesagt, wenn sie in Wahrschein-
lichkeit gegen die entsprechenden wahren theoretischen Momente konvergie-
ren.4

Im Folgenden wird untersucht, wie die Anonymisierung die Konsistenz
der ’Within’-Schätzer beeinflusst. Dabei wird nur der Einfluss auf β unter-
sucht.

3 Variablenspezifische abstandsorientierte Mikroag-
gregation

3.1 Das Verfahren

Mit der vaabMA werden die Variablen wie folgt anonymisiert (Schmid 2006a).
Den Datensatz sortiert man zuerst nach der ersten Variable, es kann sowohl
x als auch y sein. Nachdem die Anzahl der Elemente je Gruppe (A) festgelegt
ist, werden alle Beobachtungen dieser ersten Variable in Gruppen zusammen-
gefasst und ihre Werte durch die Gruppendurchschnitte ersetzt. Die anderen
Variablen bleiben dabei unverändert. Die gleiche Prozedur wird anschließend
mit der zweiten, dritten u.s.w. Variable durchgefürt. Im Fall von Paneldaten
wird die Mikroaggregation auf jeden Zeitpunkt getrennt angewandt.

Wir haben beispielsweise zwei Variablen, die zu zwei Zeitpunkten beob-
achtet werden (Tabelle a). Zuerst wird nach der ersten Variable (z.B. x) im
Zeitpunkt t = 1 sortiert. Danach wird diese Variable mikroaggregiert (Ta-
belle b). Im nächsten Schritt erfolgt die Sortierung nach der zweiten Variable
(y) in t = 1, und wiederum wird nur diese Variable mirkroaggregiert (Tabelle
c).

a
t=1 t=2

x y x y
0,5 0,3 0,6 5,4
0,9 0,2 2,3 1,2
0,7 0,7 4,2 3,2
1,4 1,1 0,2 1,5
1,3 0,6 2,2 0,3
0,3 0,1 0,7 3,1

b
t=1 t=2

x y x y
0,5 0,1 0,7 3,1
0,5 0,3 0,6 5,4
0,5 0,7 4,2 3,2
1,2 0,2 2,3 1,2
1,2 0,6 2,2 0,3
1,2 1,1 0,2 1,5

c
t=1 t=2

x y x y
0,5 0,2 0,7 3,1
1,2 0,2 2,3 1,2
0,5 0,2 0,6 5,4
1,2 0,8 2,2 0,3
0,5 0,8 4,2 3,2
1,2 0,8 0,2 1,5

Die gleiche Vorgehensweise wird weiter für den zweiten Zeitpunkt vor-
genommen. Anschließend erhalten wir den Datensatz, in dem alle Variablen
mittels vaabMA anonymisiert wurden (Tabelle d).

4Da bei den Datensätzen, die im Projekt untersucht werden, die Anzahl der Unterneh-
men sehr groß, die Anzahl der Perioden hingegen gering ist, wird in diesem Beitrag der
Wahrscheinlichkeitsgrenzwert für N →∞ untersucht.
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d
t=1 t=2

x y x y
1,2 0,8 2,9 1,0
1,2 0,2 2,9 1,0
1,2 0,8 0,5 1,0
0,5 0,2 0,5 3,9
0,5 0,8 2,9 3,9
0,5 0,2 0,5 3,9

3.2 Auswirkungen auf die ’Within’-Schätzung

Dieses Kapitel befasst sich mit den Auswirkungen von vaabMA auf die
’Within’-Schätzung. Die folgenden Darstellungen basieren auf den Ausfüh-
rungen von Matthias Schmid (Schmid 2006a), der die Konsistenz des Kleinstquadrate-
Schätzers im Fall der Querschnittsdaten bewiesen hat.

Mit Sw
xa

kxa
l

wird weiter die empirische ’Within’-Kovarianz zwischen zwei
mikroaggregierten Regressoren xa

k und xa
l bezeichnet.5 Sw

xa
k

2 ist die Varianz
des k-ten anonymisierten Regressors.

Die ’Within’-Momente kann man umschreiben als6 7

Sw
xa

k

2 =
1
T

∑
t

(
S2

xa
tk

+ (x̄a
tk)

2
)
− 1

T 2

∑
t

∑
s

(
Sxa

tkxa
sk

+ x̄a
tkx̄

a
sk

)
(3-7)

Sw
xa

kxa
l

=
1
T

∑
t

(
Sxa

tkxa
tl

+ x̄a
tkx̄

a
tl

)
− 1

T 2

∑
t

∑
s

(
Sxa

tkxa
sl

+ x̄a
tkx̄

a
sl

)
(3-8)

Sw
xa

kya =
1
T

∑
t

(
Sxa

tkya
t

+ x̄a
tkȳ

a
t

)
− 1

T 2

∑
t

∑
s

(
Sxa

tkya
s

+ x̄a
tkȳ

a
s

)
(3-9)

t, s = 1, . . . , T, k = 1, . . . ,K, l = 1, . . . , L

Die ’Within’-Kovarianzen/-Varianzen lassen sich durch die Gesamtvarian-
zen/-kovarianzen und Mittelwerte in den einzelnen Zeitpunkten t und s dar-
stellen.

Die Mittelwerte bleiben nach der Durchführung der vaabMA erhalten.
Für die Kovarianzen/Varianzen lässt sich der Beweis von Schmid (2006a,
Lemma 1 und 2) auf den Fall von Paneldaten übertragen. Bei Gültigkeit der
Annahmen von Schmid gilt für jedes feste Paar (t,s) asymptotisch:

5Analog für Sw
xa

k
ya

6Herleitung im Appendix A
7Ich danke Hans Schneeweiß für wichtige Hinweise bei der Herleitung der Formel.
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plim
N→∞

Sxa
tkxa

sk
= σxtkxsk

(3-10)

plim
N→∞

Sxa
tkxa

sl
= σxtkxsl

(3-11)

plim
N→∞

Sxa
tkya

s
= σxtkys (3-12)

t, s = 1, . . . , T, k = 1, . . . ,K, l = 1, . . . , L

Daraus folgt, dass (3-7)-(3-9) ebenfalls konsistent bleiben. Folglich kon-
vergieren Sw

xaxa , Sw
xaya in Wahrscheinlichkeit gegen die wahren Σw

xx, Σw
xy.

Als ein wichtiges Ergebnis lässt sich somit festhalten, dass der ’Within’-
Schätzer auf der Grundlage der mit vaabMA anonymisierten Daten konsi-
stent bleibt. Dabei hat der geführte Beweis keine Unabhängigkeitsannahme
von X unterstellt. Die Konsistenz gilt auch dann, wenn die Regressoren über
die Zeit korreliert sind.

Simulationsergebnisse
Die Auswirkungen von vaabMA auf die ’Within’-Schätzung wurden an-

hand einer Monte-Carlo-Studie überprüft. Es wurde das lineare Panelmodell
(2-1) mit zwei Regressoren geschätzt. Die Regressoren erfüllen die iid-Annahme
und folgen der Lognormalverteilung mit

X1 ∼ L
(
4, 35; 1, 752

)
, X2 ∼ L

(
3, 45; 1, 42

)
Der Störterm des Modells εit ist standardnormalverteilt. Der Individual-

effekt α ist mit dem zweiten Regressor korreliert und wird nach der Formel
von Biørn (1996) generiert:

αi = (x̄i,2 − E [x2])λ + εα,i i = 1, . . . , N

mit x̄i,2 = 1
T

∑
t xit2 (Mittelwert des zweiten Regressors über die Zeit für

das i-te Unternehmen), λ = 1, εα,i ∼ N (0, 1).
In der vorliegenden Studie wird mit N = 1035 Beobachtungen und t = 4

Zeitpunkten gearbeitet. Sowohl die abhängige Variable als auch alle Regres-
soren werden mittels vaabMA anonymisiert. Die Gruppen werden mit A = 3
und 5 Elementen gebildet. Die Anzahl der Monte-Carlo-Replikationen be-
trägt 500. Die wahren Parameter sind auf β1 = 1, 0 und β2 = −2, 5 gesetzt.

Der ’Within’-Schätzer berechnet mit Originaldaten (Original) wird mit
dem naiven ’Within’-Schätzer (Naiv) verglichen. Neben den durchschnittli-
chen Schätzern8 und empirischen Standardabweichungen9 werden noch wei-
tere Größen berechnet. Die durchschnittliche Verzerrung zeigt an, wie stark

8Durchschnitt der Schätzer über alle Monte-Carlo-Wiederholungen
9Standardabweichung der Schätzer über alle Monte-Carlo-Wiederholungen
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der mittlere Schätzer von dem wahren Parameter abweicht. Eine geringe
Verzerrung kann jedoch mit einer hohen Varianz des Schätzers einherge-
hen. Root Mean Squared Error (RMSE: Wurzel des mittleren quadrati-
schen Fehlers) berücksichtigt sowohl die Verzerrung als auch die Varianz
(Greene 2000, S.104). Ein weiteres Maß ist die relative Standardabweichung
(RELSE). Sie wird berechnet als "Durchschnitt der Standardfehler aller
Monte-Carlo-Wiederholungen geteilt durch die empirische Standardabwei-
chung der ’Within’-Schätzer über alle Monte-Carlo-Replikationen". Die Idee
ist, dass mit steigender Anzahl der Replikationen die empirische Standard-
abweichung gegen den wahren Standardfehler konvergiert (Lechner et al.
2003). Wenn RELSE kleiner/größer 1 ist, ist der geschätzte Standardfehler
nach unten/oben verzerrt. Der relative Standardfehler macht damit die Aus-
sagen über die Genauigkeit der geschätzten asymptotischen Standardfehler
der Schätzer.10

Tabelle 3/1 zeigt die Ergebnisse für die vaabMA. Es ist zu sehen, dass
die Anonymisierung der Daten mit vaabMA die ’Within’-Schätzung nicht
verändert. Bei beiden Gruppengrößen sind die durchschnittliche Verzerrung
und RMSE gering. Weiter fällt auf, dass RELSE sehr nahe bei 1 liegt. Das
würde implizieren, dass die vaabMA zu keinem Effizienverlust führt.

Tabelle 3/1: Variablenspezifische abstandsorientierte Mikroaggregation

A = 3 Ø Schätzer Std.Abweichung Ø Verzerrung RMSE RELSE
Original 1,000 0,011 0,000 0,011 0,987

-2,501 0,012 -0,001 0,013 1,045
Naiv 0,999 0,011 -0,001 0,011 0,982

-2,499 0,013 0,001 0,015 1,031

A = 5 Ø Schätzer Std.Abweichung Ø Verzerrung RMSE RELSE
Original 1,000 0,010 0,000 0,010 1,051

-2,500 0,012 0,000 0,012 1,056
Naiv 0,998 0,010 -0,002 0,010 1,038

-2,496 0,013 0,004 0,013 1,028

10zum RELSE siehe auch Lechner et al. 2003
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4 Multiplikative stochastische Überlagerung

4.1 Allgemeine Überlagerung

Im Folgenden erfolgt die Analyse des Effekts der multiplikativ überlagerten
Variablen auf die ’Within’-Schätzung.11 Das lineare Panelmodell ist (2-1).
Alle Regressoren und die abhängige Variable werden multiplikativ stocha-
stisch überlagert:

Xa = X �U (4-13)

und

Y a = Y � V (4-14)

� bezeichnet das Hadamard-Produkt (elementenweise Multiplikation).
U und V sind (NT ×K)-dimensionale Zufallsmatrizen.

Der Regressor ist generiert als12

xitk ∼ iid (µk, σ
2
k), i = 1, . . . , N, t = 1, . . . , T, k = 1, . . . ,K (4-15)

Die einzelnen xitk und yit sind von den Fehlervariablen für alle i, t, k
stochastisch unabhängig.

In der Literatur zu Messfehlern wird häufig unterstellt, dass die Fehler-
variablen miteinander unkorreliert sind. In dieser Arbeit wird lediglich die
Annahme getroffen, dass die Überlagerungen zu unterschiedlichen Zeitpunk-
ten unkorreliert sind:

cov (uitk, vis) = 0, t 6= s
cov (uitk, uisl) = 0, t 6= s, k 6= l


i = 1, . . . , N,
t = 1, . . . , T,
k = 1, . . . ,K.

(4-16)

Die Annahme

E[uitk] = E[vit] = 1 (4-17)

stellt sicher, dass die anonymisierte und die Originalvariable den gleichen
Erwartungswert haben.

Der Schätzer auf Basis der anonymisierten Daten wurde in (2-4) bzw.
(2-6) definiert. Im Folgenden ist zu untersuchen, ob die einzelnen Elemente

11Stefanski (1985, S.586f.) hat bereits gezeigt, dass der KQ-Schätzer bei Vorliegen des
multiplikativen Messfehlers inkonsistent ist, und hat einen korrigierten Schätzer hergelei-
tet.

12Diese Annahme kann bei Paneldaten verletzt sein, erleichert jedoch für den Anfang
die Analyse.
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in (2-6) im Fall der multiplikativen stochastischen Überlagerung konsistente
Schätzer der wahren Momente sind.

Zuerst haben wir die Varianz des k-ten Regressors Sw
xa

k

2 angeschaut. Sie
lässt sich schreiben als13

plim
N→∞

Sw
xa

k

2 =
(

1− 1
T

)[(
σ2

k + µ2
k

)
σ2

uk
+ σ2

k

]
(4-18)

mit σ2
k, µ

2
k als Varianz bzw. Erwartungswert des Originalregressors k und

σ2
uk

als Varianz der Fehlervariable von xk.
Für die ’Within’-Kovarianz Sw

xa
kxa

l
zwischen zwei Regressoren k und l er-

hält man14

plim
N→∞

Sw
xa

kxa
l

=
(

1− 1
T

)
[(σkl + µkµl) σukul

+ σkl] (4-19)

σkl bezeichnet die Kovarianz der beiden wahren Regressoren k und l.
σukul

steht für die Kovarianz der Fehlervariablen der jeweiligen Regressoren.
Anschließend kann man zeigen, dass15

plim
N→∞

Sw
xa

kya

=
(

1− 1
T

)(∑
l

βlσkl +

(
σαk + µαµk +

∑
l

βl (σkl + µkµl)

)
σukv

)
(4-20)

gilt.
Dabei ist σukv die Kovarianz zwischen der Fehlervariable des Original-

regressors xk und der Fehlervariable von y, σαk die Kovarianz des k-ten
Regressores und des Individualeffekts. µα bezeichnet den Erwartungswert
des Individualeffekts.

Während bei der ’Within’-Schätzung ohne Anonymisierung sich Indi-
vidualeffekte rauskürzen lassen, wird aus (4-20) deutlich, dass im Fall der
Anonymisierung durch allgemeine Überlagerung Individualeffekte bleiben.

Nachdem die einzelnen Elemente hergeleitet wurden, kann man schrei-
ben:

plim
N→∞

Sw
xaxa

1
(1− 1/T )

13Herleitung im Appendix B.1
14Appendix B.2
15Appendix B.3
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=

0BBBBBB@
σ2

u1
(σ2

1 + µ2
1) + σ2

1 σu1u2 (σ12 + µ1µ2) + σ12 · · · σu1uK
(σ1K + µ1µK) + σ1K

σu2u1 (σ21 + µ2µ1) + σ21 σ2
u2

(σ2
2 + µ2

2) + σ2
2 σu2uK

(σ2K + µ1µK) + σ2K

.

.

.
. . .

σuK u1 (σK1 + µKµ1) + σK1 σ2
uK

(σ2
K + µ2

K) + σ2
K

1CCCCCCA ,

| {z }
=A

(4-21)

plim
N→∞

Sw
xaya

1
(1− 1/T )

=

( P
l βlσ1l +

`
σα1 + µαµ1 +

P
l βl (σ1l + µ1µl)

´
σu1v

.

.

.P
l βlσKl +

`
σαK + µαµK +

P
l βl (σKl + µKµl)

´
σuK v

)

=

0BB@
σu1v (σ1α + µ1µα)

.

.

.
σuK v (σKα + µKµα)

1CCA
| {z }

=B

+

0BBBB@
σ2
1 + σu1v

“
σ2
1 + µ2

1

”
· · · σ1K + σuK v (σ1K + µ1µK)

.

.

.
σK1 + σuK v (σK1 + µKµ1) · · · σK

2 + σuK v

“
σ2

K + µ2
K

”
1CCCCA

| {z }
=C

0BB@
β1

.

.

.
βK

1CCA
| {z }

=β

(4-22)

Der Wahrscheinlichkeitsgrenzwert des naiven ’Within’-Schätzers sieht dann
wie folgt aus:

plim
N→∞

β̂a
w = A−1 (B + C) β (4-23)

Aus (4-23) lässt sich ein korrigierter ’Within’-Schätzer herleiten:

β̂korr
w = Ĉ

−1
(
Âβ̂a

w −B
)

(4-24)

Mit Dach werden die geschätzten Matrizen/Vektoren bezeichnet.
Jetzt spielt es eine Rolle, wie die Fehlervariablen generiert werden. Bei

korrelierten Fehlern, d.h. σukv 6= 0, erscheint in der Korrekturformel die Ko-
varianz zwischen Originalregressoren und Individualeffekten. Die Korrektur
ist nur dann möglich, wenn diese Kovarianz bekannt bzw. schätzbar ist. Bei
Unkorreliertheit der Fehlervariablen verschwindet B und C kürzt sich zur
Varianz-Kovarianz-Matrix der Regressoren. Die Korrektur der Verzerrung ist
damit ohne Kenntnis von σαk möglich.

Schätzung der Momente
In der Praxis stehen oft nur anonymisierte Daten zur Verfügung, des-

wegen müssen die einzelnen Momente in (4-24) geschätzt werden. Es wird
jedoch davon ausgegangen, dass die Varianz-Kovarianz-Matrix der Fehlerva-
riablen mit den Daten mitgeliefert wurde.

Wegen Erwartungstreue

E[xa
itk] = E[xitkuitk] = E[xitk] (4-25)
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ist der Erwartungswert des wahren Regressors durch den Mittelwert der
anonymisierten Daten schätzbar:

µ̂k = xa
k =

1
NT

∑
i

∑
t

xa
itk (4-26)

Für die einzelnen Varianzen lässt sich herleiten:

V ar(xa
itk) = V ar(xitkuit) = σ2

k

(
σ2

uk
+ 1
)

+ µ2
kσ

2
uk

(4-27)

Daraus folgt16

σ̂2
k =

s2
xa

k
− xa2

k σ2
uk

σ2
uk

+ 1
(4-28)

Für die Kovarianz zwischen den Regressoren erhält man

Cov(xa
k, x

a
l ) = σkl (σukul

+ 1) + σukul
µkµl (4-29)

Es resultiert

σ̂kl =
sxa

kxa
l
− σukul

xkxl

σukul
+ 1

(4-30)

Bei korrelierten Fehlervariablen werden die Kovarianzen zwischen Regres-
soren und Individualeffekten benötigt. Bis jetzt ist uns leider noch unklar,
wie sie aus den anonymisierten Daten geschätzt werden könnten.

Simulationsergebnisse
In diesem Abschnitt werden die Ergebnisse der Simulationsstudie für den

Fall unkorrelierter Überlagerungsvariablen wiedergegeben.17

Das Simulationsdesign bleibt weitgehend wie im Kapitel 3.2 bei vaabMA.
Die Regressoren wurden identisch und unabhängig verteilt (iid)18

X1 ∼ L
(
4, 35; 1, 752

)
, X2 ∼ L

(
3, 45; 1, 42

)
Alle Überlagerungsvariablen sind iid verteilt und wurden aus einer Log-

normalverteilung mit Erwartungswert 1 erzeugt. Neben der naiven Schätzung
16s2

xa ist die empirische Varianz des anonymisierten Regressors:

s2
xa =

1

NT

X
i

X
t

(xa
it − xa)2

17Es wurden ebenfalls Simulationen für korrelierte Fehler und bekannte Kovarianz zwi-
schen Regressor und Individualeffekt durchgeführt. Die Ergebnisse decken sich mit den
theoretischen Ausführungen. Auf ihre Darstellung wird hier jedoch aus Platzgründen ver-
zichtet.

18Eine Simulationsstudie mit normalverteilten und autokorrelierten (AR(1)-Prozess)
Regressoren hat zu ähnlichen Ergebnissen geführt, die hier deswegen nicht berichtet wer-
den.
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wird der korrigierte ’Within’-Schätzer untersucht. Die Korrektur wurde so-
wohl mit wahren als auch mit geschätzten Momenten für Originalregresso-
ren durchgeführt. Da zwischen den beiden kein Unterschied gefunden werden
konnte, werden hier nur die Ergebnisse mit geschätzten Werten berichtet.

Tabelle 4/2 zeigt die Ergebnisse. Der naive Schätzer weist eine Verzer-
rung auf, die mit größerer Überlagerung stark wächst. Die Korrektur redu-
ziert diese Verzerrung auch bei hoher Anonymisierung (σFehler = 0, 2) und
verbessert wesentlich RMSE. Je höher die Überlagerung, desto schlechter
fällt der relative Standardfehler (RELSE) aus. Dabei erleidet der korrigierte
Schätzer einen größeren Effizienzverlust als die naive Schätzung.

Tabelle 4/2: ’Within’-Schätzung bei allgemeiner Überlagerung
σu1 = σu2 = σv = 0, 06 :

Ø Schätzer Std.Abweichung Ø Verzerrung RMSE RELSE
Original 1,001 0,011 0,001 0,011 0,971

-2,500 0,013 0,000 0,013 1,004
Naiv 0,975 0,013 -0,025 0,028 0,968

-2,438 0,018 0,062 0,065 0,841
Korrigiert 1,000 0,013 0,000 0,013 0,959

-2,500 0,019 0,000 0,019 0,821

σu1 = σu2 = σv = 0, 1 :
Ø Schätzer Std.Abweichung Ø Verzerrung RMSE RELSE

Original 1,000 0,010 0,000 0,010 1,002
-2,500 0,013 0,000 0,013 0,980

Naiv 0,934 0,015 -0,066 0,068 0,994
-2,334 0,026 0,166 0,168 0,726

Korrigiert 1,000 0,017 0,001 0,017 0,951
-2,500 0,028 0,000 0,028 0,707

σu1 = σu2 = σv = 0, 2 :
Ø Schätzer Std.Abweichung Ø Verzerrung RMSE RELSE

Original 0,999 0,010 -0,001 0,010 1,069
-2,500 0,013 0,000 0,013 0,997

Naiv 0,775 0,023 -0,225 0,226 0,961
-1,952 0,039 0,549 0,550 0,696

Korrigiert 0,999 0,030 -0,001 0,030 0,852
-2,506 0,053 -0,006 0,054 0,610
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4.2 Überlagerung mit einem konstanten Grundüberlagerungs-
faktor

Eine spezielle Variante der multiplikativen Überlagerung wurde von Höh-
ne (2004) vorgeschlagen. Sie hat zwei wesentliche Vorteile gegenüber dem
allgemeinen Fall. Erstens zielt das Verfahren darauf ab, die Verhältnisse zwi-
schen den Merkmalen nach der Anonymisierung zu erhalten (Ronning 2007).
Zweitens wird aufgrund der anderen Modellierung der Fehlervariablen die
Korrektur der Verzerrung auch ohne Kenntnis der Kovarianz zwischen Indi-
vidualeffekten und Regressoren möglich. Die folgenden Ausführungen folgen
Ronning (2007).

Die Regressoren und die abhängige Variable werden multiplikativ wie
folgt überlagert:

xa
itk = xitk(1 + δdi + εitk) (4-31)

ya
it = yit(1 + δdi + εity), (4-32)

i = 1, ..., N, t = 1, ...T und k = 1, ...K

δ ist ein Parameter, der den Abschlag oder Zuschlag zu Originalvariablen
definiert. Die Variable di ist

di =
{

+1 mit Wahrscheinlichkeit 0, 5
−1 mit Wahrscheinlichkeit 0, 5

(4-33)

Ein i-tes Unternehmen erhält denselben Abschlag- oder Zuschlagpara-
meter δ für alle Mermale und alle Zeitpunkte. Dadurch bleibt die Propor-
tionalität zwischen zwei Merkmalen annähernd erhalten (Ronning 2007).19

Über die gemeinsame Variable di sind die Fehlervariablen der Regressoren
und der abhängigen Variablen miteinander korreliert.

Jede einzelne Beobachtung wird noch mit einem eigenen Zufallsfehler ε
zusätzlich überlagert, wobei i.d.R.

εitk ∼ N
(
0, σ2

ε

)
(4-34)

ist.
di, εitk und εity sind miteinander und mit xitk und yit unkorreliert für

alle i, t und k.
Weiter gilt

E [1 + δdi + εit] = 1 (4-35)

In der Arbeit von Ronning (2007) wird das Höhne-Verfahren ausführlich
erläutert. Hier werden nur die wichtigsten Ergebnisse dargestellt.

19E[X
Y

] ≈ E[Xa

Y a ]
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Für den Grenzwert des naiven Schätzers ergibt sich (Ronning 2007, For-
mel C-13):

plim
N→∞

dβa
w =

„
plim

N→∞
1

NT
(Xa)′QXa

«−1
plim

N→∞
1

NT
(Xa)′Qya

= (1 + δ2)

0BBBBBBBBBBBBBB@

(1 + δ2)σ2
1 + σ2

ε

“
σ2
1 + µ2

1

”
(1 + δ2)σ12 . . . (1 + δ2)σ1k

(1 + δ2)σ21 (1 + δ2)σ2
2 + σ2

ε

“
σ2
2 + µ2

2

”
. . . (1 + δ2)σ2K

.

.

.
.
.
.

. . .
.
.
.

(1 + δ2)σK1 (1 + δ2)σK2 . . . (1 + δ2)σ2
K + σ2

ε

“
σ2

K + µ2
K

”
| {z }

=E

1CCCCCCCCCCCCCCA

−1

×

0BBBB@
cσ2
1 · · · dσ1K

.

.

.
. . .

.

.

.dσK1
dσ2

K

1CCCCA
| {z }

=Σxx

0BB@
β1

.

.

.
βK

1CCA
| {z }

=β

(4-36)

= (1 + δ2)E−1Σxxβ

Σxx ist die Kovarianzmatrix der Originalregressoren.
Der korrigierte ’Within’-Schätzer ist dann

β̂korr
w =

1
(1 + δ2)

Ŝxx
−1

Êβ̂a
w, (4-37)

Aufgrund der Modellierung der Fehlervariablen in (4-31) und (4-32) las-
sen sich im Gegensatz zur allgemeinen Überlagerung Individualeffekte bei
der Durchführung der Within-Transformation eliminieren und man erhält
eine Korrekturformel, in der alle Momente schätzbar sind.

Schätzung der Momente
Da der Erwartungswert der anonymisierten Variable gleich 1 ist, wird

µ̂x = xa verwendet.
Weiter wird noch der Schätzer für die Varianz der wahren Regressoren

benötigt.

V ar(xa
itk) = E

[
xa2

itk

]
− (E [xa

itk])
2

= E
[
x2

itk (1 + δdi + εitk)
2
]
− (E [xitk + xitkδdi + xitkεitk])

2

Wegen (4-35), (4-34), Modellannahmen und E
[
d2

i

]
= 1

gelangt man zu

V ar(xa
itk) = σ2

k

(
1 + δ2 + σ2

ε

)
+ µ2

k

(
δ2 + σ2

ε

)
(4-38)

Damit wird die wahre Varianz geschätzt mit
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σ̂2
k =

s2
ka − (δ2 + σ2

ε)x
a2
k

1 + δ2 + σ2
ε

(4-39)

Die geschätzte Kovarianz zwischen zwei Regressoren k und l wird wie
folgt hergeleitet.

Cov (xa
itk, x

a
itl) = E [xa

itkx
a
itl]− E [xa

itk]E [xa
itl]

= E [xitkxitl]
(
1 + δ2

)
− E [xitk]E [xitl]

= σkl

(
1 + δ2

)
+ δ2µa

kµ
a
l (4-40)

Unter Ausnutzung von (4-40) gelangt man zu dem Schätzer der Kovari-
anz:20

σ̂kl =
skala − δ2xa

kx
a
l

(1 + δ2)
(4-41)

Simulationsergebnisse
In einer Simulationsstudie wurde die Auswirkung der Anonymisierung

mit dem Höhne-Verfahren, nämlich der Effekt unterschiedlicher δ-Parameter
und Standardabweichungen der stochastischen Fehlervariable ε, auf die ’Wi-
thin’ - Schätzung überprüft und die Leistungsfähigkeit des Korrekturverfah-
rens getestet. Das Design der Simulation bleibt grundsätzlich wie im Kapitel
4.1. Die Überlagerungsvariablen wurden jedoch folgend den theoretischen
Erläuterungen aus der Normalverteilung erzeugt. Trotz der Normalvertei-
lung bleiben die Fehler bei gewählten Größen von δ und ε im positiviven
Bereich.21

Die Ergebnisse sind in der Tabelle 4/3 präsentiert. Die naive Schätzung
verhält sich, wie es zu erwarten war. Die Verzerrung steigt und die Effizi-
enz sinkt mit größerer Anonymisierung. Dabei beeinträchtigt die Erhöhung
von σε stärker die Ergebnisse als die Wahl eines Zu- bzw. Abschlagsparame-
ters δ. Die korrigierte Schätzung gelingt gut unabhängig von der Höhe der
Überlagerung, erleidet jedoch einen Effizienzverlust.

20skala ist die empirische Kovarianz der anonymisierten Regressoren.
21Die für die Anonymisierung empfohlenen Werte sind δ = 0, 11 und ε = 0, 03. Das

würde der Standardabweichung der Fehlervariablen bei allgemeiner Überlagerung von ca.
0,11 entsprechen.
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Tabelle 4/3: ’Within’-Schätzung bei Höhne-Überlagerung
δ = 0, 05, σu1 = σu2 = σv = 0, 1 :

Ø Schätzer Std.Abweichung Ø Verzerrung RMSE RELSE
Original 1,001 0,010 0,001 0,010 0,997

-2,501 -0,001 0,013 0,013 1,007
Naiv 0,933 0,016 -0,067 0,069 0,959

-2,336 0,024 0,164 0,166 0,809
Korrigiert 1,000 0,018 0,000 0,018 0,901

-2,501 0,026 -0,001 0,026 0,758

δ = 0, 11, σu1 = σu2 = σv = 0, 03 :
Ø Schätzer Std.Abweichung Ø Verzerrung RMSE RELSE

Original 1,000 0,010 0,000 0,010 1,023
-2,500 0,013 0,000 0,013 0,981

Naiv 0,994 0,011 -0,006 0,013 0,993
-2,484 0,015 0,016 0,022 0,897

Korrigiert 1,000 0,011 0,000 0,011 0,987
-2,500 0,015 0,000 0,015 0,893

δ = 0, 11, σu1 = σu2 = σv = 0, 1 :
Ø Schätzer Std.Abweichung Ø Verzerrung RMSE RELSE

Original 1,000 0,010 0,000 0,010 0,986
-2,500 0,013 -0,001 0,013 0,974

Naiv 0,933 0,016 -0,067 0,069 0,965
-2,339 0,025 0,161 0,163 0,760

Korrigiert 1,000 0,017 0,000 0,017 0,924
-2,503 0,028 -0,003 0,028 0,715

5 Zusammenfassung

Dieser Beitrag untersuchte den Effekt der Anonymisierungsverfahren varia-
blenspezifische abstandsorientierte Mikroaggregation (vaabMA) und multipli-
kative stochastische Überlagerung auf die ’Within’-Schätzung eines linearen
Panelmodells.

Zurückgreifend auf die Ergebnisse von Matthias Schmid (2007) konnte ge-
zeigt werden, dass die vaabMA die ’Within’-Schätzung nicht beeinflusst und
der naive Schätzer konsistent bleibt. Wenn die Daten mittels vaabMA anony-
misiert werden, könnten damit in den empirischen Analysen naive Schätzer
verwendet werden.

Wird hingegen der Paneldatensatz multiplikativ stochastisch überlagert,
führt die Verwendung der naiven Schätzer zu verzerrten Ergebnissen. Es ist
aber möglich, einen korrigierten ’Within’-Schätzers herzuleiten. Im Fall der
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allgemeinen Überlagerung mit korrelierten Fehlervariablen ist die Korrektur
der Verzerrung nur dann möglich, wenn die Kovarianz zwischen Regressor
und Individualeffekt bekannt ist. Die Korrektur ist ohne Kenntnis dieser
Kovarianz jedoch bei allgemeiner Überlagerung mit unkorrelierten Fehlern
und bei Anonymisierung nach dem Höhne-Verfahren durchführbar.

In der vorliegenden Arbeit wurde bei der Untersuchung der multiplikati-
ven stochastischen Überlagerung von den identisch und unabhängig verteil-
ten Regressoren ausgegangen. Da ein Paneldatensatz Informationen über die
Untersuchungseinheiten zu mehreren Zeitpunkten anbietet, wird die zeitliche
Korrelation eine Rolle spielen. Ein weiterer Arbeitsschritt wäre die Aufhe-
bung der iid-Annahme.

Eine wichtige Frage ist, wie die beschriebenen Anonymisierungsverfahren
Analysen mit empirischen Daten beeinflussen. Der nächste Schritt wird sich
mit der Untersuchung der Auswirkungen von variablenspezifischer abstand-
sorientierter Mikroaggregation und multiplikativer stochastischer Überlage-
rung auf die ’Within’-Schätzung unter Heranziehen der dem Projekt zur
Verfügung stehenden empirischen Daten befassen.
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A Variablenspezifische abstandsorientierte Mikro-
aggregation

Die empirische ’Within’-Kovarianz Sw
xa

kxa
l

kann umgeschrieben werden als
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(A-42)

Die empirische Gesamtkovarianz zu festen Zeitpunkten t und s ist

Sxa
tkxa

sl
=

1
N

∑
i

xa
itkx

a
isl − x̄a

tkx̄
a
sl, (A-43)

wobei t = s sein kann und x̄a
tk = 1

N

∑
i x

a
itk bzw. x̄a

tl = 1
N

∑
i x

a
itl sind.

Einsetzen von (A-43) in (A-42) resultiert in

Sw
xa

kxa
l

=
1
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∑
t

(
Sxa

tkxa
tl

+ x̄a
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a
tl

)
− 1

T 2

∑
t

∑
s

(
Sxa

tkxa
sl

+ x̄a
tkx̄

a
sl

)
(A-44)

Auf analoge Weise lassen sich Sw
xa

k

2 und Sw
xa

kya herleiten.
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B Multiplikative stochastische Überlagerung

B.1 ’Within’-Varianz eines Regressors

Die ’Within’-Varianz des k-ten anonymisierten Regressors ist

Sw
xk

2 =
1

NT

∑
i

∑
t

(xa
itk − xa

ik)
2

=
1

NT

∑
i

∑
t

xa
itk

2 − 1
N

∑
i

(
2

1
T

∑
t

xa
itkx

a
ik −

1
T

∑
t

xa
ik

2

)

=
1

NT

∑
i

∑
t

xa
itk

2 − 1
N

∑
i

xa
ik

2 (B-45)

mit
xa

ik = 1
T

∑
t xa

itk

Wegen Umformung in (B-45) und unter Verwendung der Regeln für das
Rechnen mit Wahrscheinlichkeitsgrenzwerten22 ergibt sich

plim
N→∞

1
N

∑
i

1
T

∑
t

(xa
itk − xa

ik)
2

= plim
N→∞

1
N

∑
i

1
T

∑
t

xa
itk

2 − plim
N→∞

1
N

∑
i

xa
ik

2 (B-46)

Da der Stichprobenmittelwert gegen das theoretische Moment in Wahr-
scheinlichkeit konvergiert, müssen die Erwartungswerte der beiden Ausdrücke
auf der rechten Seite von (B-46) ausgerechnet werden.

E

[
1
T

∑
t

xa
itk

2

]
= var (xa

itk) + (E [xa
itk])

2 (B-47)

E
[
xa

ik
2
]

=
var (xa

itk)
T

+ (E [xa
itk])

2 (B-48)

Unter Ausnutzung der Annahmen

xitk ∼ iid
(
µk, σ

2
k

)
und uitk ∼ iid

(
1, σ2

uk

)
erhält man weiter

plim
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1
N

∑
i

1
T

∑
t

(xa
itk − xa

ik)
2 =

(
1− 1

T

)
var (xa

itk) (B-49)

22siehe z.B. Greene 2000, S.113
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=
(

1− 1
T

)(
E
[
(xitkuitk)

2
]
− (E [xitkuitk])

2
)

=
(

1− 1
T

)(
σ2

k +
(
σ2

k + µ2
k

)
σ2

uk

)
, (B-50)

wobei σ2
k und µ2

k die Varianz und der Erwartungswert des k-ten Regres-
sors sind. σ2

uk
bezeichnet die Varianz der Fehlervariable des k-ten Regressors.

B.2 ’Within’-Kovarianz zweier Regressoren

Die ’Within’-Kovarianz zwischen zwei anonymisierten Regressoren k und l
ist definiert als
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Damit ist der folgende Grenzwert zu bestimmen:
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Für die Erwartungswerte von (B-52) lässt sich schreiben

E
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1
T

∑
t
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a
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]
= cov (xa

itk, x
a
itl) + E [xa
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itl] , (B-53)
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(B-54) wurde unter der Annahme hergeleitet, dass die Variablen über
alle i und t identisch und unabhängig verteilt sind.

Abziehen (B-54) von (B-53) führt zu
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1
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∑
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(σkl + (σkl + µkµl) σukul

) (B-55)

mit σkl als Kovarianz der Originalregressoren k und l und σukul
Kovarianz

der Fehlervariablen von Xk und Xl.

B.3 ’Within’-Kovarianz eines Regressors und der abhängi-
gen Variable

Des Weiteren wird der Grenzwert von Sw
xky benötigt.

Die Differenzen der einzelnen Beobachtungen von den Mittelwerten über
die Zeit kann man schreiben als

xa
itk − x̄a

ik = xitkuitk − xuik,

ya
it − ȳa

i = αi (vit − vi) +
K∑

l=1

βl (xitlvit − xlvi) + (εitvit − εvi)

mit xuik = 1
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∑
t xitkuitk, v̄i = 1

T

∑
t vit, xlvi = 1

T

∑
t xitlvit und εvi =

1
T

∑
t εitvit.

Anschließend ist zu berechnen
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Analog zur Herleitung der ’Within’-Kovarianz zwischen zwei Regressoren
ergibt sich
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σαk ist die Kovarianz zwischen Individualeffekt und Regressor k. µα be-
zeichnet den Erwartungswert der Individualeffekte.
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(B-58)

Anschließend erhält man
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=
(

1− 1
T

)
cov (xitkuitk, εitvit) = 0 (B-59)

Hier wird ausgenutzt, dass der Störterm εit, der Regressor xitk und die
Fehlervariablen uitk sowie vit stochastisch unabhängig sind und E [εit] = 0
gilt.

Die in (B-57), (B-58) und (B-59) hergeleiteten Ergebnisse führen zu dem
Grenzwert23
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(B-60)

23Wird ein Panelmodell mit einem Absolutglied definiert

yit = c + αi +
X

l

xitlβl + εit

mit µα = 0,
so erhält man statt (B-60)„
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!
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