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INSTITUTIONELLER RAHMEN DES ELECTRONIC COMMERCE:
EINE ORDNUNGSOKONOMISCHE ANALYSE AM

BEISPIEL DER DIGITALEN SIGNATUR

Von Hansueli Stamm, Universitét Freiburgi. Br.
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Zusammenfassung

Das Paper beschéftigt sich mit dem Auseinanderfallen von Authentizitét und Identitét bei
digitalen Signaturen als einer Quelle von Unsicherheit und den daraus entstehenden Vertrauens-
problemen beim elektronischen Handel. Es wird gezeigt, dass diese Vertrauensprobleme dem
beim Handel zwischen Unbekannten Ublichen Gefangenen-Dilemma-Problem um eine Stufe vor-
gelagert ist und somit nicht mit den bekannten Institutionen geldst werden kann. Dennoch kann
esim bisherigen institutionellen Rahmen dank dem Entstehen von sog. Zertifizierungsstellen auf
rein privater Basis gel6st werden. Trotzdem sind an vielen Orten zur Zeit staatliche Regu-
lierungsbemuhungen zu beobachten. Diese haben u.a. zum Ziel, Transaktionen, fur deren
Gultigkeit Schriftform verlangt wird, dem elektronischen Handel zugénglich zu machen, indem
sie entsprechende Standards festgelegt werden, die es ermdglichen sollen, die digitale der hand-
schriftlichen Unterschrift rechtlich gleichzusetzen.

Abstract

Subject of this paper are the problems of trust in electronic commerce that have originated
because of the disparity between authenticity and identity of digital signatures. It is shown, that
this problem of trust between unknown personsis one step ahead of the usual prisoner-dilemma-
problem. It is possible, however, to solve it on a private basis by so called “certification
authorities’. Nevertheless, there is alot of state regulation in the area of digital signature. The
respective regulations define standards which have to be met for formal recognition of the
equivalence of electronic and handwritten signatures. Thisisacondition for electronic commerce
to be used in contracts for which the written form is required or for using digital signatures as
proof in trade disputesin a state court.
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1. EINLEITUNG

Keine Zeitung, die nicht fast taglich einen Artikel dazu publiziert' und keine Bérsendiskussion,
bei der es nicht um das Thema geht - Electronic Commerce und Internet sind zur Zeit in aler
Munde. Der rasante und anhaltende Fortschritt in der Informationstechnologie fihrt zu einem
spurbaren Wandel in Wirtschaft und Gesellschaft. Distanzen verkirzen sich oder fallen ganz
weg, neue Mérkte entstehen, andere verschwinden, neue Fahigkeiten und neues Wissen ist
gefragt. Diese strukturellen Veranderungen generieren neue Anreizstrukturen und wirken Gber
diese auf unser Verhalten: Der institutionelle Rahmen, in dem wir uns bewegen, andert sich.

Die grundsétzlichen Prinzipien, die unsere Handlungen motivieren, bleiben jedoch die selben. So
ist das Ziel von Handel auch im ,E“-Zeitalter das Verwirklichen von moglichen Tauschge-
winnen, indem jeder die Guter, bei deren Produktion er komparative Vorteile besitzt gegen jene
tauscht, die er zwar benttigt, andere aber gunstiger produzieren konnen. Die Voraussetzung,
damit dieser Tausch zustande kommt ist das Vertrauen darauf, dass sich die anderen am Tausch
Beteiligten an die Abmachungen halten. Nur wenn der mogliche Gewinn héher ist als die Kosten
der Unsicherheit, kommt Handel zustande.

Als neues, elektronisches und offenes’ Medium erdffnet das Internet dem Handel ganz neue
Moglichkeiten. Diese neuen Moglichkeiten werden meist zusammengefasst unter der Bezeich-
nung , elektronischer Handel oder , Electronic Commerce.® Neuheiten, die in eine gewohnte
Umgebung ,, einbrechen, kdnnen Unsicherheit verursachen. Unsicherheit wiederum verursacht
Kosten und diese Kosten verhindern unter Umstanden eine Transaktion. Diese Unsicherheit kann
viele Grinde haben, eine davon ist das fehlende Vertrauen in unbekannte Handelspartner
aufgrund der Abwicklung der Transaktion (iber das neue Medium.*

Durchsucht man den Index der Jahresausgaben der Neuen Zircher Zeitung nach dem Stichwort "Internet”, so
ergeben sich fur das Jahr 1997 genau 1000 Eintrége, 1999 sind es bereits knapp doppelt so viele und im Jahr 2000
taucht der Begriff schon tber 2700 mal in der NZZ auf.

Elektronischer Handel in geschlossenen Netzen, d.h. Netzwerken, die von den beteiligten Unternehmen angelegt
wurden und fir Dritte nicht zuganglich sind, existiert seit den 60er Jahren (sog. Electronic Data Interchange EDI)
(vgl. GREENSTEIN & FEINMAN 2000: Chapter 4).

% Der Begriff Electronic Commerce wird in der Literatur unterschiedlich definiert (vgl. zB. OECD 1999:28f,
BACHETTA ET AL. 1998:5 oder MESENBOURG 1999). Da es in dieser Arbeit einzig um den Akt des Vertrags-
schlusses, d.h. um die gemeinsame Willenserkl&rung der beteiligten Parteien as einem grundlegenden Bestand-
teil aler Transaktionen (nicht nur) Uber das Internet geht, wird hier bewusst auf eine Definition von ,, Electronic
Commerce verzichtet. Es wird daher auch nicht unterschieden zwischen den Ublichen Kategorisierungen in
»businessto business* (B2B)- oder , business to consumer” (B2C)-Electronic Commerce.

Vertrauensproblem heisst in diesem Zusammenhang konkret, dass ein Vertrag nicht zustande kommen wird, well
bspw. nicht sicher ist, ob die Ubermittelten Daten nicht verandert wurden, oder nicht klar ist, wer Uberhaupt der
Vertragspartner ist.
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Grundsétzlich sind V ertrauensprobleme nichts Neues in der Wirtschaftsgeschichte. Bisher haben
sich immer Losungen gefunden, die diese soweit reduzieren konnten, dass die , bedrohten*
Transaktionen trotzdem zustande kommen. Diese L 6sungsansétze kdnnen grob unterteilt werden
in private Losungen, die spontan unter den Beteiligten entstehen und vom Staat geplante und
implementierte L 6sungen.

Das auch in Umfragen bestétigte Vertrauensproblem beim Electronic Commerce soll in dieser
Arbeit an einem fur das Zustandekommen einer elektronischen Transaktion grundlegenden Akt,
der digitalen Unterschrift, untersucht werden. Es wird gezeigt, dass durch das Auseinanderfallen
von Authentizitdt und Identitdt beim elektronischen Signieren ein bisher nicht existierendes
Problem fur das Aufkommen von Vertrauen entstanden ist und dass dieses Problem im Rahmen
der bestehenden staatlichen Regelrahmen durch spontan entstandene I nstitutionen gel 0st werden
kann. In einem n&chsten Schritt wird das Problem der staatlichen Anerkennung der Aquivalenz
von elektronischen und handschriftlichen Signaturen beleuchtet und die Auswirkungen der ent-
sprechenden regulatorischen Ansétze auf die Moglichkeit der spontanen Bildung von gleich-
wertigen Institutionen besprochen.

2. WAS IST NEU AM ELECTRONIC COMMERCE?

Der Bedarf fiir eine Anderung am ingtitutionellen Rahmen eines Systems tritt erst auf, wenn der
alte Rahmen nicht mehr gentigt. Damit ein bestehender Rahmen seine Aufgaben wie insbe-
sondere die Unsicherheitsreduktion nicht mehr erfiillt, muss in seinem Umfeld eine Anderung
eingetreten sein, die grosser ist als digenigen, die aufgrund der zu erwartenden Dynamik des
Wirtschaftsprozesses antizipierbar sind, und die durch die Offenheit der bestehenden Regeln
»abgefangen® werden. Besteht beim elektronischen Handel tatsachlich der Bedarf an neuen
Regeln, so muss vorab gezeigt werden, dass es dabei tatséchlich Probleme gibt, die zuvor, d.h. im
herkdmmlichen Handel Uber traditionelle Medien nicht existierten und dass sie sich unter den

bestehenden Regeln nicht 16sen lassen.

Ziel dieses Abschnittes ist es, mittels Ergebnissen einiger Umfragen zum Thema Electronic

Commerce, Elemente zu identifizieren, die von den Befragten als Unsicherheit stiftend wahr-
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genommen werden. Daraus kdnnen dann Ruickschllisse gezogen werden, was zumindest in der

Wahrnehmung der Unternehmen resp. deren Reprasentanten am elektronischen Handel "neu” ist.

In den letzten drei Jahren sind einige Untersuchungen zum Thema Electronic Commerce erschie-
nen, die sich neben den hauptséachlich betriebswirtschaftlichen Erfol gsfaktoren auch mit den zur
Zeit noch existierenden Hemmschuhen fiir das Handeln iiber das Internet beschéftigen.® Auch
wenn der Fokus der verschiedenen Arbeiten nicht immer identisch ist, so sind die Resultate bei
allen doch recht anlich. Ein wichtiger Punkt, der immer wieder genannt wird, sind die fehlenden
allgemein Ublichen Geschaftsgepflogenheiten.® Dabei handelt es sich aber sicherlich nicht um
etwas genuin Neues, das einzig auf das elektronische Medium zurtickzufhren ist.

Nicht weit hinter dieser Aussage folgen aber Punkte, die direkt auf das Internet Bezug nehmen.
Da wird beispielsweise die Beweisbarkeit von Online-Transaktionen, die Gewahrleistung der
Integritét der Ubertragenen Informationen oder Probleme mit der Sicherheit von Zahlungen tber
das Internet genannt. Sehr prominent vertreten sind auch die Vertrauensprobleme mit zunéchst
unbekannten Web-Teilnehmern sowie — davon nicht unabhéngig — Probleme im Zusammenhang
mit elektronisch signierten Vertragen.

Wie sind diese Probleme zu gewichten? Wo sind sie einzuordnen? NORTH (1990:34f) unter-
scheidet drei generelle Formen von Tausch, die sich im Laufe der Zeit entwickelt haben. Seine
Aufzahlung beginnt mit dem wahrend langer Zeit vorherrschenden personlichen Tausch, bei dem
keine dritte Instanz existiert, die Vertrage durchsetzt. Die Kosten der Produktion zu jener Zeit
bestehen einerseits aus hohen Transformationskosten aufgrund der geringeren Arbeitsteilung,
aber niedrigen Transaktionskosten, da ein Simultantausch mit nur wenig Unsicherheit behaftet
ist. Mit der Ausdehnung der Reichweite des Handels u.a. aufgrund von technischen Innovationen
im Infrastrukturbereich nehmen dank zunehmender Spezialisierung die Transformationskosten
ab. Die Unsicherheit bei einer Transaktion nimmt allerdings wegen der sich laufend vergros-

Vgl. dazu u.a die drei hauptsachlich an der Universitét Freiburg entstandenen Untersuchungen ,Electronic
Commerce Enquéte | und 11“ von MULLER & SCHODER (1999) bzw. von EGGs & ENGELERT (2000), sowie die e-
Reality 2000 — Studie von STRAUSS & SCHODER (2000). Interessant in diesem Zusammenhang sind aber auch die
Arbeiten von KURBEL & TEUTEBERG (1998) oder SMEDINGHOFF (1998).

® In der Untersuchung von MULLER & SCHODER (1999) haben iiber 71% der Befragten diesen Punkt als zutreffend
eingestuft. Er steht damit an der Spitze von 32 abgefragten potentiellen Hemmnissen fir den elektronischen
Handel. Bel STRAUSS & SCHODER (2000) befindet er sich immer noch an der Spitze der ,zehn wichtigsten
Hurden des Electronic Commerce'.
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sernden Gruppe der am Handel Beteiligten und der fehlenden staatlichen Institutionen (Durch-
setzungsinstanz) zu, ’ was zu hohen Transaktionskosten fiihrt. In der dritten Stufe kommt es dann
zum unpersonlichen Tausch mit niedrigen Transformationskosten dank der institutionellen
Innovation einer Durchsetzungsinstanz in Form des National staates mit seinem Gewaltmonopol.

Diese institutionelle Neuerung reduziert die Transaktionskosten drastisch.

Wie lasst sich nun der elektronische Tausch in diese Aufz&hlung einordnen? Durch die neuen
Moglichkeiten der Informationsbeschaffung und -verarbeitung verschwindet die Dimension
Distanz fast vollig. Die dadurch moégliche weitere Ausdehnung des Marktes im elektronischen
Handel® | 4sst eine weitere Reduktion der Transformationskosten erwarten.

Bei den Transaktionskosten ist das Bild nicht so eindeutig. Zwar ist es unbestritten, dass die
Vereinfachung des Informationsaustausches Transaktionskosten drastisch reduziert. Auf der
anderen Seite aber existieren, wie die Umfragen gezeigt haben, diverse Situationen, die unter den
Handeltreibenden zu Unsicherheit fuhren. Die Transaktionskosten erhthen sich dadurch u.U.
wiederum so weit, dass sie das Zustandekommen eines Tausches verhindern. Dazu kommt, dass
Electronic Commerce haufig internationaler Handel ist und bei diesem die bekannten Probleme
des unvollsténdigen Rechtssystems im Aussenhandel zu einer weiteren Erhohung der
Transaktionskosten fuhren. In der NORTH'schen Systematik bedeutet das Aufkommen von
elektronischem Handel im Bereich der Produktionsmoglichkeiten einen weiteren Schritt nach

vorne, institutionell aber vorlaufig noch ein Zuriickfallen auf die zweite Stufe.

3. ORDNUNGSOKONOMISCHE BETRACHTUNGSWEISE

Ziel dieser Arbeit ist es, am Beispiel der digitalen Unterschrift etwaige institutionelle Defizite,
die der bisherige Regelrahmen nicht abzudecken vermag, aufzuzeigen und denkbare und
tatsachlich realisierte Losungsansatze darzustellen. Der theoretische Rahmen, in dem diese

Analyse geschehen soll, ist derjenige der Ordnungs- oder Konstitutionenokonomik. Diese ist

Oder noch schlimmer: Der ,Staat” wirkte damals eher as zusédtzlicher Unsicherheitsfaktor, da sein Verhaten
grosstenteils unberechenbar war (vgl. NORTH 1990:35).

Genauer misste hier die Rede sein vom Handel mit elektronischen, d.h. digitalisierbaren Gitern. Fur den Handel
mit ,traditionellen” Gltern gelten die neuen Mdglichkeiten immerhin fir die Vertragsvereinbarung (weltweite
Informationsméglichkeiten tber unterschiedliche Angebote), die entsprechenden Verhandlungen und den Ver-
tragsabschluss.
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bestrebt, in Form von hypothetischen Imperativen Empfehlungen abzugeben, wie ein bestimmtes
soziales Problem aus 6konomischer Sicht gel6st werden soll, damit sich ein fur die Betroffenen
wunschenswertes Resultat abzeichnet. Die Implementation des in einem hypothetischen
Imperativ der Form ,wenn man X will, sollte man Y tun“ Geforderten, bedarf einerseits des
Nachweises, dass X im Interesse aller Betroffenen liegt und andererseits, dass Y ein geeignetes
Mittel ist, X zu erreichen.’

Bel ordnungsokonomischen Empfehlungen gilt es zwischen konsensfahigen und nicht konsens-
fahigen Interessen zu unterscheiden. Zusétzlich spielt die Unterscheidung zwischen konstitutio-
nellen und subkonstitutionellen Entscheidungen eine wichtige Rolle. Auf der konstitutionellen
Ebene wird Uber die Regeln, nach denen ein ,Spiel“ gespielt wird, entschieden, auf der
subkonstitutionellen tiber die Spielziige, die im Rahmen der Regeln maglich sind.’® Das Ziel
einer ordnungsdkonomischen Analyse von wirtschaftspolitischen Massnahmen muss ein Urtell
darlber sein, ob diese winschenswert, d.h. im konsensfahigen konstitutionellen Interesse aller

Betroffenen sind.

Was heisst das nun konkret fir die Probleme des Electronic Commerce, insbesondere dasin den
Umfragen haufig genannte und im Zusammenhang mit der digitalen Unterschrift entscheidende
Vertrauensproblem? Es heisst, dass vom hypothetischen Imperativ ,, Wenn man die Vertrauens-
probleme des elektronischen Handels 10sen will, dann muss Massnahme Y ergriffen werden®
zunéachst gezeigt werden muss, dass die Wenn-Komponente im konsensfahigen konstitutionellen
Interesse der Betelligten liegt und dass anschliessend fur Y Empfehlungen abgegeben werden

mussen, die aus ordnungsokonomischer Sicht diese V ertrauensprobleme adaguat |Gsen.

Da aufgrund der moglichen zusétzlichen Ausdehnung des Marktes zu erwarten ist, dass neue
Wohlstandsgewinne redlisiert werden konnen, kann davon ausgegangen werden, dass ein
Konsens unter allen Beteiligten moglich ist, die neuen institutionellen Probleme des elektroni-

schen Handels in den Griff zu bekommen.

°  Vgl. VANBERG (1997:709f).
0 vgl. VANBERG (1996:11ff).
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Zur Beurteilung der zu treffenden Massnahmen kann man sich drei Schritte vorstellen. In einem
ersten Schritt muss das konkrete Problem identifiziert werden, das Handler beim Handel tber das
Internet vor ein so grosses Vertrauensproblem stellt, dass die Transaktion nicht zustande kommt.
In einem zweiten Schritt ist die Frage zu beantworten, ob der bestehende Regelrahmen, der die
bisherigen Vertrauensprobleme des traditionellen Handels scheinbar befriedigend geldst hat,
nicht auch fur die neu entstandene Unsicherheit die Mdglichkeit offenlasst, dass sich ent-
sprechende unsicherheitsreduzierende I nstitutionen bilden konnen. Besteht diese M dglichkeit, so
ist zu erwarten, dass keine Verbesserung der Situation durch neue Regeln stattfindet, da diese
hochstens bisher zuléssige Handlungsmdglichkeiten einschrénken, ohne einen zusétzlichen
sicherheitsstiftenden Effekt zu bewirken.™ Stellt sich eine Anpassung der Regeln als notwendig
heraus, so missen in einem dritten Schritt die vorgeschlagenen neuen Regeln darauf Gberpriift
werden, ob deren Wirkung gemaéss bestehendem (ordnungstkonomischen) Wissensstand die

Vertrauensprobleme im elektronischen Handel tatsachlich 16st.™

4. VERTRAUENSPROBLEME BEI DIGITALEN SIGNATUREN

Dieses Kapitel zeigt am Beispiel der digitalen Signatur, dass es beim Electronic Commerce neue
Vertrauensprobleme aufgrund des Auseinanderfallens von Authentizitdt und Identitat bei der
elektronischen Unterschrift gibt. Es stellt sich heraus, dass zur Uberwindung dieses Problems
neue institutionelle L dsungen gefunden werden missen, da die Kosten der Unsicherheit grosser
sind a's der mogliche Gewinn aus der Transaktion. ES werden verschiedene L osungsmaglich-
keiten aufgezeigt, die sich im Rahmen des existierenden staatlichen Regelrahmens entwickeln
konnten sowie die Argumente dargestellt, warum der Staat mit neuen Regeln in diesen Prozess
eingreift.

" Die rechte Seite des obigen hypothetischen Imperatives bestiinde dann also aus einer leeren Menge, d.h. es sind

keinerlel Massnahmen zu empfehlen.

Diese Darstellung in drei Schritten ist insofern vereinfacht, as sie die Dynamik des bestehenden Regelrahmens
ausblendet. Diese Simplifizierung ist aber gerechtfertigt, da eine Uberprifung i.d.R. kein einmaliges Ereignis
darstellt, sondern periodisch oder zu gegebenen Anléssen wiederholt wird.

12
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4.1 Der digitale Vertragsabschluss

Der zentrale Bestandteil einer 6konomischen Transaktion ist der Vertragsabschluss. Dieser kann
auf unterschiedliche Arten zustande kommen. Eine wichtige Variante eines solchen Abschlusses
ist die schriftliche Fixierung des Vertragsinhaltes, versehen mit der handschriftlichen Unterschrift
der beiden bzw. aller Vertragsparteien. Durch diese handschriftlichen Signaturen kénnen die
Unterzeichnenden identifiziert und im Falle einer Verletzung der Vertragsbedingungen dafur
haftbar gemacht werden. Der Vertragspartner kann also sicher sein, dass die Unterschrift
tatsachlich von seinem Geschéftspartner stammt (Authentizitét) und dass er diesen auch identi-
fizieren kann. Diese fur handschriftliche Signaturen im Grunde unnétige Trennung von Authenti-
zitdt und Identitét ist notwendig, um die Probleme, die mit dem Aufkommen elektronischer

Vertrége entstanden sind, zu verstehen.

Eine digitale Signatur’® besteht aus Daten, die dank einer entsprechenden Rechenvorschrift die
gesamte zu signierende Meldung reprasentiert* und die mit dem privaten Schiiissel™® des Unter-

zeichnenden verschliisselt werden. Sie wird den signierten Daten angehangt.*®

Dank dieser kryptographischen Verfahren ist es technisch moglich, eine digital signierte Nach-
richt zweifelsfrel dem privaten Schltssel zuzuordnen, mit dem sie signiert wurde. Authentizitét,
d.h. das Feststellen der Herkunft einer Nachricht ist damit sichergestellt. Im Gegensatz zu einer
handschriftlichen Unterschrift enthélt eine digitale Signatur aber keinerlei Informationen tiber die

Identitdt des Unterzei chnenden.

B In dieser Arbeit wird der Ausdruck ,digitale Signatur bzw. Unterschrift synonym verwendet mit dem Begriff
»elektronische Signatur bzw. Unterschrift”. An verschiedenen Orten werden die beiden Begriffe unterschiedlich
verwendet, allerdings nicht einheitlich. Insbesondere bei Gesetzestexten wird die digitale Signatur direkt mit der
Technik des Public Key-Verfahrens (vgl. Anhang) in Verbindung gebracht. Die elektronische Unterschrift hin-
gegen wird technikneutral definiert (vgl. z.B. den Wechsel des Namens vom aten zum neuen deutschen
Signaturgesetzes. das ate heisst ,GESETZ ZUR DIGITALEN SIGNATUR", das neue, in Angleichung an die Vorgabe
aus Brussel, , GESETZ UBER DIE RAHMENBEDINGUNGEN FUR ELEKTRONISCHE SIGNATUREN").

Hergestellt werden diese Daten mittels einer sogenannten Hashfunktion, die eine (beliebig lange) Nachricht auf
den Informationsgehalt weniger Buchstaben mit an Sicherheit grenzender Wahrscheinlichkeit eindeutig reduziert
(s Anhang).

Seit einiger Zeit existieren in der Kryptographie sogenannte asymmetrische Verschliisselungsverfahren. Dabel
besteht der Schliissel aus einem privaten und einem offentlichen Teil. Wahrend der private Schitissel geheim, d.h.
nur dem Besitzer bekannt ist, kann der offentliche Teil des Schllissels von jedermann verwendet werden. Eine mit
dem privaten Schltissel verschlisselte Mitteilung kann mit dem zugehérigen 6ffentlichen Schltissel entschllisselt
werden, eine mit dem &ffentlichen Schitissel verschliisselte Nachricht nur vom Inhaber des privaten Schliissels (s.
Anhang).
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Genau diese L ticke zwischen Authentizitét und Identitét ist es, die eines der neuen Probleme des
Electronic Commerce darstellt. Sieist eine der Ursachen der neu entstandenen Unsicherheit bei
Transaktionen Uber das Internet. Ohne Sicherheit Gber die Identitdt und somit die Vertrauens-
wurdigkeit seines Vertragspartners, wird sich ein Handler auf einen Abschluss nicht einlassen.

4.2 Struktur des Problems: die Authentizitats-ldentitats - Liicke

Bei Vertrauensproblemen im Bereich des Handels liegt es nahe, die Situation theoretisch auf ein
Gefangenendilemma-Problem zurlckzufihren, wie dies z.B. im Falle des mittelalterlichen
Handels" oder bei der modernen lex mercatoria bspw. im Bereich des unvollstandigen Rechts-
systems im Aussenhandel getan wird.*® Ublicherweise bieten sich zwei Méglichkeiten an, das
Handelsdilemma zu l6sen und Austausch auch zwischen sich Unbekannten zu ermdglichen.
Entweder existiert eine dritte Instanz (z.B. der Staat mit seinem Gewaltmonopol) der die
Durchsetzung von Vertrdgen garantiert oder es muss sich um ein repetitives Spiel mit hoher
Wiederbegegnungswahrscheinlichkeit der Akteure handeln,® deren potentieller Reputations-

verlust sie negativ sanktionieren wurde.

Das Problem der Licke zwischen Authentizitét und Identitét (Al-Licke) einer digitalen Unter-
schrift ist jedoch dem Gefangenendilemmaproblem um eine Stufe vorgelagert, d.h. bevor die
L dsungsmechani smen des Gefangenendilemmas einsetzen kdnnen muss sowohl Authentizitét als
auch ldentitét aller am Handel Beteiligten gesichert sein. Am einfachsten 1&sst sich dies am
Beispiel eines elektronischen Vertragsabschlusses zeigen, der in einer einzigen Jurisdiktion
stattfindet, in der davon ausgegangen werden kann, dass der Staat das Einhalten von Vertragen
garantiert, das Gefangenendilemmaproblem somit gel6st wére. Ist ein Handler zwar sicher tber
die Authentizitét der digitalen Unterschrift unter einem Vertrag, kennt er jedoch die Identitét des
elektronisch Signierenden nicht, so kann ihm im Falle der Nichterfullung des Vertrages durch
seinen Vertragspartner auch die Durchsetzungsgewalt des Staates nicht helfen, zu seinem Recht
zu kommen. Auch der Staat hat keine Méglichkeit aufgrund der digitalen Signatur die Identitét

desUnterzeichnenden festzustellen. Dieses Problem besteht ebenso im Falle des L 9sungsansatzes

V. die ausfuhrlichere Beschreibung der Entstehungsweise einer digitalen Signatur im Anhang.
7 vgl. z.B. MILGROM ET AL. (1990).

8 vgl. z.B. SCHMIDT-TRENZ (1990).

9 vgl. z.B. NORTH (1990: 55f).
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Uber ein repetitives Spiel, da Reputation personen-(identitdts-)gebunden ist und im Falle ohne
lGickenschliessende Institution keine Gewahr dafur besteht, dass hinter der (authentischen)
Signatur sich bei jeder Transaktion die selbe Person (Identitét) verbirgt.

Die Lucke zwischen Authentizitdt und Identitét bei Unterschriften, die mit der Einfhrung des
neuen Mediums Internet auftaucht, stellt somit ein Problem dar, das eine neue Lsung erfordert.
Die bisher in Situationen von Unsicherheit aufgrund fehlenden Vertrauens angewandten
Reputationsmechanismen oder die Delegation der LOsung an den Staat mit dessen
Durchsetzungsmoglichkeiten versagen solange, bis klar ist, wessen Reputation beschadigt ist
bzw. bei wem das staatliche Gewaltmonopol ausstehende Forderungen eintreiben kann.

Solange die L ticke zwischen Identitat und Authentizitét institutionell nicht gefullt werden kann,
ist elektronischer Handel zwischen sich nicht bekannten Partnern nicht zu erwarten. Elektroni-
scher Handel ist aber zu beobachten, was den Schluss nahelegt, dass es M 6glichkeiten gibt, die

Authentizitéats-ldentitéats-L ticke zu schliessen.

4.3 LOdsungsansatze

Damit elektronischer Handel Uberhaupt zustande kommt, muss zunachst die Authentizitéts-
| dentitéts-L Gicke geschlossen werden. Ohne zusétzliche Institution ist dies einzig dann mdglich,
wenn sich die am Handel Beteiligten gegenseitig kennen. Im elektronischen Handel wére dies
beispielsweise bel Unternehmen gegeben, die bereits vor der ,,E*-Zeit miteinander im Kontakt
standen.®® Zwar kann mit der Umstellung bestehender Geschaftsbeziehungen auf das neue
Medium die Effizienz der zur Verfigung stehenden Ressourcen gesteigert werden, der
eigentliche Vorteil des Netzes, den eigenen Markt auszudehnen, ist erst dann moglich, wenn es

gelingt, die Al-Llcke mittels geeigneter Institutionen zu schliessen.

Im Bereich des elektronischen Handels sind im Zusammenhang mit der digitalen Unterschrift

Zertifizierungsstellen (, Certification Authorities® (CA)) genannte Institutionen entstanden, die

“ Ein Beispie aus den B2C-Bereich ist die Einfilhrung von Electronic Banking bei Bankkunden, die bereits ein
Konto oder Depot bel der entsprechenden Bank haben.
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diese Aufgabe Ubernehmen, indem sie sogenannte ,, Public-Key* -Infrastrukturen zur Verfigung
stellen.

4.3.1 Privater Losungsansatz: Public Key - Infrastrukturen

Public Key?-Infrastrukturen (PK ) werden von privaten, meist kommerziellen Institutionen ange-
boten. Es handelt sich dabei um drel zusammengehorige Dienstleistungen: Als erstes werden
elektronische Zertifikate?® ausgegeben, die eine digitale Signatur mit der Identitét ihres Inhabers
verbindet. Um dies glaubhaft tun zu kénnen, muss diese Institution zweitens eine Form der
Registrierung eines neuen Kandidaten fur ein Zertifikat anbieten kdnnen, die die Identitét des
Zertifikateinhabers bestétigt (Registration Authority) und schliesslich muss sie eine 6ffentlich
zugangliche Datenbank fuhren, der die glltigen sowie die abgelaufenen und gesperrten Zertifi-
kate (Revocation List) zu entnehmen sind. Diese drel Funktionen ermdglichen es, die
Informationslticke zwischen Authentizitét der digitalen Signatur und der Identitdt des Inhabers

prinzipiell zu schliessen.” #*

21

Der Begriff ,, Public Key* bezeichnet digjenige kryptographische Methode, mit der digitale Signaturen hergestellt
werden (siehe Anhang).

Ein Zertifikat ist ein 6ffentlicher, d.h. fir jedermann abfragbarer Datenbankeintrag bel einer Zertifizierungsstelle,
der einerseits die Identitdt des Inhabers des Zertifikates und andererseits den ffentlichen Schllissel, mit dem die
digitale Unterschrift entschliisselt werden kann, enthélt. Zertifikate haben eine bestimmte Guligkeitsdauer und
mussen nach deren Ablauf erneuert werden. Verletzt ein Inhaber die Voraussetzungen, die er fur die Regi-
strierung erbringen musste, so wird sein Zertifikat in der Datenbank al's gesperrt gekennzei chnet.

Neben der reinen ,Lickenschliessfunktion® ist es grundsétzlich vorstellbar, dass Zertifizierungsstellen auch als
Informationsdrehscheibe zu Losung des Reputationsproblems bei grossen Gruppen von am Handel Beteiligten
auftreten konnten. Dabei wirde die Information, die ein Zertifikat Uber dessen Inhaber enthalt, zusétzlich eine
Eintragung Uber dessen fruheres ,Geschéftsgebaren” enthalten. Bevor ein Handler mit einem anderen einen
Vertrag abschliesst, konsultiert er dessen Eintrag und entscheidet dann, ob er mit ihm in Kontakt treten will. Erste
Ansétze solcher Ingtitutionen sind bspw. bei Online-Versteigerungen im C2C-Bereich zu beobachten (vgl. z.B.
das Feedback-System von eBay.de (http://pages.ebay.de/services/forum/feedback.html)).

Der Typ der , Zertifizierungsingtitution®, die dank ihrer eigenen Reputation jemandem bestimmte Informationen
beziglich gewisser Eigenschaften Uber einen Dritten zukommen I&sst, ist nicht neu. Beispiele sind das Handels-
registeramt, das u.a. die Zeichnungsberechtigung der Vertreter von Unternehmen ausweist und auf Anfrage
entsprechende , Zertifikate® ausstellt oder das Prifungsamt einer Universitét, das ,Zertifikate® in Form von
Diplomurkunden ausstellt, die bestétigen, dass der Inhaber einen gewissen Kanon an Qualifikationen besitzt. Der
Unterschied solcher bestehender Zertifizierungsinstitutionen zu denjenigen, die das Schliessen der Al-Liicke
ermoglichen, ist, dass sie zwar die Informationsbeschaffung erleichtern, Handel oder die Besetzung von offenen
Stallen aber auch ohne sie denkbar sind (Reputationsmechanismus bzw. Prifung der Qualifikationen durch den
potentiellen Arbeitgeber). Certification Authorities (CAs), die Public Key-Infrastrukturen anbieten, vereinfachen
aber nicht nur das Zustandekommen von Vertragen unter Unbekannten im Internet, se ermdglichen sie erst.
Ohne CAsist Handel tber das neue Medium aufgrund der in Abschnitt 4.2 dargelegten Griinde nicht zu erwarten.

22

23
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Ein Problem ist durch diese Konstruktion der externen dritten PKI-Institutionen aber noch nicht
gelost. Das Vertrauensproblem ist zwar auf der untersten Ebene verschwunden, damit aber nur
um eine Stufe nach oben verschoben worden. Mit anderen Worten: wer garantiert dieVertrauens-
wurdigkeit der PKI-Anbieter, d.h. der Zertifizierungsstellen?

Vier Losungsmadglichkeiten sind denkbar:

a) DieIngtitutionen zertifizieren sich gegenseitig, d.h. der Reputationsverlust der einen Zertifi-
zierungsstelle hinge somit auch vom Ruf der anderen ab.

b) Die Tragerschaft der Institutionen garantiert mit deren Namen fur die Reputation der PKI-
Ingtitutionen. Die Zertifizierungsstelle , erbt* dadurch den Ruf ihrer Geldgeber.”

c) Der Wettbewerb unter den Zertifizierungsstellen und die glinstigen und schnellen Informa-
tionsmdglichkeiten im Netz (Rating-Agenturen die entsprechende Informationen fir Anleger
bekanntgeben, wéren bspw. denkbar®®) werden dafiir sorgen, dass ein Reputationsverlust fiir
die betroffene Institution grosse negative Auswirkungen nach sich ziehen wirde.

d) Die Zertifizierungsstellen grinden eine gemeinsame Institution mit einer Menge von Stand-
ards, die fur die Mitglieder als verbindlich gelten. Mitglieder, die sich nicht an diese
V orgaben halten, werden ausgeschl ossen.

4.3.2 Rolle des Staates

Das mit dem Aufkommen des Electronic Commerce neue Unsicherheitsproblem im Zusammen-
hang mit der digitalen Signatur ist dank dem Schliessen der Lucke zwischen Authentizitét und
| dentitét mittels Zertifizierungsstellen gel 0st. Handel sabschl Gisse Uber ein elektronisches Medium
— so0 sollte man meinen — kommen also mit dem bestehenden Regelrahmen aus, die neue
Institution ,, Zertifizierungsstelle* entwickelt sich spontan im schon existierenden Rechtsumfeld.
Wozu braucht es dann die in letzter Zeit in den meisten Industriestaaten entstandenen Gesetze,

die u.a. die Anforderungen an die digitale Signatur und deren Gultigkeit regulieren?

* Ein solches Beispiel ist Swisskey, eine Zertifizierungsstelle, die getragen wird von zwei Schweizer Grossbanken,
dem ehemaligen Schweizer Telekom-Monopolisten und einem Zusammenschluss der kantonalen Handels-
kammern. (Vgl. Swisskey 1999).

% Dies kame alerdings bereits wieder der Einfilhrung einer weiteren Ebene gleich, auf der theoretisch das selbe
Spiel wieder beginnt.
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Ein Grossteil moglicher Rechtsgeschéfte sind formfrel abschliessbar, d.h. fur deren Rechts-
gultigkeit existieren keine besonderen Vorschriften ausser der gemeinsamen Willenserkl&rung.
Diese Formfreiheit gilt fr die meisten privatrechtlichen Vertrage. Fir bestimmte Rechtsvorgange
schreiben die nationalen Rechtsordnungen aber die Schriftform mit eigenhandiger Unterschrift
vor.?” Alle diese Geschéfte konnen erst dann auf elektronischem Wege abgewickelt werden,
wenn die digitale Signatur der handschriftlichen gleichgestellt wird. Dies gilt ebenso fur die
Anerkennung elektronischer Unterschriften als Beweismittel bei der Beilegung von Handels-

streitigkeiten vor staatlichen Gerichten.?®

Genau so wie vom Staat an eine handschriftliche Unterschrift formale Anspriiche gestellt wer-
den,”® damit sie z.B. vor Gericht Gilltigkeit besitzt, ist zu erwarten, dass der Gesetzgeber fir
digitale Unterschriften, die den traditionellen gleichgestellt sein sollen, ebenfalls gewisse
Standards aufstellt, die diese erfullen missen. Die Rechtfertigung fur staatliche Aktivitéten im
Bereich der digitalen Signatur besteht also in der formalen Anerkennung der Aquivalenz von
elektronischen und handschriftlichen Unterschriften und dem Setzen von Standards, welche
digitale Unterschriften fur diese Anerkennung erfullen mussen. In der Praxis sieht das so aus,
dass der Staat selbst die digitalen Unterschriften derjenigen Zertifizierungsstellen zertifiziert, die
Zertifikate ausstellen, welche den staatlichen Kriterien gentigen.

Ein Problem, das mit dem Setzen nationaler Standards immer verbunden ist, ist die Anerkennung
in anderen Staaten zugelassener digitaler Signaturen. Das Vertrauensproblem in die ,Zuver-
lassigkeit” der Regulierungen anderer Staaten ist vergleichbar mit demjenigen der Handler Gber
die Vertrauenswirdigkeit der Zertifizierungsstellen. Auch hier sind verschiedene L 6sungsmaog-

lichkeiten denkbar:

Z|m deutschen Rechtssystem existieren davon immerhin tiber 3000 Stiick (vgl. KUNER & MIEDBRODT 1999: 6,
Fussnote 20).

Ein Beispiel von BAKER & HURsT (1998:266) soll dies illustrieren: ,,Imagine A wishes to sell Blackacre for
$5000 and publishes an offer to sall his property to the first person who submits a, signed and binding acceptance
of this offer." B accepts the offer using an email and his digital signature. Another bidder then submits a hand-
written and hand-signed offer to pay $6000. Is A bound by B’s acceptance because it came first? Or can he refuse
to accept adigitally signed bid?*

U.a eben Handschriftlichkeit, im Gegensatz zu einer einkopierten, gestempelten oder gefaxten Unterschrift (vgl.
bspw. die entsprechenden deutschen Gesetzesstellen und Gerichtsurteile in KUNER & MIEDBRODT 1999:6).

28
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a) Die Staaten schliessen bilaterale Abkommen untereinander ab, in denen sie ihre staatlich
reglementierten elektronischen Unterschriften gegenseitig anerkennen. Die Staaten zertifi-
zieren sich quasi gegenseitig ihre digitalen Signaturen.

b) Die Staaten versuchen ihre Anforderungen international zu koordinieren, z.B. in einer supra-
nationalen Organisation.

4.4 Zusammenfassung

Die Vertrauensprobleme, die aufgrund des Auseinanderfallens von Authentizitét und | dentitét bei
der digitalen Signatur entstanden sind, konnen dank dem Entstehen von privaten Zertifizierungs-
diensten gelost werden. Auch das Problem des Vertrauens in die Zuverlassigkeit dieser
Zertifizierungsstellen ist auf privater Ebene mittels der im Kapitel 4.3.1 vorgestellten Mecha-
nismen denkbar und in der Realitét auch beobachtbar. Um die neuen Unsicherheitsprobleme aus
der Welt zu schaffen reichen die bestehenden Spielregeln aus. Es ist zu erwarten, dass neue

Regeln, die diesen Bereich tangieren, keine Mehrheit finden werden.

Es existieren in den bestehenden nationalen Rechtsrahmen jedoch Passagen, in denen fir die
Gultigkeit einer Transaktion die Schriftform verlangt wird. Um diesen Teil des Handels ebenfalls
dem Electronic Commerce zugénglich zu machen, ist eine Anderung des Regelrahmens
notwendig:* Entweder wird die Verpflichtung zur Schriftlichkeit an allen entsprechenden Stellen
aufgehoben, oder die digitale Unterschrift wird der handschriftlichen gleichgesetzt. Unter der
(vereinfachenden) Annahme, dass der bisherige Regelrahmen konsenfadhig ist, ist zu erwarten,
dass die Anerkennung der Aquivalenz von handschriftlicher und elektronischer Unterschrift neu
als Regel aufgenommen wird. Abhangig ist die Entscheidung, ob eine solche Regel von allen
Beteiligten beflrwortet wird, aber von weiteren Faktoren, wie der Diskriminierungsfreiheit der

Regel® oder der Anerkennung in anderen Rechtssystemen, etc.

% Entsprechendes gilt, wie oben beschrieben, bspw. fiir die Anerkennung von digitalen Signaturen bei Streitfallen

vor staatlichen Gerichten.

Eine diesbeziglich nicht konsensfahige Regel stand im urspringlichen digitalen Signaturgesetz des US-
Teilstaates Utah. Dieses beschrénkte die Haftung fur die vom Staat anerkannten Zertifizierungsstellen. Die nicht
gtaatlich anerkannten Stellen hafteten dagegen voll. Vgl. BAKER & HuURST (1998: 268). Die beiden Autoren
kommentieren den Sachverhalt treffend: ,If Utah's rule becomes the norm, the freedom to act as a certificate
authority without a state license may beillusory.”

31
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Im nachsten Kapitel werden in einem groben Uberblick drei reale Regulierungsansitze
vorgestellt.

5. UBERBLICK UBER EINIGE EXISTIERENDE REGULIERUNGSANSATZE

Die Freigabe des Internets 1991 fur private, kommerzielle Anbieter von elektronischen Dienst-
leistungen war der Startschuss fiir den Electronic Commerce.® Dank der asymmetrischen Ver-
schlisselungstechnik war es moglich, die Authentizitét der Gbertragenen Daten zu garantieren.
Um die Identitdt des elektronisch Unterzeichnenden sicherzustellen, entstanden Mitte der 90er
Jahre die ersten kommerziellen Zertifizierungsdienste. Auch staatliche Stellen realisierten bald,
dass dem el ektronischen Handel in absehbarer Zukunft eine wichtige Rolleim Wirtschaftsprozess
zukommen wird. In diversen Absichtserkl&rungen taten sie kund, welche Rolle sie bei der Gestal-
tung des entsprechenden institutionellen Rahmens iibernehmen wollen.® Seither sind diverse
Gesetzgeber aktiv geworden und haben insbesondere im Bereich der digitalen Signaturen neue

Regeln erlassen.

Ziel der folgenden Abschnitte ist es nicht, eine detaillierte Analyse der beabsichtigten und
tatsachlichen Intentionen und Wirkungen der drei vorgestellten Regulierungsansétze zu machen.
Vielmehr soll ein Eindruck vermittelt werden, wie solche Ansétze in der Realitdt aussehen und
welche Dynamik zur Zeit auf diesem Gebiet herrscht. Dazu wird auf digjenigen Regeln bzw.
Richtlinien der USA, der EU und Deutschlands, die die elektronische Unterschrift betreffen, ein

kurzer Blick geworfen.

5.1 USA

Die US-Administration hat im Juli 1997 ein ,,Framework for Global Electronic Commerce"
(CLINTON & GoORE 1997) verdffentlicht, in dem sie die Prinzipien, nach denen sie mit den
gesetzgeberischen Herausforderungen des elektronischen Handel s umgehen will sowie konkrete

Themen, denen sie sich widmen will, darlegt. Das erste dieser Prinzipien lautet , The private

¥ Vgl. OECD (1999:9).
¥ Vgl. CLINTON & GORE (1997), MITI (1997), EU-KoMMISSION (1997).
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sector should lead® (CLINTON & GORE 1997:2);* in den Ausfilhrungen dazu heisst es u.a.:
»Innovation, expanded services, broader participation, and lower prices will arise in a market-

driven arena, not in an environment that operates as a regulated industry” (ebd.).*

Erwartungsgemass klingt auch die entsprechende Passage, in der es um Datensicherheit und
digitale Unterschrift geht: , The Administration, in partnership with industry, is taking steps to
promote the development of market-driven standards, public-key management infrastructure

services and key recoverable encryption products® (ebd:15).

Mit dem am 30. Juni 2000 von Prasident Clinton unterzeichneten ,, ELECTRONIC SIGNATURES IN
GLOBAL AND NATIONAL COMMERCE ACT* endet der in den USA bisher vorherrschende Wild-
wuchs von digitalen Signatur-Gesetzen in den einzelnen Teilstaaten.® Der Kern des neuen
Gesetzes, das ab dem 1. Oktober 2000 gultig ist, ist die Gleichstellung der elektronischen
Unterschrift mit der handschriftlichen und das Setzen von Standards, die eine elektronische
Transaktion erflllen muss. Es ersetzt ausserdem allzu restriktive Vorschriften in einigen
Tellstaaten, die bspw. eine bestimmte Sicherheitstechnik vorgeschrieben haben. Die Standards,
die das Gesetz vom 30. Juni vorschreibt, gehen zu einem guten Teil auf Konzessionen zugunsten

von Verbraucherverbanden zuriick, die lange gegen das Gesetz opponierten.®

5.2 Europaische Union

Auch die EU hat 1997 in einem Grundsatzpapier® ihre Absichten beziiglich der Aktivitdten und
Prinzipien, die sieim Bereich elektronischer Handel zu unternehmen bzw. zu verfolgen gedenkt,
bekannt gegeben. Ziel der Initiativeist , eine kréftige Ankurbelung des el ektronischen Geschéfts-

Die restlichen vier lauten: ,,Governments should avoid undue restrictions on electronic commerce®, ,Where
governmental involvement is needed, its aim should be to support and enforce a predictable, minimalist,
consistent and simple legal environment for commerce®, ,, Governments should recognize the unique qualities of
the Internet®, , Electronic Commerce over the Internet should be facilitated on a global basis* (CLINTON & GORE
1997:2f).

Im Bereich des Datenschutzes aussert sich dieses Prinzip beispielsweise folgendermassen: ,,We [the Admini-
stration] believe, that private efforts of industry working in cooperation with consumer groups are prefarable to
government regulation, but if effective privacy protection cannot be provided in this way, we will reevaluate this
policy* (CLINTON & GORE 1997:14).

GIDARI ET AL. (1998) sprechen von einem ,, patchwork of inconsistent state regulation and an absence of standards
for the cross-border recognition of electronic signatures.” Vgl. dazu auch BAKER & HURST (1998).

" Vgl. LERNER (2000), EILPERIN & SCHWARTZ (2000).

% Vgl. EU-KOMMISSION (1997).
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verkehrs in Europa® (EU-KommissioN 1997:6). Dabei will die EU einen aktiven Part tber-
nehmen, indem sie u.a. einen ,,guinstigen ordnungspolitischen Rahmen* (ebd.:21ff) schafft sowie
ein ,, gunstiges unternehmerisches Umfeld* (ebd.:30ff) fordert. Im Gegensatz zur amerikanischen
Absichtserklarung von CLINTON & GORE (1997), sieht die EU ihre Aufgabe neben der Schaffung
der ihrer Ansicht nach notwendigen Regeln auch in einer gezielten Férderung des elektronischen

Handels bspw. mittels Pilotprojekten.®

Diedigitale Unterschrift wird an verschiedenen Stellen angesprochen. Wichtig sei ihre rechtliche
Anerkennung im Binnenmarkt sowie die Festlegung von Mindestkriterien fir Zertifi-
zierungsstellen. Ferner seien weltweite Vereinbarungen tber digitale Unterschriften erforderlich
(EU-KommissioN 1997:27). Die Umsetzung dieser Forderungen erfolgte am 13. Dezember 1999
mit der RICHTLINIE UBER GEMEINSCHAFTLICHE RAHMENBEDINGUNGEN FUR ELEKTRONISCHE
SIGNATUREN. Punkt 16 der dem eigentliche Rechtstext vorangestellten Begrindungen fasst die
wesentlichen Punkte der EU-Richtlinie sehr schon zusammen:

,DieseRichtlinieleistet einen Beitrag zur Verwendung und rechtlichen Anerkennung
elektronischer Signaturen in der Gemeinschaft. Es bedarf keiner gesetzlichen
Rahmenbedingungen fir elektronische Signaturen, die ausschliesslich in Systemen
verwendet werden, die auf freiwilligen privatrechtlichen Vereinbarungen zwischen
einer bestimmten Anzahl von Teilnehmern beruhen. Die Freiheit der Parteien, Bedin-
gungen zu vereinbaren, unter denen sie elektronisch signierte Daten akzeptieren,
sollte respektiert werden, soweit diesim Rahmen desinnerstaatlichen Rechts moglich
ist. Elektronischen Signaturen, die in solchen Systemen verwendet werden, sollte
rechtliche Wirksamkeit und die Zulassigkeit als Beweismittel in Gerichtsverfahren
nicht abgesprochen werden.”

Die Richtlinie legt in diversen Anhéngen u.a. die Anforderungen an qualifizierte Zertifikate und
qualifizierte Zertifizierungsdiensteanbieter (Zertifizierungsstellen) fest. Erflllt ein Zertifikat diese
Anforderungen, so muss der entsprechenden Signatur die selbe Rechtswirkung zugestanden
werden, wie einer handschriftlichen. Erflllt eine Zertifizierungsstelle die entsprechenden Bedin-
gungen, SO ist sie berechtigt, qualifizierte Zertifikate auszugeben. Zusétzlich muss bei der
Anerkennung auslandischer Signaturen (aus dem EU-Raum) das Herkunftslandprinzip beachtet

werden, d.h. eine elektronische Unterschrift, die in einem anderen EU-Land a's qualifiziert gilt,

¥ 30 heisst es bspw. auf der Seite 31: , Pilotprojekte zur Ermittlung der besten Verfahren spielen eine wichtige
Rolleim Hinblick darauf, die Unternehmen auf die neuen Mdglichkeiten aufmerksam zu machen.”
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muss auch im eigenen Land als solche akzeptiert werden.* Uber den Umgang mit entsprechen-
den elektronischen Unterschriften aus Nicht-EU-Landern macht die Richtlinie keine

verbindlichen Aussagen.

In die Richtlinie, die bis Mitte 2001 von den Mitgliedern umgesetzt werden muss, sind die
bisherigen Erfahrungen der nationalen Gesetzgebungen eingeflossen. Insbesondere Lander mit
relativ restriktiven Regelungen werden ihre Gesetze der relativ liberalen Vorgabe aus Brussel

anpassen muissen.**

5.3 Deutschland

Deutschland besitzt eines der ,, &ltesten” Gesetze zur Regelung der digitalen Signatur (SiGG). Es
besteht aus Artikel 3 des GESETZES ZUR REGELUNG DER RAHMENBEDINGUNGEN FUR INFORMA-
TIONS- UND KOMMUNIKATIONSDIENSTE vom 22. Juli 1997 und der daraus abgeleiteten
VERORDNUNG ZUR DIGITALEN SIGNATUR (SIGV) vom 23. Oktober des selben Jahres. Zweck des
Gesetzes gemass 8§ 1 Absatz 1 ist es, ,, Rahmenbedingungen fur digitale Signaturen zu schaffen,
unter denen diese als sicher gelten ...]."

Charakteristikum des deutschen Signaturgesetzes ist die in 8§ 4 verankerte Genehmigungspflicht
fiir den Betrieb einer Zertifizierungsstelle.”? Zustandige Behorde st die REGULIERUNGSBEHORDE
FUR TELEKOMMUNIKATION UND PosT (REG TP). Nur wer die restriktiven Kriterien im Bereich
Personal, technische Komponenten und Sicherheit erfullt, kann mit einer entsprechenden
Bewilligung der REG TP rechnen.*” Im Gegenzug zertifiziert diese dann das héchste Zertifikat der
antragstellenden Institution.

Die deutsche Regelung krankt an dem Umstand, dass es zwar die M oglichkeit gibt, staatlich aner-
kannte Zertifikate anzubieten bzw. zu erwerben, die entsprechenden Signaturen vom selben Staat

aber noch nicht den Handschriftlichen gleichgestellt sind. Dieser mangelnde Anreiz zum Einsatz

0 vgl. Artikel 7 Abs. 1.

“Vgl. BAKER& YEO (1999:13) bzw. Abschnitt 5.3.

§ 4 Absl SIGG: ,Der Betrieb einer Zertifizierungsstelle bedarf einer Genehmigung der zusténdigen Behorde.
Dieseist auf Antrag zu erteilen.”

Vgl. die entsprechenden Vorgaben im SIGG und der SIGV sowie REG TP (0.J.: 12).
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elektronischer Unterschriften, gepaart mit sehr restriktiven Vorgaben fur das Betreiben einer
Zertifizierungsstelle, mégen Ursache dafir sein, dass es bisher erst drel vom Staat zugelassene
Zertifizierungsstellen gibt.* Trotz der de facto Genehmigungspflicht® bieten aber weitere
Unternehmen® Zertifikate fiir digitale Signaturen an, weisen ihre Kunden allerdings darauf hin,
dass diese (noch) nicht gesetzeskonform seien. Dabei verweisen sie u.a. auf die bis Mitte 2001

umzusetzende EU-Richtlinie, bei deren Umsetzung ihr Produkt ,,legal“ wirde.

Ein erster Schritt in Richtung dieser Offnung ist fiir das erste Halbjahr 2001 geplant. Am 16.
August 2000 verabschiedete das Bundeskabinett den Entwurf eines Gesetzes Giber Rahmenbe-
dingungen fir elektronische Signaturen, das im Herbst vom Bundestag beschlossen werden soll.
Im Bestreben, die Vorgaben der EU-Richtlinie zu erfillen, senkt es die Anspruche an die el ektro-
nische Unterschrift und hebt die Genehmigungspflicht fir Zertifizierungsstellen auf. U.a. ist auch
das in der EU Ubliche Herkunftslandprinzip fir die Anerkennung ausléndischer elektronischer
Unterschriften in das Gesetz neu aufgenommen worden. Was in Deutschland aber auch nach der
Inkraftsetzung des neuen SigG noch immer fehlt, gemass der EU-Richtlinie aber umzusetzen ist,
ist die Anerkennung der Aquivalenz von handschriftlicher und elektronischer Unterschrift. Ein
Gesetzesentwurf zur Anpassung der Formvorschriften des Privatrechts an den elektronischen
Geschaftsverkehr ist in Arbeit.”’

6. SCHLUSSBEMERKUNGEN

Auf privater Ebene stent dem Handel Uber das Internet in Bezug auf die Sicherheit Uber die
Identitét des Transaktionspartners institutionell nichts mehr im Wege. Hohe Informationskosten
bezliglich der sich rasant entwickelnden Technik und der Anwendung der neuen Moglichkeiten,

durften zur Zeit in diesem Bereich die wichtigsten Grunde sein, die eine Unternehmung noch

“ Die Zertifizierungsstelle der Deutschen Telekom AG (http://www.telesec.def), digienige der Deutschen Post
(http://www.signtrust.de/start.ntm/) sowie eine der Bundesnotarkammer (http://www.bnotk.de/). Die ersten
beiden verwalten zusammen nur 20°000 Zertifikate (vgl. KRAGENOw (2000). Verisign, die in den USA
domizilierte Marktfihrerin im Bereich digitaler Zertifikate, bringt es immerhin auf 4 Millionen Zertifikate (vgl.
http://www.verisign.com/about/index.html).

* Das deutsche SIGG bietet fiir das Betreiben nicht genehmigter Zertifizierungsstellen in § 1 Abs. 2 auch ein
»Schlupfloch”: ,Die Anwendung anderer Verfahren fur digitale Signaturen ist freigestellt, soweit nicht digitale
Signaturen nach diesem Gesetz durch Rechtsvorschrift vorgeschrieben ist. BAKER & YEO (1999:13, insbe-
sondere Fussnote 15) verweisen aber auf einen Widerspruch mit 813 Abs. 4, so dass 81 Abs. 2 gar nicht zur
Geltung kommen kann.

* EinBeispiel ist die Firma TC TrustCenter GmbH in Hamburg (http:/www.trustcenter.dey).
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vom Einstieg in den Electronic Commerce abhdlt. Die in den im Kapitel 2 vorgestellten
Umfragen am haufigsten genannten fehlenden tblichen Geschéftsgepflogenheiten sind ein Teil

dieser hohen I nformationskosten.

Auf der Seite der staatlichen Regulierungen ist zur Zeit eine ,,Phase der Konsolidierung® im
Gange. In der EU und in den USA werden die individuellen staatlichen Gesetze zur digitalen
Signatur mittels zentraler Richtlinien koordiniert. Der Wettbewerb um die geeignetste L 6sung
wird damit nicht aufgehoben, sondern zumindest teilweise um eine Stufe nach oben verlagert.*®
Esist zu erwarten, dass dieser Prozess der Suche nach geeigneten Regeln auf staatlicher Ebene
parallel mit der technischen Entwicklung weitergeht.”® Dass aber ein Regelrahmen, der sich
standig andert, keine optimale V oraussetzung ist, Rechtssicherheit und somit Vertrauen unter den
davon Betroffenen zu schaffen, ist naheliegend. Auch hier ist also die momentane Skepsis vieler

potentieller Teilnehmer am Electronic Commerce verstandlich.

Die institutionellen Voraussetzungen fur den ,Durchbruch® eines sicheren Handels Uber das
Internet sind also theoretisch vorhanden. In absehbarer Zeit ist somit — um auf NORTH's drei-
stufige Entwicklung des Tausches aus Abschnitt 2 zurtickzukommen — auch im Bereich des
Electronic Commerce die dritte Stufe mit niedrigen Produktions- und niedrigen Transaktions-
kosten erreicht.

Wie geht es weiter? Was heute noch umstandlich und kompliziert klingt, wird in absehbarer Zeit
eine Selbstverstandlichkeit sein. Der Regelrahmen wird sich festigen, die Geschaftsgebréuche
einspielen. Es wird eine spannende Aufgabe bleiben, diesen Prozess auf allen Ebenen weiter zu
verfolgen.

" \/gl. Die Pressemitteilung des BUNDESMINISTERIUMS FUR WIRTSCHAFT UND TECHNOLOGIE vom 16. August 2000.

Vgl. zum Standortwettbewerb um einen geeigneten Regelrahmen fir den Electronic Commerce z.B. die Passage
in der Européischen Initiative fur den elektronischen Geschéftsverkehr (EU-Kommission 1990: 3): ,Europas
grosste Konkurrenten haben die Moglichkeit des elektronischen Geschéftsverkehrs bereits entschlossen genutzt.
So haben sich die USA einen beachtlichen Vorsprung verschafft. Ahnlich klingt es in einem entsprechenden
Papier des japanischen Handelss und Industrieministeriums. ,However [..] the introduction of electronic
commerce in Japan lags behind those efforts of the United States in particular, due to restrained investment in
information technology after the bursting of the economic bubble® (MITI 1997:1).

In der Schweiz gilt seit dem 1. Ma 2000 eine VERORDNUNG UBER DIENSTE DER ELEKTRONISCHEN ZERTIFI-
ZIERUNG, die in ihrem Artikel 1 explizit als ,, Versuchsregelung® bezeichnet wird. Die Absicht des Gesetzgebers
ist, damit Erfahrungen zu sammeln, die in ein fir spéter geplantes Gesetz, dessen Entwurf sich zur Zeit (Januar
2001) in der Vernehmlassung befindet, einfliessen sollen.
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ANHANG
Die direkt Internet-bezogenen Sicherheitsprobleme lassen sich in vier Kategorien unterteilen:™
Vertraulichkeit (Confidentiality)
Nachrichten, die Uber das Netz verschickt werden und vertraulichen Inhalts sind, mussen vor
der Einsicht Unbefugter geschiitzt werden.
Unver sehrtheit (Integrity)
Durch die Garantie der Unversehrtheit der Daten soll sichergestellt werden, dass die
Meldung, die vom Sender abgeschickt wurde mit derjenigen identisch ist, welche beim
Empfanger eintrifft, d.h. dass sie von niemandem ,,unterwegs* verandert wurde.
Authentiziat (Authenticity)
Beim Austausch von elektronischen Meldungen ist es von entscheidender Bedeutung zu
wissen, ob der Absender auch tatsachlich derjenige ist, den er vorgibt zu sein, d.h. seine
Identitdt muss verifizierbar sein.
Nichtabstreitbarkeit (Non-Repudiation)
Es muss verhindert werden, dass die Existenz einer Verpflichtung trotz deren tatsachlichen
Vorhandenseins, abgestritten werden kann. Es muss also sichergestellt werden, dass eine
Nachricht tatséchlich versandt wurde (proof of origin), was verhindert, dass der Sender spater
behaupten kann, den Auftrag nie erteilt zu haben. Dann muss der Empfénger bestétigen, die
Nachricht erhalten zu haben (proof of receipt), um fur eine alféllige Nichtausfihrung des
Auftrages haftbar gemacht werden zu konnen. Schliesslich braucht es noch einen ,, proof of
content*, mit dem belegt werden kann, was genau in der Meldung gestanden hat.
In einem ersten Schritt sind diese Probleme technisch durch Verschliisselung der zu Uber-
mittelnden Daten zu |6sen. Dabel werden diese mittel s eines mathematischen Algorithmusin eine
Form gebracht, die nur noch von demjenigen in den Ursprungszustand versetzt werden kann, der
die entsprechenden Schltissel dazu besitzt. Man unterscheidet zwischen symmetrischer und
asymmetrischer Verschlisselung, letztere besser bekannt unter der Bezeichnung "public key"-

Verfahren.>t

% \gl. z.B. GREENSTEIN & FEINMANN (1999: 228f).

51 Unabhéngig von der Art der Verschliisselung, gilt die Lange des Schiiissels (ausgedriickt in Bit) as Mass fur
deren Sicherheit. Je schneller die Computerhardware, desto 1&nger muss der Schltissel sein, um den Rechenauf-
wand fir das Entschllisseln ohne Kenntnis des Schliissels so gross werden zu lassen, dass sich dieser nicht mehr
lohnt. Zur Zeit (2001) gelten 128 Bit-Verschlisselungen als sicher.
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Bel symmetrischen Verschlusselungsverfahren wird fir die Verschlusselung und die Ent-
schlUsselung der selbe Schliissel benutzt. Das Problem bel der symmetrischen Verschltisselung
ist der sichere Austausch der Schitissel.

Bel der asymmetrischen Verschliusselung falt der Schlussel in einen privaten, d.h. geheimen
(private key) und einen offentlichen, jedermann zuganglichen Tell (public key) auseinander. Will
nun der Sender dem Empfanger eine vertrauliche Nachricht bermitteln, so verschllsselt er diese
mit dem oOffentlichen Schllissel des Empfangers und Ubermittelt sie an diesen. Die so verschlis-
selte Nachricht ist nur noch mit dem zum offentlichen Schitissel gehorigen privaten Schltssel zu
entziffern. Der Empfénger entschllisselt also den bel ihm eingetroffenen verschllisselten Text mit

dem privaten, nur ihm bekannten Teil seines Schliissels.

Durch die Verschlisselung einer Nachricht mit dem offentlichen Teil eines Schliissels kann
Vertraulichkeit hergestellt werden, da sichergestellt ist, dass nur der Besitzer des privaten Tells

des entsprechenden Schlissels die Mitteilung entschltisseln kann.

Werden die Schlissel in umgekehrter Reihenfolge benutzt, d.h. wird die Meldung vom Sender
mit seinem privaten Schllssel verschlisselt, so ist (zumindest technische) Authentizitat gewahr-
leistet, da es niemand anderen gibt, der eine verschltsselte Nachricht erstellen kénnte, die mit
dem entsprechenden offentlichen Teil des Schlissels entschltsselt werden konnte. Die
Vertraulichkeit ist dann aber nicht mehr gewahrleistet, da die verschllisselte Nachricht mit dem

offentlichen Schliissel von jedermann entschl Uisselt werden kann.

Die verbreitetste Methode, die Unversehrtheit der Daten zu gewahrleisten, ist das sogenannte
Hashing. Dabei wird die gesamte Mitteilung mittels einer geeigneten Rechenvorschrift in einen
Hash-Wert abgebildet.” Dieser Wert wird an die eigentliche Nachricht angehéngt und zusammen
mit dieser Ubermittelt. Nach dem Eintreffen der Meldung, wird der Hash-Wert ein zweites Mal,
diesmal vom Empfanger berechnet. Stimmen der Ubermittelte und der berechnete Wert Uberein,

so kann davon ausgegangen werden, dass die Meldung nicht verandert wurde.
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Durch geeignete Kombinationen der oben beschriebenen Verfahren auf die zu versendenden
Daten kann ein Grossteil der eingangs beschriebenen Probleme beseitigt werden (vgl. Tabelle 1).

Von besonderer Bedeutung ist dabei die sogenannte digitale Unterschrift.

Sicherheitsproblem Verschliusseln (Sender) Entschlusseln (Empfanger)

_ , Offentlicher Schitissel des Em- Privater Schliissel des Empfén-
Vertraulichkeit pféngers gers

_ Berechnung des Hashwertes und

Unversehrtheit Berechnung des Hashwertes Vergleich Digitale
Authentizitét Privater Schiiissel des Senders C(i)(;‘;‘sentllcher Schliissel des Sen- Unterschrift
Nichtabstreitbar- Generieren der digitalen Unter- | Entschllisseln der digitalen Un-
Keit®® schrift terschrift

Tabellel:  Anwendung kryptographischer Verfahren als Beitrag zur Ldsung von Sicherheits-
problemen beim Electronic Commerce

Um eine digitale Unterschrift zu generieren wird in einem ersten Schritt der Hashwert der
Meldung erstellt. Als zweites wird diese Prufziffer mit dem privaten Schlussel des Senders
verschlisselt. Das Resultat dieses Vorganges ist dann die digitale Unterschrift, eine einmalige
Kombination des Inhalts einer Meldung mit dem privaten Schltissel des Senders. Der Empfanger
berechnet ebenfalls al's erstes den Hashwert der eingetroffenen Nachricht. Dann entschltisselt er
die zusammen mit der Nachricht eingetroffene digitale Unterschrift mit dem offentlichen
Schlissel des Senders und erhalt dadurch den Hashwert, den die Nachricht beim Sender repra
sentierte. Stimmen die beiden Hashwerte Uberein, so kann der Empfénger sicher sein, dass die
Mitteilung tatsachlich mit dem privaten Schltssel des Sender verschliisselt wurde (Authentizitét)

und ihr Inhalt nicht verandert wurde (Unversehrtheit).>

%2 Dieser Hash-Wert, auch , digitaler Fingerabdruck“ genannt, ist 128 Bit lang, was dem Informationsgehalt von 16

Buchstaben entspricht. Andert sich nur ein einziges Bit in der gesamten Nachricht, so verdndert sich auch der
berechnete Hashwert.

Zusétzlich konnen hier zum Beispiel sogenannte , Timestamps® eingesetzt werden, die die exakte Versendungs-
und Eintreffenszeit dokumentieren oder ,, Confirmation Services®, die das Eintreffen automatisch bestétigen.

Ist zusétzlich Vertraulichkeit gefordert, muss die gesamte Meldung zusétzlich vom Sender mit dem 6ffentlichen
Schliissel des Empféngers verschllisselt werden. Die erneute Verschliisselung der digitalen Unterschrift ist nicht
notwendig, davom Hashwert nicht auf den Inhalt geschl ossen werden kann.
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