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Vertraulichkeit und Verfügbarkeit
von Mikrodaten

GERD RONNING ∗

Dezember 2013

Zusammenfassung

Der Vortrag beschreibt die Entwicklungen der letzten zehn Jahre be-
züglich des Zugangs zu amtlichen Mikrodaten, insbesondere Unterneh-
mens- und Betriebsdaten. Dabei werde ich vor allem auf Ergebnisse aus
drei Projekten eingehen, an denen ich selbst mitgewirkt habe: (a) An-
onymisierung von Querschnittsdaten, (b) Anonymisierung von Panel-
daten und (c) Datenzugang über ”Remote Access”. Alle drei Projekte
wurden gemeinsam von Mitarbeitern der Statistischen Ämter und des
IAB sowie von Wissenschaftlern aus dem Bereich der empirischen Wirt-
schaftsforschung bearbeitet. Mein Vortrag spiegelt naturgemäß eher die
Sicht eines Daten-Nutzers als die eines Datenschützers wider. Als Resu-
mee ist festzuhalten, daß die - datenverändernde - Anoymisierung von
Daten für Unternehmen und Betriebe einen Zugang zu diesen Mikroda-
ten schafft, der nicht ohne Probleme ist. Allerdings sind diese Daten im
Zusammenhang mit dem Fernrechnen (”remote access’), das als bester
Zugangsweg anzusehen ist, als ”Strukturfiles” einsetzbar.

Stichwörter: Faktische Anonymität, Scientific Use Files, stochastische Überla-
gerung, (Multiple) Imputation, Datenstrukturfiles, Enthüllungsrisiko, Input-,
Prozeß und Output-Kontrolle.

∗Wirtschafts- und Sozialwissenschaftliche Fakultät, Fachbereich Wirtschaftswissenschaf-
ten, Universität Tübingen, D-72074 Tübingen. email: gerd.ronning@uni-tuebingen.de. Vor-
trag beim Wirtschaftswissenschaftlichen Seminar Ottobeuren, September 2013. Ich danke
Jörg Drechsler und Stefan Bender , IAB Nürnberg, Martin Rosemann, ISG Berlin, und
Hans Schneeweiß, Universität München, für Kommentare zu einer früheren Fassung dieses
Vortrags. Außerdem hat mich Stefan Bender dankenswerterweise über den aktuellen Stand
des Fernrechnens im FDZ des IAB informiert.
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1 Einleitung

Mikrodaten für die wissenschaftliche Forschung sind seit langem in den experi-
mentellen Wissenschaften verfügbar, vor allem in der Biologie, aber auch in den
Sozialwissenschaften, vor allem in der Psychologie und in der Soziologie. Im
Bereich der Wirtschaftswissenschaften waren es vor allem die Marktforschungs-
institute, die Daten für einzelne Unternehmen erhoben. Der seit 1949 beste-
hende Konjunkturtest des ifo-Instituts dürfte eine eine der ersten Erhebungen
gewesen sein, die Informationen über die Entwicklung einzelner Branchen oder
der Wirtschaft eines Landes insgesamt erhoben haben. Allen diesen Daten war
gemeinsam, daß sie, soweit sie von Personen, Haushalten oder Unternehmen
stammten, auf freiwilliger Basis erhoben wurden. Im Gegensatz dazu wurden
von staatlichen Stellen Daten in der Art erhoben, daß ihre Bereitstellung ver-
pflichtend war und ist. Heute spricht man in Deutschland von der ”Amtlichen
Statistik”, deren Arbeit, vor allem die Durchführung von Erhebungen, aber
auch die Weitergabe dieser Daten an Dritte, durch gesetzliche Vorschriften
geregelt ist.

Natürlich wurde (und wird) auch bei Daten, die auf freiwilliger Basis gewonnen
wurden, auf Vertraulichkeit geachtet. Mit der Tatsache, daß eine Preisgabe von
Information gesetzlich angeordnet wird und bei Zuwiderhandlung mit Strafen
belegt werden kann, bekommt die Vertraulichkeit jedoch eine ganz andere Qua-
lität: Wenn keine Weigerung möglich ist, dann muß auch entsprechend sicher
sein, daß die preisgegebenen Daten für einzelne Personen. Haushalte oder Un-
ternehmen nicht an Dritte weitergegeben werden. Deshalb regelt das ”Gesetz
über die Statistik für Bundeszwecke oder kurz ”Bundestatistik-Gesetz” vom
Januar 1987 sehr penibel die Weitergabe dieser Daten. Eine Sonderregelung
erfahren die Daten, die von der Bundesagentur für Arbeit erhoben werden,
durch das Sozialgesetzbuch (SGB).1

Obwohl die wissenschaftliche empirische Forschung naturgemäß nicht an indi-
viduellen Informationen, sondern an Aussagen über Gesamtheiten interessiert
ist, kann keineswegs ausgeschlossen werden, daß die Daten mit dem Ziel der
Enthüllung von Einzeldaten ausgewertet werden. Deshalb bestand lange Zeit
für Forscher keine Möglichkeit, an die Einzel- bzw. Mikrodaten heranzukom-
men. Allenfalls Tabellen oder Aggregate wurden von der Amtlichen Statistik
zur Verfügung gestellt. Die Daten, die ganz offensichtlich umfangreiche Infor-
mation über die wirtschaftliche und soziale Sitation in Deutschland bedeuten,
lagen also ungenutzt in den Archiven der Statistischen Ämter. Mit dem jetzt
gültigen Statistik-Gesetz von 1987 wurde diese seit langem kritisierte strikte
Nicht-Weitergabe aufgelockert: Die Forscher können nun ”faktisch anonymi-
sierte” Mikro-Daten von den Statistischen Ämtern erwerben. Diese Datensätze
werden auch als SScientific Use Files”(SUF) bezeichnet. Dabei ist dieser Begriff,
der übrigens im Gesetz gar nicht auftaucht, wie folgt - indirekt - definiert:2

1Siehe beispielsweise Hochfellner u.a. (2012, Abschnitt 2.1).
2Absatz 6 von §16 BStatG hat folgenden Wortlaut: ” (6) Für die Durchführung wissen-

schaftlicher Vorhaben dürfen vom Statistischen Bundesamt und den statistischen Ämtern
der Länder Einzelangaben an Hochschulen oder sonstige Einrichtungen mit der Aufgabe un-
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Einzelangaben können weitergegeben werden, wenn sie ”....nur mit
einem unverhältnismäßig großen Aufwand an Zeit, Kosten und Ar-
beitskraft zugeordnet werden können”.

Im Jahr 1999 wurde vom Wissenschaftsministerium eine ”Kommission zur Ver-
besserung der informationellen Infrastruktur zwischen Wissenschaft und Sta-
tistik” (KVI) eingerichtet, die 2001 ihr umfangreiches Gutachten vorlegte3 und
u.a. folgende Empfehlungen aussprach:

• die Einsetzung des Rates für Wirtschafts- und Sozialdaten (RatSWD):
Der Rat wurde 2004 vom Bundesministerium für Bildung und Forschung
mit der Zielsetzung eingerichtet, die Forschungsdateninfrastruktur für
die empirische Forschung nachhaltig zu verbessern und somit zu ihrer
internationalen Wettbewerbsfähigkeit beizutragen.

• die Einrichtung von Forschungsdatenzentren (FDZ’en): Den Anfang mach-
ten das Statistische Bundesamt und die Statistischen Landesämter, die
Rentenversicherung und die Bundesagentur für Arbeit/IAB. Insgesamt
25 Datenzentren wurden bis Anfang 2013 vom RatSWD akkreditiert. Ge-
meinsam ermöglichen sie der Wissenschaft einen klar definierten Zugang
zu den Mikodaten der verschiedenen Institutionen.

• die Finanzierung von faktisch anonymisierten Mikrodaten (Scientific Use
Files) als Zugang zu den Mikrodaten der Amtlichen Statistik. Über die
Forschungsdatenzentren sind heute auch andere Formen des Zugangs zu
ausgesuchten Datenbeständen der amtlichen Statistik möglich. Die ver-
schiedenen Optionen sind wie folgt:

1. Nutzung der Mikrodaten vor Ort (On-Site-Nutzung): Arbeitsplätze
für Gastwissenschaftler, Kontrollierte Datenfernverarbeitung

2. Nutzung der Daten außerhalb des Datenhalters (Off-Site-Nutzung):
Scientific-Use-Files, Public-Use-Files, CAMPUS-Files

Demnach sind inzwischen Scientific-Use-Files nur noch eine (!!) mögli-
che Art, Mikrodaten zu nutzen.

abhängiger wissenschaftlicher Forschung übermittelt werden, wenn die Einzelangaben nur
mit einem unverhältnismäßig großen Aufwand an Zeit, Kosten und Arbeitskraft zugeordnet
werden können und die Empfänger Amtsträger, für den öffentlichen Dienst besonders Ver-
pflichtete oder Verpflichtete nach Absatz 7 sind.” Und dieser Absatz 7 lautet wie folgt: ”(7)
Personen, die Einzelangaben nach Absatz 6 erhalten sollen, sind vor der Übermittlung zur
Geheimhaltung zu verpflichten, soweit sie nicht Amtsträger oder für den öffentlichen Dienst
besonders Verpflichtete sind. . . . . . . ”

3Kommission zur Verbesserung der informationellen Infrastruktur zwischen Wissenschaft
und Statistik (Hrsg.): Wege zu einer besseren informationellen Infrastruktur Gutachten der
vom Bundesministerium für Bildung und Forschung eingesetzten Kommission zur Verbes-
serung der informationellen Infrastruktur zwischen Wissenschaft und Statistik. Nomos Ver-
lagsgesellschaft, Baden-Baden 2001
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2 Amtliche Mikrodaten als Scientific Use Files

Initiativen zur Erzeugung von Scientific Use Files (SUF’s) gab und gibt es im-
mer noch in großer Zahl; allerdings war die Kommunikation zwischen den ein-
zelnen Projekten sowie die Dokumentation der Ergebnisse - für mich - eher un-
befriedigend, beispielsweise bezüglich einer Initiative von Eurostat, weil kaum
Informationen weitergegeben wurden.4 Eine allgemein gültige Definition für
SUF’s ist nicht verfügbar. Üblicherweise versteht man darunter einen Satz von
Mikro-Daten, der derart anonymisiert ist, daß einerseits die Vertraulichkeit
gewahrt und andererseits der statistische Gehalt der Daten nicht allzusehr ge-
stört bzw. zerstört ist. In Deutschland setzt man, wie bereits in Abschnitt 1
erwähnt, diese Files auch mit ”faktisch anonymisierten” Datenfiles gleich, im
Gegensatz zu Public Use Files (PUF’s) , die im deutschen Sprachraum auch
mit ”absolut anonymisierten” Datensätzen gleichgesetzt werden. Letztere sind
in weit stärkerem Maße anonymisiert5 und werden beispielsweise in Lehrver-
anstaltungen als Beispiels-Datensätze verwendet.

Im Jahr 2003 begann ein vom Wissenschaftsministerium finanziertes Projekt
mit dem Titel ”Faktische Anonymisierung wirtschaftsstatistischer Einzelda-
ten”, für das sich projektintern das Kürzel FAWE eingebürgert hat. Dabei
ging es zunächst um die Bereitstellung von Querschnittsdaten. In einem An-
schlußprojekt mit dem Titel ”Wirtschaftsstatistische Paneldaten und faktische
Anonymisierung ” (2005 - 2008, Akkürzung FAWE-PANEL) wurde dann ei-
ne Erweiterung der Untersuchung auf Paneldaten vorgenommen. In beiden
Projekten ging es, wie der Projektitel schon andeutet, um Mikrodaten fü Un-
ternehmen und Betriebe.6 Vor allem im ersten Projekten ging es um folgende
Fragen:

• Wie kann man faktische Anonymität in der Praxis definieren ??

• Welche Verfahren der Anonymsierung sind geeignet und welche (beson-
ders) ungeeignet ??

• Gibt es Verfahren, mit denen man mögliche Verzerrungen der Ergebnisse
korrigieren kann ?

4Ich verzichte in meinem Vortrag auf jegliche Aufzählung von derartigen Projekten. Vor
allem im internationalen Kontext würde dies für einem eigenen Vortrag (mehr als) ausrei-
chen.

5Eine genaue Abgrenzung liefert das Statistik-Gesetz.
6Die folgenden Ausführungen gehen nicht auf die Anonymisierung von Mikrodaten für

Personen und Haushalte ein. Die im Folgenden betrachteten Verfahren bezeichnet man als
”datenverändernd”im Gegensatz zu einfachen, informationsreduzierenden Verfahren, die sich
bei Personen- und Haushaltsdaten bewährt haben.
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2.1 Operationalsierung der ’Faktischen Anonymität’

Beim Begriff der - faktischen - Anonymität geht es um die Frage, in welchem
Umfang und mit welchem Aufwand ein sogenannter Daten-Angreifer Informa-
tionen für einzelne Personen, Haushalte oder Unternehmen aus einem Daten-
satz herausfiltern kann. Natürlich verfügt der Datensatz über keine identifi-
zierende Information wie Name oder Adresse. Gleichwohl kann der Angreifer
mit seinem sogenannten ”Zusatzwissen” versuchen, vertrauliche Information
aus dem Datensatz zu bekommen. Wenn beispielsweise Umsatz und Beschäf-
tigung im Datensatz - in anonymisierter, also verfremdeter Form - enthalten
sind, die wahre Beschäftigung aber auch als Zusatzwissen bzw. als ”’Über-
schneidungsmerkmal” zur Verfügung steht, dann kann damit versucht werden,
den Umsatz für ein bestimmtes Unternehmen abzuschätzen. Wohlgemerkt, der
gefundene Wert ist nicht der wahre Umsatz, wohl aber ein Wert, der diesem
”nahe kommt”. Je niedriger die Wahrscheinlichkeit ist, daß eine solche Enthül-
lung erfolgt, desto geringer ist das sogenannte ”Enthüllungs-Risiko” (disclosure
risk) und umso größer ist das Ausmaß an Anonymität. Wenn nun außerdem die
Wahrscheinlichkeit, daß der anonymisierte Wert genügend stark von dem wah-
ren Wert differiert, hoch ist, dann soll dies ebenfalls als eine Verstärkung der
Anonymität angesehen werden. Dies führte dann zu einer im Projekt FAWE
entwickelten (indirekten) Definition der (faktischen) Anonymität:7

Faktische Anonymität ist gegeben, wenn die Wahrscheinlichkeit für
die Enthüllung eines Einzelwertes genügend gering und die Wahr-
scheinlichkeit für eine genügend große Abweichung vom wahren
Wert, vorausgesetzt eine Identifikation sprich Enthüllung hat statt-
gefunden, genügend groß ist. Wenn beispielsweise der Umsatz ei-
nes Unternehmens aus dem SUF mittels Zusatzwissen identifiziert
wird, der gefundenen Wert des Umsatzes aber um mehr als 10 Pro-
zent vom wahren Wert abweicht, dann ist die Anonymität gewahrt!

Natürlich ist diese Definition, soweit sie eine ”Abweichung vom wahren Wert”
betrachtet, streng genommen nur für stetige Merkmale verwendbar. Vor allem
bei qualitativen sprich nominalen Merkmalen ist dieses zweistufige Konzept
nicht einsetzbar. Der Unterabschnitt 2.3 beschreibt deshab, welche speziel-
len Verfahren bei solchen Merkmalen zur Wahrung der Anonymität eingesetzt
werden sollten.

2.2 Anonymisierungsverfahren für stetige Merkmale

Bei stetigen sprich metrischen Merkmale stehen verschiedene Anonymsierungs-
verfahren zur Verfügung, von denen die wichtigesten hier kurz genannt werden
sollen:

7Für Details und genau Quellenangaben siehe Handbuch der Anonymsierung wirtschafts-
statistischer Mikrodaten, 2005, Kapitel 12.
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• Mikroaggregation: Es wird für jede Untersuchungseinheit nur der Mittel-
wert einer Teilmenge von Untersuchungseinheiten angegeben. Dies Ver-
fahren ist eng mit der Cluster-Anlayse verwandt.

• Stochastische Überlagerung: Dabei wird der Orginalwert durch eine Zu-
fallsvariable - additiv oder multiplikativ - überlagert. Dies Verfahren ent-
spricht in der Ökonometrie einem Model mit Meßfehlern (”Fehler-in-den-
Variablen-Modell”). Allerdings wird dort vorwiegend mit einer additiven
Fehlerüberlagerung gearbeitet, während sich für die Anonymisierung ins-
besondere von Unternehmensdaten die multiplikative Variante weit bes-
ser eignet. Allerdings ist dieses Verfahren nur bei stetigen Merkmalen
einsetzbar.

• Multiple Imputation: Dies Verfahren, das auf einen Vorschlag von Do-
nald Rubin zurückgeht, erzeugt einen Datensatz (oder auch mehrere),
der die anonymisierten Daten enthält. Dabei betrachtet Rubin alle Wer-
te als fehlend und ersetzt bzw. imputiert sie durch geschätzte Werte. Im
Verfahren zur Multiplen Imputation werden dabei mehrere Werte für je-
den fehlenden Wert erzeugt. Im Gegensatz zur Überlagerung kann das
Imputations-Verfahren auch bei diskreten Merkmalen verwendet werden.

Im FAWE-Projekt wurde das Verfahren der Mikroaggregation als zu grob be-
wertet und deshalb nur am Rande betrachtet. Für das Verfahren der Impu-
tation ergaben sich erst in letzter Zeit vorzeigbare Ergebnisse. Beispielsweise
liegen SUF-Datensätze im FDZ des IAB vor, die mit dem Verfahren der Mul-
tiplen Imputation anonymisiert wurden.8 Als besonders attraktiv wurde die
stochastische Überlagerung angesehen, bei der der jeweilige Orginalwert (des
stetigen Merkmals) mit einem Zufallsfehler überlagert wird. Wenn wir mit x
den Originalwert, mit u den Zufallsfehler und mit xa den resultierenden an-
onymisierten Wert bezeichnen, dann lassen sich folgende zwei Varianten der
stochastischen Überlagerung unterscheiden:

xa = x + u , wobei E[u] = 0 (additive Überlagerung)

xa = x · u , wobei E[u] = 1 (mulitplikative Überlagerung)

Dabei ist in der Anonymisierung die multiplikative Variante eindeutig vorzu-
ziehen: In der additiven Variante werden kleine und große Werte mit demselben
Zuschlag, beispielsweise 10 Euro, überlagert, während in der mutiplikativen
Variante die Umsätze mit einem prozentualen Zu- bzw. Abschlag überlagert
werden: Sowohl kleine als auch große Umsätze werden um denselben Prozent-
satz von beispielsweise 10 % verändert.

Schließlich wurde für die mutiplikative Überlagerung noch ein spezieller An-
satz gewählt, in dem der Zufallsfehler nicht der üblichen - eingipfligen - Nor-
malverteilung, sondern einer zweigipfligen Mischungsverteilung folgt. Dieser
Ansatz wurde zuerst von Gina Marie Roque in ihrer Dissertation von 2000

8Siehe Drechsler u.a. (2008) sowie vor allem Drechsler (2012).
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Abbildung 2/1: Additive Überlagerung (unimodal und Mischungsverteilung)
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vorgeschlagen, dann aber von Jörg Höhne, Statistisches Landesamt Berlin und
Brandenburg, weiterentwickelt. Dieses Fehler-Modell läßt sich formal wie folgt
schreiben:

u =

{
δ D + ε (additive Überlagerung)

1 + δ D + ε (multiplikative Überlagerung)

mit E[ε] = 0, wobei für die diskrete Zufallsvariable D gilt:

D =

{
+1 mit Wahrscheinlichkeit α
−1 mit Wahrscheinlichkeit 1− α .

Üblicherweise wird hier α = 0, 5 gewählt. In diesem Fall ergibt sich E[D] = 0
und damit E[u] = 0 im additiven und E[u] = 1 im multiplikativen Fall. Im
letzteren Fall läßt sich der Parameter δ als prozentualer Zuschlag interpretie-
ren. Die resultierende Verteilungen - für additive und multiplikative Variante
- zeigen die Abbildungen 2/1 und 2/2: Im unteren Teil ist jeweils die Über-
lagerung mittels Mischungsverteilung skizziert, wobei in der Praxis statt der
Dreiecksverteilung üblicherweise die Normalverteilung verwendet wird.

2.3 Anonymisierung für diskrete, insbesondere nomina-
le Merkmale

Ein Großteil der Merkmale in der Amtlichen Statistik ist nicht stetig: Es gibt
Merkmale wie Beruf, Tätigkeitsstatus, Region, Branchen oder auch die In-
formation, ob jemand zur Umsatzsteuer optiert oder nicht. Nicht nur in den
genannten FAWE-Projekten, sondern auch in vielen anderen Untersuchungen
ist deutlich geworden, daß von den nominalen Merkmalen ein besonders großes
Enthüllungs-Risiko ausgeht. Wenn man ein Unternehmen in einer bestimmten
Branche und einer bestimmten Region vorgibt und noch ein bißchen Zusatzin-
formation hinzufügt, dann ist die Wahrscheinlichkeit, das gesuchte Unterneh-
men im Datensatz auch zu finden, sehr groß.

Es gibt eine Anonymisierungs-Methode für nominal-skalierte Merkmale, die
man formal auch als stochastische Überlagerung ansehen kann. Sie wird als
Post-Randomisierungs-Methode oder kurz PRAM bezeichnet. Allerdings ist
sie für Merkmale mit vielen Ausprägungen und bei gleichzeitiger Anwendung
auf mehrere nominale Merkmale derart komplex, daß sie sich in der Praxis der
Anonymisierung nicht durchgesetzt hat. Statt dessen wird bei der Anonymi-
sierung dieser Merkmale darauf geachtet, daß die Fallzahl in einer bestimmten
”Zelle” spricht Merkmalskombination verschiedener nominaler Merkmale genü-
gend groß ist. Falls nicht, werden verschiedene Kategorien sprich Ausprägun-
gen zusammengelegt. Im äußersten Fall wird auf die Angabe der Ausprägung
für die ”kritischen” Unternehmen bzw. Haushalte ganz verzichtet. Dabei greift
man in Deutschland in zunehmendem Maße auf das Verfahren SAFE zurück,
an dem Jörg Höhne, STALA Berlin, maßgeblich mitgearbeitet hat und das
auch in der jüngsten Volkkszählung bei der Daten-Weitergabe eingesetzt wird.
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In allerjüngster Zeit wird auch die Multiple Imputation, die bereits bei der Ano-
nymisierung stetiger Merkmale erwähnt wurde (siehe Abschnitt 2.2), zur An-
onymisierung von nominalen und ordinalen Merkmalen eingesetzt. Dabei wird
für die sogenannte ”Imputationsgleichung” ein Modell verwendet, das nomina-
le und ordinale Variable als abhängige Variable spezifiziert, also insbesondere
Logit- und Probitmodelle. Und für ganzzahlige Merkmale kann man auf die
Zähldatenmodelle zurückgreifen, also insbesondere auf die Poisson-Regression.

2.4 Korrekturschätzer

Eine Besonderheit der beiden FAWE-Projekte waren Untersuchungen dazu,
ob man die durch die Anonymisierung erzeugte Verzerrung korrgieren könn-
te. Diese Untersuchungen betrafen vorwiegend die stochastische Überlagerung,
aber auch die Anonymisierung mit PRAM. Statistisch-ökonometrisch wird mit
der stochastischen Überlagerung ein Fehler in den Variablen-Modell erzeugt,
das zu verzerrten Parameter-Schätzungen im Regressionsmodell führt, wenn
die Regresssor-Variablen mit einem Fehler behaftet sind. Milton Friedman hat
als erster darauf hingewiesen. Allerdings kann man bei anonymisierten Daten
davon ausgehen, daß die Fehler-Varianz bekannt ist, weil sie bei der Beschrei-
bung der Anonymisierungsmethode mitgeteilt wird.9

Zu der Frage, wie man Korrekturschätzer im linearen Panel-Modell einset-
zen kann, haben Hans Schneeweiß und ich in jüngster Zeit einige Ergebnisse
publiziert.10 Ferner gibt es Ergebnisse, in denen die Simulation-Extrapolation-
Methode (SIMEX) zur Schätzung verwendet wurde.11 Schließlich wurde für das
Probit-Modell gezeigt, daß eine konsistente Schätzung auch dann möglich ist,
wenn die binäre abhängige Variable mittels PRAM anonymisiert wurde. Dabei
wurde wieder vorausgesetzt, daß die Parameter der Anonymisierungsmethode,
in diesem Fall also PRAM, bekannt sind.12

2.5 Kann man SUF-basierte empirische Ergebnisse pu-
blizieren ?

Die soeben angesprochene Korrekturschätzung mag man als akademisches Ge-
hirntraining belächeln. Sicher ist, daß ein allgemeiner Einsatz bei anonymisier-
ten Daten nicht in Frage kommt, weil die meisten Nutzer mit der Arbeitsweise
der Korrekturschätzer überhaupt nicht vertraut sind. Dann bleibt die Frage,
ob es einem Autor gelingt, einen Artikel zu publizieren, in dem die empirischen
Ergebnisse aus einem Scientific Use File gewonnen wurden. Und insbesondere
stellt sich die Frage bei den hier betrachteten datenverändernden Verfahren, die
vor allem auf Unternehmensdaten angewendet werden. Eine ehrliche Debatte

9Darüber herrscht allerdings zwischen den Statistischen Ämtern und sonstigen Datenlie-
feranten keineswegs Einigkeit!

10Siehe Schneeweiß und Ronning(2010) und Ronning und Schneeweiß (2011).
11Siehe Ronning und Rosemann (2008).
12Siehe Ronning (2005) sowie Ronning, Rosemann und Strotmann (2005).
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zu dieser Frage hat meines Wissens nie stattgefunden. Der Grund dafür könnte
sein, daß überwiegend von vornherein diese Möglichkeit als vollkommen uto-
pisch angesehen wird. Auch in den FAWE-Projekten wurde diese Frage wenn
überhaupt nur kurz in Debatten angeschnitten.

Wenn ein SUF nur schwach anonymisiert ist, sind die verzerrenden Auswir-
kungen gering, andererseits ist das Enthüllungsrisiko groß. Deshalb werden die
Lieferanten der Daten, vor allem die Statistischen Ämter , darauf bestehen,
daß die Anonymisierung nicht zu schwach gewählt wird. Dies gilt auch für die
in den FAWE-Projekten erzeugten SUF’s. Dann aber ist die Verzerrung der
Ergebnisse so bedeutsam, daß - nach meiner ganz persönlichen Meinung - nur
eine Publikation mit Orginaldaten akzeptabel ist.

Im Projekt infinitE wurde bei der Diskussion über die Erzeugung von Daten-
struktur-Files auch die Frage erörtert, wie man die Annoymität dieser Daten-
sätze steuern könne. Für die stochastische Überlagerung ist dies mittels der Va-
rianz des Zufallsfehlers, im Höhne-Verfahren zusätzlich über die Variation des
Zuschlag-Parameters δ, relativ einfach möglich. Auch für die Mikroaggregation
kann durch Variation der Gruppen-Größe die Anonymität gesteuert werden.
Dagegen ist im Fall der Multiplen Imputation, die auf eine Modell-Struktur
zwischen den einzelnen Variablen zurückgreift, diese Frage nicht einfach zu be-
antworten. Ganz allgemein gilt in diesem Verfahren, daß die Anonymisierung
umso geringer ist, je besser der Fit der dabei verwendeten Imputationsglei-
chungen ist.

Ergebnis der beiden Projekte zur Erzeugung von Scientific Use Files ist al-
so, daß die ursprüngliche Idee, diese Daten für die empirische Forschung zu
verwenden, nicht oder nur schlecht realisierbar ist. Allerdings hat sich bei Un-
tersuchung des alternativen Zugriffs auf Mikrodaten über das Fernrechnen,
über den jetzt zu reden sein wird, herausgestellt, daß die SUF’s bzw. die dabei
verwendeten Methoden eine wichtige Rolle bei diesem Zugangsweg spielen.

3 Fernrechnen (Remote Access)

Schon seit langem ist klar, daß das Fernrechnen, bei dem der Nutzer einen
Programm-Code and das Rechenzentrum des jeweiligen Datenlieferanten sen-
det und ihm die resultierenden Schätzergebnisse praktisch ohne Verzögerung
zugesandt werden, der aus Nutzer-Sicht optimale Zugangsweg zu Mikrodaten
ist.13 Natürlich müssen dafür die technischen Voraussetzungen geschaffen wer-
den. Ein größeres Hindernis schien jedoch lange Zeit der immense Prüfaufwand
zu sein, der dabei entsteht. Denn bei Zusendung eines Programm-Codes ist
ja keineswegs ausgeschlossen, daß die Vertraulichkeit einzelner Daten verletzt
wird:

• Jemand fordert mit einem LIST-Befehl alle Werte eines oder mehrerer

13Seit langem gibt es die Möglichkeit, als Gastwissenschaftler in einem Statistischen Amt
mit den Mikrodaten zu rechnen. Diese Variante ist aber zeit- und kostenaufwendig!
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Mermale an.

• Es wird das arithmetische Mittel für alle N Beobachtungen im Daten-
satz, dann aber auch das arithmetische Mittel für N − 1 Beobachtungen
angefordert. Durch Differenzenbildung erhält man einen Einzelwert.

• Wenn man die geschätzten Werte der abhängigen Variablen und zusätz-
lich die Residuen anfordert, dann kann man durch Addition die Beob-
achtungs-Werte der abhängigen Variablen bestimmen.

• In einem Box-Plot werden üblicherweise die Extremwerte ausgegeben,
die aber als Einzelwerte nicht offengelegt werden können.

Offensichtlich sind viel Fachwissen und ein großer Zeitaufwand notwendig, um
solche mißbräuchlichen Anfragen (”queries”) zu unterbinden! Im Folgenden soll
etwas genauer geschildet werden, wie die FDZ’s, an die diese Anfragen gerichtet
werden, versuchen, den Aufwand und das Risiko bei Kontrolle des Outputs,
der aus der Anfrage resultiert, zu minimieren.

3.1 Input- und Prozeß-Kontrolle

Eine erste Einschränkung eines möglichen Mißbrauchs ist die Tatsache, daß
nur mit einer Auswahl von statistischen Softwarepaketen gerechnet werden
kann, vor allem mit STATA, SPSS oder auch SAS. Eigene in FORTRAN oder
GAUSS geschriebene Programme haben also keine Chance! Zudem muß der
Programm-Code bestimmte Formvorschriften erfüllen, insbesondere eine aus-
reichende Kommentierung der einzelnen Befehle enthalten. Teilweise werden
auch bestimmte Befehle, z.B. LIST, nicht akzeptiert. Im Projekt infinitE wur-
de diese ”Inputkontrolle” in der Art systematisiert, daß eine Liste von nicht
zulässigen Befehlen erarbeitet wurde. In der anschließenden ”Prozeßkontrolle”
werden Ergebnisse, die die Anonymität verletzen könnten, auf ihr Enthüllungs-
risiko überprüft. Beispielsweise werden vom FDZ des IAB Auswertungen, die
auf einer zu geringen Fallzahl (n ≤ 20) basieren, nicht im Output dokumen-
tiert.14 Deshalb wird gefordert, die Fallzahl für eine bestimmte statistische
Kennzahl oder Analyse jeweils mit auszugeben.

Besonders argwöhnisch sind die Kontrolleure bei der Verwendung von Dummy-
Variablen. Daß dies seine Berechtigung hat, wird im folgenden Unterabschnitt
demonstriert.

3.2 Enthüllungsrisiken statistischer Prozeduren

In der Arbeit von Gomatam et al(2005) werden einige grundsätzliche Aspekte
des Enthüllungsrisikos beim Fernrechnen aufgeführt. Hier soll das nur an eini-
gen Beispielen, an denen ich selbst mitgearbeitet habe, demonstriert werden:

14Siehe Hochfellner u.a. (2012).
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Stratgische Dummy-Variable Wenn man aus dem Zusatzwissen eine Dummy-
Variable konstruiert, die dafür sorgt, daß nur ein einziges Unternehmen
für diese Variable den Wert 1 hat, dann ergibt sich aus einer linearen
Regression, in der diese Dummy-Variable als erklärende Variable berück-
sichtigt wird, für das betrachtete Unternehmen i∗

ŷi∗ = yi∗ .

Das heißt, es wird der Wert der abhängigen Variablen für dieses Unter-
nehmen offenbart. Verwendet man nacheinander verschiedene Merkmale
als abhängige Variable, so wird für alle diese Merkmale Information des
Unternehmens preisgegeben.15

Gesättigte Modelle Eng verbunden mit dem zuvor erwähnten Risiko ist die
Verwendung von sogenannten gesättigten Modellen (saturated models),
in denen auf der rechten Seite nur binäre Regressoren (Dummies samt all
ihren Interaktionen) spezifiziert sind. Für statistisch Versierte ist im Fall
der (linearen) Varianzanalyse bekannt, daß die gesschätzten Werte mit
den beobachteten Werten der (stetigen) abhängigen Varablen identisch
sind, d.h. es gilt

ŷi = yi für alle i .

Weniger bekannt ist, daß dies auch für die wichtigsten nicht-linearen
mikro-ökonometrischen Modelle wie Logit und Probit sowie die Pois-
sonregression und das NEGBIN-Modell gilt, worauf ich in einer noch
unveröffentlichten Arbeit hingewiesen habe.16

Factor Scores Die meisten Arbeiten zu Enthüllungsrisiken beschäftigen sich
mit linearen Modellen. Weitgehend unbeachtet blieb bisher die Multiva-
riate Analyse, vor allem die Faktoren-Analyse. In einer Arbeit gemeinsam
mit Jörg Drechsler und Philipp Bleninger habe ich gezeigt, daß man in
einer Faktorenanalyse den Merkmalsvektor für ein bestimmtes Merkmal
x0 aus den Factor Scores bestimmen kann, wenn man dafür sorgt, daß alle
anderen Merkmale, die in die Faktorenalayse eingehen, mit dem Merkmal
x0 (fast) unkorreliert sind. Und zwar gilt dies für alle Varianten, nach
denen die Factor Scores berechnet werden können (Kleinst-Quadrate,
Bartlett und Thomson). In der Arbeit dazu haben wir an einem em-
pirischen Beispiel (IAB-Betriebspanel) gezeigt, daß die Bedingung der
geringen Korrelation dadurch erreicht werden kann, daß man aus einem
großen Datensatz diejenigen Merkmale aussucht, deren Korrelation mit
x0 genügend gering ist. 17

15Siehe Bleninger, Drechsler und Ronning (2011).
16Siehe Ronning (2011).
17Siehe Drechsler, Ronning und Bleninger (2013/2014).
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3.3 Faktische Anonymität von Output statt Daten

Wenn die Nutzer des Fernrechnens die Mikrodaten gar nicht zu Gesicht be-
kommen18, dann stellt sich die Frage, wie die Ergebnisse in den an den Nut-
zer gelieferten Output-Files aus Sicht des Statistik-Gesetzes zu bewerten sind.
In dem dritten Projekt, an dem ich beteiligt war, mit dem Titel ”Eine in-
formationelle Infrastruktur für das E-Science Age”19 oder kurz infinitE hat
sich der Begriff ”Faktische Anonymität von Ergebnissen” herausgebildet, der
auch in anderen Projekten verwendet wird. Allerdings ist unklar, wie man
beispielsweise festlegen kann, ob ein bestimmter Regressions-Koeffizient die-
se Anonymitäts-Forderung erfüllt. Nach meiner Ansicht fehlt dazu bisher eine
konkrete Vorschrift bzw. Definition.

Wie bereits erwähnt, werden beim Fernrechnen Datenstruktur-Files, also SUF’s,
als Probiermaterial eingesetzt, um eine sinnvolle Spezifikation des zu schätzen-
den Modells zu bestimmen. Im Projekt infinitE wurde die Meinung vertreten,
daß Ergebnisse, z.B. Regressionskoeffizienten, die aus diesen Daten bestimmt
werden, ebenfalls SUF bzw. faktisch anonym sind. Aber das löst nicht das Pro-
blem, daß für die endgültige Analyse die Originaldaten verwendet werden und
damit offen bleibt, wie die gefundenen Schätzergebnisse bezüglich Anonymität
zu bewerten sind.

3.4 Automatisiertes Fernrechnen im IAB

Als besonders fortschrittlich betrachte ich das Angebot des IAB zum Fern-
rechnen.20 Nicht nur ist die Dokumentation auf der Internet-Seite zu den An-
forderungen für den Zugriff auf die Mikrodaten des IAB vorbildlich. Meines
Wissens stellt das IAB als erstes FDZ auch auf eine automatisierte Version21

des Fernrechnens um, wobei ausschließlich STATA als Software-Paket genutzt
werden kann:

• Grundgedanke des Ansatzes ist, daß ein Großteil des Outputs, der an den
Nutzer geliefert wird, nicht zur Veröffentlichung bestimmt ist. Dieser Teil
des Outputs wird als ”intern” bezeichnet.

• Der interne Output wird dem Nutzer in einem Editor unmittelbar nach
Analyseende zur Verfügung gestellt. Der Output durchläuft eine auto-
matische Outputkontrolle und wird nach dem STATA-Lauf in das Ver-
zeichnis des Nutzers kopiert. Der interne Output darf nicht von diesem
Editor runtergeladen werden und darf nur projektintern verwendet wer-
den. Zu den Schutzmechanismen gehört - neben Wasserzeichen und der

18Auch eine Darstellung auf dem Bildschirm ist wegen der Möglichkeit, diesen zu fotogra-
fieren, nicht zulässig.

19Als Untertitel ist dem Projekttitel hinzugefügt: ”Auf dem Weg zu Remote Access. Ver-
besserung der kontrollierten Datenfernverarbeitung bei wirtschaftsstatistischen Daten durch
Datenstrukturfiles und automatisierte Ergebniskontrolle.”

20siehe www.fdz.iab.de sowie Hochfellner u.a. (2012).
21Die Informationen dazu verdanke ich Stefan Bender. Mail vom 6. September 2013.
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Unmöglichkeit, den Output zu drucken - auch eine vertragliche Bindung.
Dazu werden alle bestehenden Verträge der Nutzer zur Zeit (September
2013) aktualisiert.22

• Demgegenüber werden diejenigen Ergebnisse, die für eine Veröffentli-
chung verwendet werden, als ”externer” Output bezeichnet. Der externe
Output wird wie bisher kontrolliert und kann anschließend auch veröf-
fentlicht werden.23

Ohne daß dies explizit erwähnt wird, ist damit klar, daß in diesem Verfahren
immer die Originaldaten verwendet werden. Die anonymisierten Datensätze
(Datenstruktur-Files) spielen hier also überhaupt keine Rolle mehr.

4 Ein persönliches Resumee

Scientific Use Files, insbesondere solche, die mit datenverändernden Verfahren
erzeugt wurden, sind für die wissenschaftliche empirische Forschung nur be-
dingt von Nutzen: Man bekommt durch sie einen ”ungefähren” Eindruck von
der zu untersuchenden Problematik. Das mag für Vorstudien zu der Frage, ob
ein Datensatz von Interesse ist, relevant sein. Wenn es aber ans Publizieren
oder Kommunizieren geht, werden vermutlich alle Forscher nur mit Ergebnis-
sen, die auf Originaldaten basieren, an die Öffentlichkeit gehen.

Insofern ist es zu begrüßen, daß das Fernrechnen auch in Deutschland mit rie-
sigen Schritten einem Status entgegenstürmt, bei dem der Forscher, der sich an
den leicht zu akzeptierenden Kodex für das Fernrechnen, beispielsweise beim
IAB, hält, ein komfortables Forschungsumfeld geliefert bekommt. Dabei ist
die zunehmende internationale Vernetzung der deutschen FDZ’s ein wichti-
ger Motor, der auch der internationalen Zusammenarbeit in der empirischen
Forschung nützt.

22Herr Bender ergänzt dies wie folgt: ”Der Output hat somit den Stellenwert eines SUF’s.”
23Herr Bender ergänzt dies wie folgt: ”Der Output hat somit den Stellenwert eines PUF’s.”
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