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Abstract

Dieser Forschungsbericht leistet einen Beitrag zu einer wissenschaftlich fundierten Betrach-
tung des Hype-Themas ,,Cloud Computing” aus der Perspektive des IT-Managements. Die
beiden erstgenannten Beitrage des Bandes analysieren die Auswirkungen des Einsatzes von
Cloud Computing-Diensten auf spezifische IT-Management-Fragestellungen (IT-Governance
bzw. IT-Sicherheits- und IT-Risikomanagement) und geben auf dieser Basis praktische
Handlungsempfehlungen fiir IT-Entscheider. Der dritte Beitrag fasst die Ergebnisse einer in
2009 durchgefiihrten qualitativ-empirischen Studie zusammen, die die Hintergriinde der
Entscheidungen junger Unternehmen aus dem deutschsprachigen Raum zugunsten des Ein-

satzes von Cloud Computing-Diensten in der Griindungsphase untersucht.
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Ausgewdhlte Aspekte des Cloud Computing aus IT-Management-Perspektive

Heimo Adelsberger, Andreas Drechsler
1 Einfiihrung

1.1 Motivation

Cloud Computing kann als einer der aktuellen Trends oder Hypes in der IT bezeichnet wer-
den. Wie in der Wirtschaftsinformatik nicht uniiblich, stellt Cloud Computing dabei ein
Phanomen der betrieblichen Praxis dar, und es ist die Aufgabe der Wissenschaft, sich dieses
Phanomens als Forschungsgegenstand anzunehmen. Es ist Motivation und zugleich erklar-
tes Ziel der Herausgeber und der Verfasser der Beitrdge dieses Forschungsberichts, sich die-

ser Herausforderung zu stellen.

Eine zentrale Motivation hinter diesem Band ist die Dokumentation eines ersten Schrittes hin
zu einer Handhabbarmachung des Phanomens ,Cloud Computing” fiir die weitere For-
schung in der Wirtschaftsinformatik. Eine Gewinnung ,praziser” Aussagen erfordert insbe-
sondere ein , prazises” Fundament an Begrifflichkeiten sowie eine , prazise” Konkretisierung
und Abgrenzung des Untersuchungsgegenstandes. Bei aus der Praxis stammenden Phéano-
menen muss ein solches Fundament erst geschaffen werden, etwa durch Analyse und Syn-
these von Aussagen oder Beobachtungen aus der Praxis. Der andere zentrale Aspekt aus
Forschungssicht ist die ,Relevanz” der Forschungsergebnisse als solcher. Dies ist etwas, was
letztlich nur die , Konsumenten” dieser Ergebnisse beantworten konnen. Daher m&chten wir
Sie als kritischen Leser an dieser Stelle herzlich dazu einladen, uns Riickmeldungen (etwa

per E-Mail) zu den Inhalten dieses Forschungsberichts zukommen zu lassen.

Ein weiterer Aspekt der Motivation der Zusammenstellung dieses Forschungsberichts liegt
darin, dass die ,Diffusion” von Innovationen (wie dem Cloud Computing) in der Praxis zu-
ndchst eine Management-Aufgabe darstellt — sowohl die Beobachtung als auch letztlich die
Entscheidung der Ubernahme neuer technologischer Entwicklungen liegt in der Aufgabe des
IT-Managements oder der Geschéftsfithrung. Dies ist ein Grund fiir die ausgepragte Ma-
nagementorientierung der Beitrdge in diesem Bericht, in Erganzung zur haufig vorherr-
schenden Technikperspektive von Beitragen zum Thema Cloud Computing. Eine Besonder-
heit im Wirtschaftsinformatikumfeld liegt zudem in der Schaffung und Ermoglichung neuer
Markt-, Organisations- und Unternehmensformen durch (informations-)technologische In-
novationen; daher wird hier ergédnzend auch ein Augenmerk auf den Prozess der Unterneh-

mensneugriindung im Zusammenhang mit der Nutzung von Cloud Computing gerichtet.

Eine letzte Motivation der Herausgeber liegt in der Darstellung des Potenzials innovativer,
anspruchsvoller und relevanter Abschlussarbeiten (auch bereits im in der Presse vielgeschol-
tenen Bachelor) fiir die Forschung, die Praxis sowie die universitare Ausbildung in gleichem
Mafe. Jeder der drei Beitrdge basiert auf einer Abschlussarbeit (auf Bachelor- bzw. Diplom-

Niveau), deren Themen von den Verfassern selbstandig gewahlt, erarbeitet und umgesetzt
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Einfithrung

wurden. Die Leistung der Herausgeber erstreckte sich dabei in allen drei Fallen lediglich auf
die wissenschaftliche Begleitung, Betreuung und Priifung der erbrachten Leistung sowie die
Koordination der Erstellung dieses Forschungsberichts. Daher unser Aufruf an Lehrende
und Studierende zugleich: ,Mehr Mut, auch wissenschaftliches Neuland zu betreten!” — es

lohnt sich, wie Sie auf den folgenden Seiten lesen konnen.

1.2 Inhalt der Beitrige

Im zweiten Kapitel werden zunidchst die wichtigsten Grundlagen von Cloud Computing

skizziert. Hieran schliefSen sich dann die einzelnen, thematisch fokussierten Beitrdge an.

Werden IT-Dienste aus der ,Cloud” bezogen, und nicht etwa in-house oder mittels ,her-
kommlicher” Varianten des Outsourcings, so hat dies bestimmte Auswirkungen auch auf die
IT-Governance. Im ersten Beitrag dieses Forschungsberichts diskutiert Ismail Balci diese
Konsequenzen und zeigt Ansédtze auf, wie auch IT-Dienste aus der ,Cloud” mittels einer
dezidierten Cloud Governance als Erweiterung der IT-Governance gleichsam risikobewusst

und wertschaffend im Unternehmen eingesetzt werden konnen.

Ein weiterer wesentlicher Aspekt des IT-Managements und der IT-Governance ist die Ge-
wahrleistung des Datenschutzes sowie der Daten- und Informationssicherheit. In seinem
Beitrag zum Thema Cloud Security analysiert Frank Schiirmann die Konsequenzen fiir das
IT-Management aus einer Sicherheits- und Risikomanagement-Perspektive und zeigt rele-

vante Handlungsfelder und Handlungsempfehlungen fiir IT-Verantwortliche auf.

Als , Kontrapunkt” zu den beiden vorangegangenen, theoretisch fundierten Beitrdgen fasst
Inan Biilbiil im dritten und letzten Beitrag dieses Forschungsberichts die Ergebnisse einer
von ihm durchgefiihrten empirischen Studie zum Entscheidungsverhalten junger Unter-
nehmen zum Einsatz von Cloud Computing-Diensten zusammen. Die Untersuchung er-
streckte sich auf kiirzlich gegriindete Unternehmen der Net Economy im deutschsprachigen
Raum. Ihr liegen fiinf Interviews mit Unternehmensgriindern oder verantwortlichen Ent-

scheidern zugrunde.



Ausgewdhlte Aspekte des Cloud Computing aus IT-Management-Perspektive

Inan Biilbiil, Frank Schiirmann, Ismail Balci

2 Grundlagen des Cloud Computing

Dieses Kapitel bietet eine umfangreiche Einfithrung in das Cloud Computing-Konzept und
stellt die Begriffsdefinition (Abschnitt 2.1), die ermoglichenden Technologien und Konzepte
(Abschnitt 2.2), die einzelnen Service-Kategorien (Abschnitt 2.3) und organisatorischen Aus-
pragungen einer Cloud (Abschnitt 2.4) sowie die beabsichtigten Vorteile und moglichen
Nachteile auf Anbieter- und Nachfragerseite vor (Abschnitt 2.5) und schlieffit mit einem
Marktiiberblick (Abschnitt 2.6).

2.1 Begriffsdefinition

Wie die meisten Begriffe aus dem Gebiet der Informationstechnologie, hat auch , Cloud
Computing” seinen Ursprung im englischsprachigen Raum. Die Begriffe werden als Angli-
zismen seitens deutscher Anwender akzeptiert und in den tdglichen Sprachgebrauch inte-
griert. ,Cloud” bedeutet wortwortlich iibersetzt ,Wolke”. Der Ursprung dieser Metapher
wird von Autoren allerdings unterschiedlich gedeutet. Nach RIEDL (2008, S. 14) ist die Na-
mensgebung in der Tatsache begriindet, , dass Informatiker das Internet auf schematischen
Darstellungen gerne als Wolke darstellen”. LINDAU (2008) hingegen beschreibt die Wolke als
ein ,Netzwerk aus beliebig vielen Rechnern wie Desktop-PC, Grofirechnern oder Internet-
Servern, auf denen die Applikationen abgebildet werden”. Darunter fallen auch rein virtuel-
le Desktop-Rechner, welche iiber einen Webbrowser bedient werden. Nach BUYYA et al.
(2008, S. 6) dient die Cloud den Anwendern als ,single point of access for all the computing
needs”. Der gesamte Begriff ,,Cloud Computing” umschreibt die elektronische Datenverar-
beitung innerhalb einer Wolke. Diese freie Ubersetzung geniigt jedoch nicht, um das Kon-
zept als Ganzes zu erfassen. Um ein gemeinsames Verstandnis beziiglich des Themengebie-
tes zu erlangen, ist es wichtig, den Begriff praziser zu definieren. Die Literatur gibt allerdings
verschiedene Definitionen des Cloud Computing-Konzeptes wieder. WANG et. al (2008,
S. 825) kritisieren diesen Sachverhalt damit, dass, obwohl Cloud Computing in der Praxis
viel Aufsehen erregt, keine allgemein akzeptierte Definition vorhanden ist. Sie sind der Mei-
nung, dass es daran liege, dass sich Personen aus unterschiedlichen Forschungsgebieten mit
dem Konzept beschéftigen. STERNITZKY (2009) hingegen nennt die unterschiedlichen Interes-
senlagen von Cloud Computing-Anbietern als Ursache fiir das Fehlen einer einheitlichen
Definition. Die umfassendste Begriindung liefert TAI (2009). Laut ihm liegt der Grund an der
Tatsache, dass das Themengebiet durch eine interdisziplindre, industrielle und anwen-

dungsorientierte Forschung gepragt ist.

In dem Fehlen einer einheitlichen und allgemein anerkannten Begriffsdefinition sehen viele
Autoren ein Problem, welches zur Verwirrung hinsichtlich des Verstandnisses des Konzep-
tes fithren kann (Foster et al. 2008, S. 1; Gartner 2008; Geelan 2009; Gruman und Knorr 2008;

3
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Herrmann 2008, S.1; Koller 2008; Sternitzky 2009; Vaquero et al. 2009, S.50; Weiss 2007,
S.16; Youseff et al. 2008, S.1). Um diesem Missstand entgegenzuwirken, befragen einige
Autoren Experten und sammeln Definitionen, um Gemeinsamkeiten aufzudecken. Beson-
ders hervorzuheben ist die Arbeit von GEELAN (2009). Er hat 21 Experten zu ihrem Cloud
Computing-Verstandnis befragt und die Antworten in einem Sammelwerk gebiindelt. Ob-
wohl er selber keine Definition formuliert, dient sein Werk anderen als Ausgangspunkt zur
Formulierung einer eigenen Definition (z. B. Buyya et al. 2008; Foster et al. 2008; Vaquero et
al. 2009). Hervorzuheben sind die Ausarbeitungen von VAQUERO et al. (2009, S. 51). Dabei
wurde GEELANS (2009) Sammelwerk aufgegriffen und mit Interpretationen weiterer Autoren
abgeglichen. Als Ergebnis liefern sie zum einen eine allumfassenden Definition, und zum
anderen eine Definition, welche den minimalen Anforderungen des Konzeptes entspricht.
Ersteres wird folgendermafien formuliert: ,Clouds are a large pool of easily usable and ac-
cessible virtualized resources (such as hardware, development platforms and/or services).
These resources can be dynamically reconfigured to adjust to a variable load (scale), allowing
also for an optimum resource utilization. This pool of resources is typically exploited by a
pay-per-use model in which guarantees are offered by the Infrastructure Provider by means
of customized SLAs.” (Vaquero et al. 2009, S. 51). Die minimale Definition hingegen lautet:
,Scalability, pay-per-use utility model and virtualization” (Vaquero et al. 2009, S. 51).

Die fiir diese Arbeit herangezogene Definition, die mit den Ausarbeitungen von VAQUERO et
al. (2009, S. 51) konform geht, lautet: Unter Cloud Computing wird ein Biindel von Techno-
logien verstanden, die virtualisierte, hochskalierbare und verwaltete IT-Ressourcen als
Dienste flexibel und verbrauchsgesteuert iiber Hochgeschwindigkeitsnetze zur Verfiigung
stellen und typischerweise iiber Service Level Agreements (SLA) auf die Anforderungen der

einzelnen Kunden abgestimmt werden.

2.2 Ermdéglichende Technologien und Konzepte

Cloud Computing ist kein grundlegend neues Konzept. Einige Autoren nennen mehrere
Technologien und Konzepte, welche einen mafigebenden Einfluss auf die Evolution von
Cloud Computing haben. Um Cloud Computing tiberhaupt zu ermoglichen, miissen Res-
sourcen virtualisiert werden und die angebotenen Dienste serviceorientierte Architekturen
umfassen. Weiterhin werden Funktionalititen von Grid und Distributed Computing einge-
setzt und in Form eines bedarfsgerechten Geschaftsmodells angeboten. Diese Technologien
und Konzepte werden nachfolgend kurz vorgestellt. Tabelle 1 stellt dar, um welche Schliis-

seltechnologien! es sich handelt und welche Autoren sie nennen.

! Technologien bzw. Medien wie das Internet und hohe Breitbandinfrastrukturen werden zwar auch

genannt; allerdings werden diese im Rahmen dieser Arbeit nicht weiter vorgestellt.
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Tabelle 1: Cloud Computing ermdglichende Technologien und Konzepte

‘ Technologien und ‘ Py —
Konzepte
Thin Clients CARR (2008, S. 79-80); LEAVITT (2009, S. 15-16)
. . AYMERICH et al. (2008, S. 113); FOSTER et al. (2008, S. 1); HERRMANN (2008, S. 1); LEAVITT (2009, S. 15-
Grid Computing

16); VOUK (2008, S. 31); YOUSEFF et al. (2008, S. 1)

Utility Computing Foster et al. (2008, S. 1); Leavitt (2009, S. 15-16); Vouk (2008, S. 31)

Distributed Compu- | FOSTER et al. (2008, S. 1); VOUK (2008, S. 31); WANG et al. (2008, S. 828-829) und YOUSEFF et al. (2008,
ting S.1)

Serviceorientierte BUYYA et al. (2008, S. 6); VOUK (2008, S. 31); Plummer in WITTE (2008); YOUSEEE et al. (2008, S. 1)
Technologien

. . . BUYYA et al. (2008, S. 6); HERRMANN (2008, S. 1); VOUK (2008, S. 31); WANG et al. (2008, S. 828-829);
Virtualisierung

Plummer in WITTE (2008); YOUSEFF et al. (2008, S. 1)

Hinsichtlich der Idee handelt es sich bei Cloud Computing um eine Art Wiederbelebung des
Thin Client-Modells (Carr 2008, S. 79-80). Mithilfe von ihnen lassen sich Applikationen und
Services via Netzwerk aufrufen, welche nicht auf den eigenen Rechner installiert sind. Dabei
kann es sich neben Software auch um Computer, Mobiltelefone und sogar Mp3-Player han-
deln. ,, Thin” bedeutet auf Deutsch etwa schlank oder diinn, was darauf zurtickzufiihren ist,
dass die Clients nicht besonders viel Leistung vorzuweisen haben. ,Simple and cheap devic-
es are used as interfaces to servers that contains the applications and the computation power.
The difference is that, while in the past were used central, powerful and expensive servers,
nowadays the applications and the computation power is in the Cloud" (Macias 2008, S. 63).
Das Thin Client-Modell konnte sich zu Beginn der 90er Jahre nicht durchsetzen, weil die Lo-

sungen nicht kostengtiinstiger als vollausgestattete Alternativen waren (Weiss 2007).

Grid Computing hat seinen Ursprung in der wissenschaftlichen Forschung Anfang der 90er
Jahre (Bote-Lorenzo et al. 2004; Buyya et al. 2008; Delic und Walker 2008; Foster et al. 2008;
Kurdi et al. 2008). Die am weitesten verbreitete Definition geht auf FOSTER (2002) zuriick und
wird auch im Rahmen dieser Arbeit verwendet. Ihm zufolge koordiniert ein , Grid” Ressour-
cen, die nicht einer zentralen Instanz untergeordnet sind. Er fiigt hinzu, dass offene standar-
disierte Protokolle und Schnittstellen verwendet werden, damit eine nicht-triviale Dienstgii-
te (Quality of Service) bereitgestellt werden kann. Anders als beim wirtschaftlich genutzten
Ansatz des Cloud Computing gibt es hinsichtlich der ,Grids” keine grofien Bedenken in Be-
zug auf die Sicherheit und Verlasslichkeit (Delic und Walker 2008). Beim Grid Computing
steht die Bereitstellung einer Infrastruktur in Form von Speicher- und Rechenressourcen im
Vordergrund. FOSTER et al. (2008, S.2) sind deshalb der Ansicht, dass Cloud Computing

durch Einbeziehung wirtschaftlich angetriebener Interessen die Evolution des Grid Compu-
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ting ist. Die Verlagerung dieses Fokus fiihrt beim Cloud Computing deshalb zu abstrakteren

Ressourcen und Diensten als beim Grid Computing.?

Utility Computing ist ein Geschaftsmodell, bei dem Computer-Ressourcen wie Speicher und
Rechenleistung gebiindelt als messbarer Service — wie auch 6ffentliche Giiter (Strom, Telefon
usw.) — angeboten werden (Foster et al. 2008, S. 2). Nach FOSTER et al. (2008, S. 2) werden
typischerweise Grid-Infrastrukturen verwendet, um Abrechnungs- und Uberwachungsfunk-
tionen bereitzustellen. Die Bezahlung der Dienste erfolgt — einem Versorgungsmodell ent-
sprechend — bedarfsgerecht. Trotz der Ahnlichkeit zwischen Utility und Cloud Computing
ist Letzteres ein breiter gefasstes Konzept. Utility Computing bezieht sich auf das Ge-
schaftsmodell des bedarfsgerechten Zugangs zu IT-Diensten, wobei Cloud Computing dar-

iiber hinausgeht und zusatzlich die Architektur der Dienste umfasst (Perry 2008).

Distributed Computing kann als verteiltes Rechnen oder aber auch verteiltes Speichern ver-
standen werden. Dabei werden Tasks (Aufgaben) zur Erfiillung eines Projektes oder aber
Daten in ihre kleinsten Bestandteile zerlegt, wobei “each job could be completed simultane-
ously using available processing resources” (Weiss 2007, S. 20). Um dies zu ermdoglichen,
werden ungenutzte Rechenleistungen und/oder Speicher von PCs innerhalb eines Netzwer-
kes oder aber auch des Internets zusammengeschlossen. Die kumulierte Rechenleistung aller
angeschlossenen Rechner tibersteigt die Kapazitaten eines Hochleistungsrechners. Beim Dis-
tributed Computing handelt es sich wie bei den bisher genannten Technologien um ein seit
Langerem etabliertes Konzept. Im Bereich des verteilten Rechnens ist eines der bekanntesten
Projekte SETI@Home?. Seit 1999 befasst sich dieses Projekt mit der Suche nach auferirdischer
Intelligenz. Die beteiligten Rechner analysieren dazu Radiodaten unterschiedlicher Radiote-
leskope. Obwohl Cloud Computing die meisten Eigenschaften von Distributed Computing
beinhaltet, so unterscheiden sie sich in einem zentralen Punkt. Die automatische Skalierbar-
keit von Ressourcen ist, anders als beim Cloud Computing-Konzept, nicht Bestandteil des

Distributed Computing.

Der Begriff serviceorientierte Architektur (SOA) wurde bereits im Jahr 1996 von Gartner
gepragt und zum ersten Mal beschrieben (Natis 2003, S. 2). In den letzten Jahren genoss die-
ses Konzept sehr viel Aufmerksamkeit (Bell 2008; Erl 2005; Vouk 2008). SOA soll helfen, die
steigende Komplexitdt der traditionellen IT-Architekturen zu vereinfachen (Channaba-
savaiah et al. 2003, S. 2). Dies geschieht durch Implementierung bzw. Migration von SOA in
existierenden Systemen (Channabasavaiah et al. 2003, S.2). Kurz gefasst werden in einer
SOA Funktionalitaten einer bestehenden IT-Architektur in Services umgewandelt. Eine Neu-

implementierung kann allerdings aufgrund hoher Kosten nicht immer umgesetzt werden.

2 Eine ausfiihrliche Gegentiiberstellung von Grid-Computing und Cloud Computing wird seitens der
Mitglieder des Enabling Grids fiir E-Science (EGGE) durchgefiihrt (Mitglieder des EGEE-II 2008).

3 Search for Extraterrestrial Intelligence: http://setiathome.ssl.berkeley.edu.
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Deshalb findet {iblicherweise eine schrittweise Uberfiihrung der bestehenden Anwendungen
in das neue System statt. Ziel ist es, die Wiederverwendbarkeit einzelner Services zu stei-
gern. Dies wird durch die Verwendung von standardisierten und offenen Schnittstellen er-
reicht, die einen Einsatz der Services iiber Plattform- und Sprachgrenzen hinweg ermdogli-
chen. Neue Geschiftsprozesse konnen zukiinftig aus dem bestehenden Repertoire zusam-
mengesetzt werden, was die Implementierungsdauer und auch die Kosten deutlich senkt.
Nach LINTHICUM (2009b) kann SOA im Kontext des Cloud Computing als Prozess verstan-
den werden, der festlegt, wie eine IT-Losung oder Architektur zu definieren ist, wahrend
Cloud Computing eine architektonische Alternative darstellt. Somit kann SOA als Strategie
aufgefasst werden, die Unternehmen auf die zukiinftige Entwicklung im IT-Bereich vorbe-
reitet. ,In fact, most cloud computing solutions are going to be defined through SOA. They

don’t compete - they are complementary notion” (Linthicum 2009b).

Das Konzept der Virtualisierung hat sich laut VOUK (2008) seit seinen Anfangen in den 60er
Jahren kontinuierlich weiterentwickelt. Es handelt sich dabei um eine Technologie, mit der
Hardware-Ressourcen abstrahiert werden, sodass virtuelle Maschinen entstehen, die sich
selbst wie eigenstandige Computer verhalten (Thorns 2008, S. 19; Waters 2007, S. 1). Es gibt
unterschiedliche Arten der Virtualisierung (Golden 2007; Thorns 2008; Waters 2007), wobei
die Server-, Storage- und Operating System-Virtualisierungen die bekanntesten sind. Aus
der Perspektive eines Anwenders ist beim Cloud Computing die Cloud selbst die Virtuali-
sierung unterschiedlicher Ressourcen (Hartig 2009). Um Services anzubieten, die scheinbar
unendlich skalierbar und flexibel sind, miissen Ressourcen so virtualisiert werden, , that the
implementation of how they are multiplexed and shared can be hidden from the program-
mer” (Armbrust et al. 2009, S. 8). Mit Hilfe der Virtualisierungstechniken lassen sich somit
skalierbare, flexible Architekturen mit effizienter Ressourcenauslastung entwickeln, die die
Grundlage fiir das Cloud Computing bilden. Laut BUHL und WINTER wird die Virtualisie-
rung der Computerressourcen ,zukiinftig noch komplexere, betriebswirtschaftliche Virtuali-
sierungsanwendungen [ermdglichen], die von der eigenen Systemlandschaft wirtschaftlich
nicht bewaltigt werden kénnen” (2009, S. 1 - 4).

2.3 Service-Kategorien

Cloud Computing ldsst sich in unterschiedliche Service-Kategorien* unterteilen. Software-as-
a-Service umfasst dabei die Applikationsebene und Platform-as-a-Service hingegen die Platt-
formebene. Als Letztes sei Infrastructure-as-a-Service genannt, welches die Infrastrukturebe-
ne betrifft. Die einzelnen Service-Kategorien werden anhand der Cloud Computing-
Pyramide bildlich veranschaulicht (siehe Abbildung 1).

4 Service-Kategorien werden auch als Cloud-Systeme, Cloud-Layer (Youseff et at. 2008) und Service-
Levels (Foster et al. 2008, S. 4) beschrieben.
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SaaS
(Applikationen)

PaaS
(Plattform)

IaaS
(Infrastruktur)

Abbildung 1: Die Cloud Computing-Pyramide
Quelle: in Anlehnung an SHEEHAN (2008).

Die Infrastrukturebene bildet die technologische Ausgangsbasis, auf der die anderen Service-
Kategorien aufgebaut werden (Sheehan 2008). Bei der Einteilung in drei Kategorien handelt
es sich um eine stark vereinfachte Darstellung. Je nachdem, welche Funktionalititen von

Service-Kategorien betrachtet werden, lassen sich weitere Kategorien definieren.
2.3.1 Software-as-a-Service

SaaS$ ist ein seit Langerem etabliertes Service-Modell, welches in Form webbasierter Applika-
tionen angeboten wird. Vereinfacht formuliert handelt es sich um eine Alternative zu lokal
installierter Software (Vaquero et al. 2009, S. 51; Wang et al. 2008S. 827; Weiss 2007, S. 24).
SaaS Applikationen werden bereits seit vielen Jahren entwickelt und eingesetzt.> Nach Haaff
(2008) hat Cloud Computing durch die Verbreitung von SaaS an Popularitit gewonnen. Al-
lerdings stellen erst die Multi-Tenant Cloud Computing-Architekturen einen besseren Lie-

fermechanismus fiir SaaS-Dienste bereit (Aymerich et al. 2008, S. 115).

Nach MCFEDRIES (2008) handelt es sich bei SaaS-Anwendungen um virtuelle Softwarepakete.
Es sind Technologien wie AJAX, die es den webbasierten Applikationen erlauben, sich wie
lokal installierte zu verhalten (Weiss 2007, S. 24). GRUMAN UND KNORR (2008, S. 1) beschrei-
ben Saa$ als eine auf mandantenfahiger Architektur beruhende Applikation, welche mithilfe
eines Webbrowsers mehreren Anwendern zur Verfiigung gestellt wird. SOA-Konzepte er-
moglichen durch Biindelung mehrerer kleinerer SaaS-Applikationen® die Entwicklung einer
eigenstandigen SaaS-Applikation (Haaff 2008; Youseff et al. 2008, S. 3). Weil dabei auch ein

Cluster aus mehreren Applikationen entstehen wiirde, werden die oben genannten Definiti-

5 Vor allem E-Mail-Dienste und Instant Messenger wie die von Hotmail, Yahoo, Windows Live
Messenger, YahooIM, ICQ etc. sind seit vielen Jahren weltweit verbreitet. Bis vor wenigen Jahren

wurden solche Dienste jedoch nicht als SaaS-Applikationen klassifiziert.
¢ Beispielhaft sei die Kombination von Abrechnungs- und Steuerapplikationen genannt.
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onen folgendermaflen zusammengefasst: SaaS ist eine auf mandantenfahiger Architektur
beruhende Applikation oder auch ein Cluster an Applikationen, welche mithilfe eines

Webbrowsers mehreren Anwendern zur Verfligung gestellt wird.
2.3.2 Platform-as-a-Service

PaaS-Systeme richten sich meist an Nutzer aus dem Entwicklerbereich. Dabei handelt es sich
um eine Plattform, auf welcher Software entwickelt werden kann. Der Hauptunterschied zu
[aaS-Systemen besteht darin, dass keine virtualisierte Infrastruktur, sondern eine Software-
Plattform angeboten wird, auf der unterschiedliche Systeme laufen (Vaquero et al. 2009,
S. 51). Die Entwicklung selbst kann auch auf Kollaborationsebene stattfinden (Leavitt 2009,
S.17). Bei den Anwendern kann es sich auch um Entwickler handeln, welche selbst Anbieter
von SaaS-Applikationen sind. HAAFF (2008) nennt als Beispiel, dass erfolgreiche SaaS-
Anbieter ihre Plattform fiir seitens Dritter entwickelte Applikationen freigeben. Es handelt
sich dabei um Unternehmen, die ihre eigenen Applikationen entwickeln und/oder ausfiih-

ren, aber auch um Entwickler, die ihre Applikationen als SaaS-Anbieter vermarkten.

Ein Vorteil von PaaS gegeniiber klassischen Plattformen ist die Tatsache, dass Nutzer durch
die automatische Skalierung der Plattform sowie Load-Balancing (Lastenausgleich) an Flexi-
bilitat gewinnen. Die Integration weiterer Dienste wie E-Mail, Authentifizierungsservices
und Benutzeroberflichen kann viel unkomplizierter als bei klassischen Plattformen erfolgen
(Youseff et al. 2008, S. 4).

2.3.3 Infrastructure-as-a-Service

Bei IaaS wird den Nutzern eine Computer-Infrastruktur tiber das Internet angeboten. Iaa$ ist
zuriickzufiithren auf weiterentwickelte Virtualisierungstechnologien der letzten Jahre (Wang
et al. 2008, S. 827). Diese ermdglichen die ad-hoc Aufteilung, Zuteilung und dynamische
Grofienanpassung der Ressourcen seitens der Nutzer (Vaquero et al. 2009, S. 51). Dabei liegt
der einfache bedarfsgerechte Bezug von Rechenleistung, Datenspeicherplatz und Kommuni-
kationsmoglichkeiten im Vordergrund (Youseff et al. 2008, S. 5-6). Im Folgenden werden sie

naher erklart:

* Rechenleistung wird mithilfe virtueller Maschinen bezogen. Die Nutzer haben dabei
freie Konfigurationsmoglichkeiten hinsichtlich der gewiinschten Stabilitdt und Leis-
tungsstarke. Zu den bekanntesten kommerziellen Diensten zdhlt Amazons Elastic
Compute Cloud (EC2).”

7 Die virtuelle Welt von Second Life lduft auf Amazons EC2 Servern. Weitere Informationen beziiglich

EC2 finden sich unter: http://aws.amazon.com/ec2/.
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* Datenspeicherung als Service ist auch bekannt unter dem Namen Data-Storage-as-a-
Service (DaaS) oder aber auch Storage-as-a-Service®. Es erlaubt den Nutzern die Spei-
cherung von Daten auf den bereitgestellten Speichern der Anbieter. Der Zugang zu
den Daten ist somit, unabhéangig vom Speicherort, durch eine bestehende Internetlei-
tung moglich. YOUSEFF et al. (2008, S. 5) stellen strenge Anforderungen an die Ver-
waltung von Kundendaten anhand eines DaaS-Systems. Sie nennen ,high availabil-
ity, reliability, performance, replication and data consistency”. Dabei konnen nicht al-
le Anforderungen gleichzeitig erfiillt werden, da sie sich teilweise gegenseitig aus-
schliefSen. Beispielsweise geht die Bereitstellung eines Dienstes mit einer hohen Ver-
fiigbarkeit (high availability) auf Kosten der Performance. Dies ist der Grund, warum
Anbieter sich auf bestimmte Anforderungen spezialisieren und in den SLA festhal-
ten. Zu den bekanntesten kommerziell angebotenen DaaS-Systemen zahlen Amazons

Simple Storage Service (S3)? und EMC Storage Managed Service!°.

* Cloud-Systeme sind , obliged to provide some communication capability that is ser-
viceoriented, configurable, schedulable, predictable, and reliable” (Youseff et al. 2008,
S. 5-6). Dieser Service wird unter dem Begriff Communication-as-a-Service zusam-

mengefasst.
2.3.4 Weitere Service-Kategorien

Wie bereits erwahnt handelt es sich bei der Einteilung von Cloud Computing in drei Service-
Kategorien um eine vereinfachte Darstellung auf hoher Abstraktionsebene. Es ist durchaus
denkbar, dass bestimmte Dienste auf gemeinsame Funktionalitdten zuriickgreifen und somit
nicht mehr eindeutig einer dieser drei Kategorien zugeordnet werden konnen. Im Folgenden
werden deshalb ausgewaihlte Kategorien kurz vorgestellt, auf die im weiteren Verlauf dieser

Arbeit nicht mehr weiter eingegangen wird.

Security-as-a-Service kann als bedarfsgerecht bereitgestellter IT-Sicherheitsdienst beschrie-
ben werden. Momentan werden bei den meisten Computern aufgrund von Kompatibilitats-
und Leistungsproblemen klassische Antivirenprogramme eingesetzt (Paulson 2008). Diese
erfordern haufige Updates und resultieren in einem stetig wachsenden Umfang der Pattern-
Files, welche die IT-Systeme verlangsamen und damit die Produktivitat des Unternehmens
behindern kénnen (Gruber 2009). Der Vorteil von Security-as-a-Service ist ahnlich denen von
SaaS. Eine Security-as-a-Service-Applikation muss nicht auf einzelnen lokalen Rechnern in-

stalliert werden, da die Applikationen iiber das Internet bereitgestellt werden. Es konnen

8 Storage-as-a-Service ist nicht zu verwechseln mit SaaS, welches die Abkiirzung fiir Software-as-a-

Service ist.
9 Weitere Informationen iiber S3 finden sich unter: http://aws.amazon.com/s3/.

10 Weitere Informationen iiber EMC Storage Managed Service finden sich unter:

http://www.emc.com/.
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auch mehrere Antivirenprogramme auf einzelnen virtuellen Maschinen zum Einsatz kom-
men und dabei, unabhdngig voneinander, Dateien durchsuchen. Hacker sehen sich dem
Problem gegeniibergestellt, dass bei der erfolgreichen Umgehung eines Systems weitere Sys-

teme fiir Sicherheit sorgen (Paulson 2008).

Eine weitere Service-Kategorie wird als Database-as-a-Service beschrieben. Es bietet den
Nutzern die Moglichkeit, ,to leverage the services of a remotely hosted database, sharing it
with other users, and having it logically function as if the database were local” (Linthicum
2009a). Denkbar ist der Einsatz dieser Service-Kategorie auch bei Unternehmenskooperatio-

nen, wobei die Kosten fiir Hardware- und Software-Lizenzen entfallen wiirden.

Eine der umfassendsten Kategorisierung von Cloud Computing-Services wird von
LINTHICUM (2009a) vorgenommen. Er unterteilt Cloud Computing in zehn Kategorien: Stor-
age-as-a-Service, Database-as-a-Service, Information-as-a-Service, Process-as-a-Service, Ap-
plication-as-a-Service, Platform-as-a-Service, Integration-as-a-Service, Security-as-a-Service,
Management/Governance-as-a-Service und Testing-as-a-Service. Diese Unterteilung zeigt

deutlich, dass die Dienste je nach Verstandnis unterschiedlich kategorisiert werden kénnen.

2.4 Organisatorische Auspriagungen

Bei der Inanspruchnahme von Cloud Computing in der Praxis zeichnen sich drei typische
Einsatzmodelle ab, die das Konzept des Cloud Computing auf unterschiedliche Weise reali-
sieren. In den folgenden Abschnitten werden die drei Grundmodelle vorgestellt und bewer-
tet.

2.4.1 Public Clouds

Das bekannteste Modell des Cloud Computing stellen die sogenannten Public Clouds dar
(siehe Abbildung 2), die den Bezug von Cloud-Services iiber Drittanbieter (i. d. R. einen ex-
ternen IT-Dienstleister) reprasentieren. Die Public Clouds befinden sich im Eigentum der IT-
Dienstleister und werden auch von diesen verwaltet sowie betrieben. Der Zugriff erfolgt
ublicherweise {iber das Internet, wobei sich die Unternehmen eine virtualisierte Infrastruktur
auBerhalb ihrer Unternehmensfirewall teilen(IBM 2009). Uber diese Clouds wird eine Aus-
wahl von hochstandardisierten Geschéaftsprozess-, Anwendungs- und/oder Infrastruktur-
Services auf einer variablen, nutzungsabhangigen Basis zur Verfligung gestellt (BITKOM
2009, S. 30).
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Firewall

Public Clouds Unternehmen

1|

Abbildung 2: Public Cloud

Die Verwendung von Cloud-Services {iber eine Public Cloud ermdglicht den Zugang zu be-
reitgestellten IT-Ressourcen, die nach Bedarf bezogen werden kénnen. Der Anbieter {iber-
nimmt dabei Aufgaben wie Installation, Verwaltung, Bereitstellung und Wartung der zur
Verfligung gestellten Kapazitdten. Dem Anwender werden nur die Kosten der Nutzung ver-
rechnet, wodurch Unternehmen deutlich entlastet werden konnen. Bei den IT-Ressourcen,
speziell bei den Anwendungen, orientiert sich der Dienstleister allerdings an einer breiten
Masse von Anwendern. Aufgrund dessen werden iiber Public Clouds in der Regel standar-
disierte Ressourcen angeboten. Fiir Spezialanwendungen, die eine entsprechende Konfigura-
tion benotigen, bieten Public Clouds nur einen begrenzten Spielraum. Zudem zdhlen in den
meisten Fillen die Sicherheits- und Compliance-Anforderungen noch zu den ungelosten
Problemstellungen, da z. B. Datenverarbeitungsprozesse nicht hinter den internen Sicher-
heitsmechanismen (Firewall oder Daten-Back-up) des Unternehmens geschiitzt werden kon-
nen, sondern in der Cloud stattfinden (IBM 2009). Vgl. hierzu insbesondere die Beitrdge von
BALCI und SCHURMANN in diesem Band.

2.4.2  Private Clouds

Eine Alternative zu den Public Clouds stellen die sogenannten Private Clouds dar (siehe
Abbildung 3). Diese sind unternehmenseigene, von den jeweiligen Unternehmen selbst be-
triebene Cloud-Umgebungen. Im Gegensatz zu den Public Clouds gibt es bei den Private
Clouds Zugangsbeschrankungen, die nur dem Unternehmen selbst, autorisierten Geschafts-
partnern, Kunden und Lieferanten den Zugriff erlauben. Die Verbindung wird in der Regel
iiber ein Intranet (z. B. VPN) hergestellt (BITKOM 2009, S. 30).
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Firewall Private Cloud

Public Clouds l T

Unternehmen

Abbildung 3: Private Cloud

Der Aufbau von Private Clouds ermdoglicht es Unternehmen, effiziente, standardisierte und
sichere IT-Betriebsumgebungen zu erstellen, die sich innerhalb der internen Sicherheitsme-
chanismen befinden. Der Aufbau und die Verwaltung dieser Dienste stehen dabei unter der
vollstandigen Kontrolle der Unternehmensleitung. Diese konnen zudem, im Gegensatz zu
Public Clouds, ohne grofie Hindernisse auf die Geschiftsprozesse des Unternehmens zuge-
schnitten werden (BITKOM 2009, S. 30-31). Allerdings ist die Entwicklung einer Private
Cloud auch mit zuséatzlichen Kosten verbunden. Investitionen fiir den Aufbau, Betrieb sowie
fiir das Fachpersonal miissen von den Unternehmen getragen werden. Bei Know-how-
Defizienten sind zudem externe Dienstleister zu beauftragen, welche iiber die bendtigten
Kompetenzen verfligen, um eine Private Cloud aufzubauen. Diese Option des Cloud Com-
puting ist wegen der zusitzlichen Kosten ein eher unattraktives Angebot fiir viele Unter-
nehmen, da die Kosten einerseits nicht zu finanzieren sind, andererseits die Einsparungspo-

tenziale durch die zuséatzlichen Aufwendungen verpuffen (IBM 2009).
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2.4.3 Hybrid Clouds

Als letztes Einsatzmodell konnen Mischformen (Hybrid) betrachtet werden, die aus Public
und Private Clouds bestehen (siehe Abbildung 4). Die sogenannte Hybrid Cloud stellt eine
Kombination aus den intern und extern verwalteten IT-Ressourcen dar. Unternehmen haben
in diesem Modell die Moglichkeit zu entscheiden, bestimmte Dienste aus der Private und
andere wiederum aus der Public Cloud zu beziehen (BITKOM 2009, S. 30-31).

Firewall Private Cloud

Public Clouds

Abbildung 4: Hybrid Cloud

Hybrid Clouds erlauben den Unternehmen, z. B. geschaftskritische Prozesse innerhalb der
Private Cloud zu realisieren und unkritische sowie standardisierte Prozesse durch Public
Clouds zu verwirklichen. Die Unternehmen konnen entscheiden, welche Dienste innerhalb
der internen Sicherheitsmechanismen und welche wiederum in der Public Cloud ausgefiihrt
werden sollen (IBM 2009). Aber auch Hybrid Clouds bieten Herausforderungen, die zu be-
waltigen sind. Zu diesen Herausforderungen gehort die Integration des Modells in die Un-
ternehmensstruktur. Aus den meist heterogenen Umgebungen miissen fiir die Anwender
homogene Umgebungen entstehen, sodass Wechselwirkungen reibungslos stattfinden kon-
nen (BITKOM 2009, S. 30-31). Um dies zu realisieren, werden funktionsfahige Schnittstellen
benotigt, die eine problemlose Aufgabenverteilung ermdglichen sollen. Das Problem bei der
Entwicklung einer Hybrid Cloud besteht vor allem darin, dass es ein relativ neues architek-
tonisches Konzept ist. Es konnen keine Mustervorlagen oder Best Practice-Ansatze herange-
zogen werden. Moglicherweise ist das ein entscheidendes Kriterium, das gegen die Hybrid

Cloud spricht, sodass sich Unternehmen von diesem Modell distanzieren (IBM 2009).

2.5 Chancen und Risiken

Das Konzept des Cloud Computing bietet, wie schon an manchen Stellen zu erkennen war,
eine Reihe von Chancen fiir Unternehmen. Jedoch birgt das Cloud Computing — wie andere

Konzepte oder Technologien — auch Risiken, die beriicksichtigt werden miissen. Erst wenn
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ein Gesamtbild aus Chancen und Risiken betrachtet und beurteilt wird, kann der Einsatz von
Cloud-Services erfolgreich sein. Dieser Abschnitt wird sich mit den wichtigsten Chancen

und Risiken des Cloud Computing beschaftigen.

2,51 Chancen

Der Einsatz von Cloud-Services bietet Unternehmen und deren IT-Anwendern die Moglich-
keit, IT-Ressourcen flexibel und skalierbar zu nutzen. Die Flexibilitit des Cloud Compu-
ting erlaubt Unternehmen, sich den stindig wechselnden Umstdnden und Anforderungen
an die IT schnell und einfach anzupassen, ohne dabei zusétzliche Ressourcen anschaffen zu
miissen und stattdessen diese bedarfsgerecht iiber einen Cloud-Anbieter zu mieten (Herr-
mann 2008). Dabei konnen die IT-Ressourcen bei steigendem Bedarf kurzfristig aufgestockt
und bei einem sinkenden Bedarf wieder herabgesetzt werden. Der flexible Umgang wird
zusatzlich durch die Skalierbarkeit dieser Ressourcen begiinstigt, da das Cloud Computing
zudem die Chance bietet, nur die IT-Ressourcen zu beziehen, die den Anforderungen ent-
sprechend bendtigt werden, und somit eine maximale Auslastung erlauben (Armbrust et al.
2009).

Unternehmen konnten durch das Cloud Computing in die Lage versetzt werden, einen gro-
Beren Fokus auf das Kerngeschift zu setzen, indem Infrastrukturen, Prozesse und Anwen-
dungen an den Cloud-Anbieter ausgelagert werden. Durch die Entlastung der internen IT-
Infrastruktur und den dadurch freigesetzten zusatzlichen Ressourcen (Personal und Fi-
nanzmittel) konnte das Engagement in strategisch relevanten Unternehmensbereichen ge-
steigert werden. Diese konnten einerseits die Flexibilitat im Umgang mit Marktschwankun-
gen erhohen und andererseits Innovationen vorantreiben, die es erlauben wiirden, sich von

Mitbewerbern abzusetzen und Wettbewerbsvorteile zu generieren (Wyllie 2009).

Zusatzlich bietet das Cloud Computing den Unternehmen die Chance, mit einem geringen
IT-Budget, im Vergleich zu Konkurrenten, Zugang zu High-End-Technologien zu erhalten,
die ansonsten aufgrund fehlender Mittel oder fehlenden Know-hows nicht hatten erworben
werden konnen. In vielen Unternehmenssituationen fehlt es nicht zuletzt an den finanziellen
Grundlagen, um dringend bendtigte Investitionen in den Erwerb von Hardware und Soft-
ware zu tatigen. Diese Situationen konnen im ungiinstigsten Fall zu Wettbewerbsnachteilen
fithren, die Auswirkungen auf Unternehmens- und Umsatzwachstum zur Folge hatten (Fo-
ckeler 2009, S. 30-31). Stattdessen ermoglicht das Cloud Computing Unternehmen, mit ge-
ringen Mietaufwendungen, auf die bendtigten Technologien zuzugreifen, die durch Dienst-
leister bereitgestellt werden. In diesem Zusammenhang wird zudem die Chance geboten,
durch das Internet ortsungebunden an die IT-Ressourcen zu gelangen. Dies bindet die IT-
Anwender nicht mehr an stationdre Arbeitspldtze, auf denen die arbeitsrelevanten Daten

und Anwendungen ausgefiihrt werden. Dadurch kénnen z. B. die Zusammenarbeit oder der
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Informationsaustausch zwischen raumlich getrennten Anwendern verbessert werden (Wyl-
lie 2009).

Seit dem Einzug der IT in die Unternehmensstrukturen ist es die Aufgabe eines jeden IT-
Managers, die IT-Kosten niedrig zu halten und einen moglichst maximalen Nutzen durch
den effizienten Einsatz zu generieren. Diesen Zielen kommen Cloud-Services entgegen und
bieten die Chance, IT-Kosten transparenter zu gestalten und diese fiir IT-Ressourcen zu
senken. Die Kostentransparenz wird durch die Abrechnungsmodelle des Cloud Computing
erzielt, da die IT-Kosten an den Verbrauch (pay-per-use) gekoppelt werden. Dadurch wan-
deln sich variable Kosten (Wartungs- und Upgradekosten) in fixe (z. B. Miete pro Stunde)
und somit zu sicher kalkulierbaren Aufwendungen (Vaquero et al. 2009, S. 50). Kostenein-
sparungspotenziale ergeben sich dadurch, dass IT-Ressourcen gemietet und nicht in Ver-
bindung mit hohen Investitionen erworben werden. Zudem entfallen Systemerhaltungskos-
ten wie Betriebs-, Wartungs- und Upgradekosten sowie auch Kosten fiir qualifiziertes IT-
Personal. Diese werden an den Dienstleister iibertragen und anhand von festgelegten
Mietaufwendungen entschadigt, so dass signifikante Kostenvorteile fiir das Cloud Compu-
ting und den Einsatz von Cloud-Services sprechen (Lin et al. 2009, S. 10). Fiir junge Unter-
nehmen bietet Cloud Computing somit die Moglichkeit, in kurzer Zeit und mit geringen
initialen Kosten wettbewerbsfahige Produkte auf den Markt zu bringen und so mit den etab-
lierten Anbietern zu konkurrieren (dazu insbesondere mehr im Beitrag von BULBUL in die-

sem Band).

2.5.2 Risiken

Unternehmen und Analysten dufiern in erster Linie Sicherheitsbedenken bei der Nutzung
von Cloud-Services (Sternitzky 2009). Durch das Cloud Computing werden geschaftskriti-
sche Daten aus dem Unternehmen in die Hande der Cloud-Anbieter iibergeben und sind
nicht mehr durch die internen Sicherheitsmechanismen, wie z. B. der Firewall, geschiitzt.
Auflerdem bedriickt die Frage nach dem Speicherort der Daten viele Unternehmen, da Mit-
arbeiter- und Kundendaten besonderen Datenschutzbestimmungen unterliegen, die zwar
innerhalb Europas gegeben sind, jedoch in vielen Landern auflerhalb der Union nicht ohne
Weiteres gewihrleistet werden konnen. Der Cloud-Anbieter konnte beispielsweise die Daten
von einem Rechenzentrum zu einem anderen transferieren und dabei die Grenzen verschie-

dener Kontinente durchschreiten — ohne das Mitwissen der Unternehmen (Barnitzke 2009).

Ein weiteres Risiko stellt die Verfiigbarkeit der Cloud-Services und somit auch der iibertra-
genen Daten dar. Unternehmen stellen hohe Verfiigbarkeitsanforderungen, vor allem an
geschéftskritische Daten und Applikationen, die bisher von Cloud-Anbietern nur bedingt
erfiillt oder gar nicht erst garantiert werden konnten (Sternitzky 2009). Auch der Wechsel
des Anbieters stellt die Unternehmen vor Herausforderungen. Durch die Nutzung von

Cloud-Services laufen die Unternehmen Gefahr, eine Abhingigkeitsbeziehung mit dem
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jeweiligen Anbieter einzugehen. Diese Abhdngigkeit liegt in den fehlenden Schnittstellen
begriindet, die einen Datentransfer (Interoperabilitdt) zuriick ins Unternehmen oder zu ei-
nem anderen Dienstleister erschweren und mit zusatzlichem Aufwand verbunden sind. Zu-
dem bestdrkt der Kontrollverlust iiber die eigenen Daten die Abhangigkeit zu dem jeweili-
gen Dienstleister, was eine solide Grundlage fiir eine Vertrauensbasis erfordert (Computer
Zeitung 2009a). Aufgrund der Tatsache, dass sich das Konzept des Cloud Computing noch
in der Entwicklungsphase befindet und die Praxistauglichkeit noch durch Referenzprojekte
unter Beweis gestellt werden muss, konnen Unternehmen nicht das nétige Vertrauen zu den
Anbietern und deren Diensten aufbauen. Die fehlende Vertrauensgrundlage wird zudem
durch die Unklarheit in der Begriffsbestimmung und den Mangel an transparenten sowie
gehaltvollen Informationen bestarkt (Franke 2009). Die Risiken werden noch einmal in de-
taillierter Form im Beitrag von SCHURMANN in diesem Band betrachtet.

2.6 Marktiiberblick

Zum Abschluss dieses Kapitels wird der Markt fiir Cloud-Services beschrieben. Dabei wer-
den zunédchst Prognosen und Einschatzungen verschiedener Experten dargestellt, die Aus-
kiinfte iiber zukiinftige Marktentwicklungen geben. Anschlieffend folgt die Prdsentation
einiger ausgewahlter Anbieter am Markt, die als Pioniere und Treiber des Cloud Computing

gelten.

2.6.1 Der Markt

Der Markt fiir Cloud-Services befindet sich noch in einer turbulenten Entwicklungs- und
Wachstumsphase. Experten beeindrucken vor allem die kommenden Wachstumsraten des
Marktes, die sich in den nadchsten Jahren im zweistelligen Bereich abspielen sollen. So bewer-
ten Analysten den Cloud Computing-Markt alleine fiir das vergangene Jahr (2008) mit 46
Mrd. US-Dollar. Bis 2013 soll dieser Wert noch auf iiber 150 Mrd. US-Dollar ansteigen, was
einer durchschnittlichen jahrlichen Wachstumsrate von mehr als 26% entspricht (BITKOM
2009, S. 15). Ahnliche Investitionen in den Aufbau des Marktes lassen sich auch fiir den
deutschen Raum verfolgen, was in der folgenden Grafik (siehe Abbildung 5), hinsichtlich

Anwendungen und Basis-Infrastrukturen, zu sehen ist:
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Abbildung 5: Entwicklung des Marktes fiir Cloud-Services in Deutschland
Quelle: BITKOM (2009, S. 16)

Das Cloud Computing entwickelt sich immer mehr zu einem Hype-Thema und weckt das
Interesse vieler Unternehmen auf der ganzen Welt. Allerdings reagiert, trotz hoher Investiti-
onen der IT-Dienstleister in den Aufbau des Marktes, noch eine Vielzahl deutscher Unter-
nehmen mit grofier Zuriickhaltung. Laut einer Studie der IDC (2009) aus dem aktuellen Jahr
2009 haben sich 75% der befragten deutschen Unternehmen (Gesamtanzahl 805) noch nicht
mit dem Thema auseinandergesetzt (sieche Abbildung 6). Dies ist ein klares Indiz dafiir, dass
der Trend des Cloud Computing in Deutschland noch nicht vollstandig angekommen ist.
Die Zuriickhaltung der Unternehmen ldsst sich auch bei den iibrigen 25% ablesen, von de-
nen nur 7% bereits Cloud-Services nutzen. Weitere 7% planen in der nédchsten 12 bis 24 Mo-
naten den Einsatz und dieselbe Anzahl an Unternehmen hat sich noch nicht endgiiltig ent-
scheiden konnen. Bei den restlichen 4% wurde gegen das Cloud Computing mit der Begriin-
dung entschieden, dass noch zu grofie Sicherheitsbedenken und Verletzungen von gesetzli-
chen Richtlinien zu erkennen sind (IDC 2009).
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7% Noch nicht 4% Dagegen
entschieden entschieden

7% Nutzung geplant

7% Wird bereits
genutzt

75% Nicht mit dem
Thema beschiftigt

Abbildung 6: Einsatzgrad von Cloud-Services in Deutschland (2009)
Quelle: In Anlehnung an IDC (2009b)

2.6.2 Die Anbieter

Der Online-Buchhandel Amazon (http://www.amazon.de) offeriert mit Amazon Web Ser-
vices eine Reihe von Diensten, die dem Konzept des Cloud Computing entsprechen. Unter
den Diensten befinden sich die beiden Angebote ,Amazon Elastic Compute Cloud” (EC2)
und ,,Amazon Simple Storage Service” (S3), die dem Bereich IaaS zugeordnet werden kon-
nen. Amazon bietet mit EC2 virtuelle Server an, welche Rechenleistung zur Verfiigung stel-
len. Dadurch kénnen beispielsweise Anwendungen auf den Servern von Amazon betrieben
werden, die iiber das Internet zu erreichen sind. Mit S3 erméglicht Amazon den Zugriff auf
Speicherpldtze, auf denen Daten abgelagert werden kénnen und die je nach Bedarf in der
Speichergrofie variieren (Miller 2008, S. 39-40). Die Nutzung beider Dienste wird verbrauch-
orientiert abgerechnet, wobei die Rechenleistung pro verbrauchter Stunde und der Speicher-

platz durch den belegten Speicher pro Monat abgerechnet wird (Amazon 2009).

Das Softwareunternehmen Salesforce (http://www.salesforce.com) gehort ebenso wie Ama-
zon zu den Pionieren im Bereich des Cloud Computing. Unter ,Force.com” offeriert das Un-
ternehmen standardisierte Geschédftsanwendungen (SaaS), wie z. B. Losungen in den Berei-
chen Enterprise Resource Planning (ERP) und Customer Relationship Management (CRM).
Neben den standardisierten Geschéaftsanwendungen bietet Salesforce auch Anwendungs-
und Entwicklungsplattformen (PaaS) an, auf denen Anwender Applikationen entwickeln
und sogar betreiben kénnen (Bayer 2008). Die Dienstleistungen rechnet das Unternehmen
dabei fiir jeden einzelnen Nutzer pro Monat ab und bietet damit signifikante Vorteile gegen-
iiber dem Kauf einer Software (Kubsch 2008).

Der Softwareriese IBM deckt den Bereich des Cloud Computing mit der sogenannten ,Blue

Cloud“-Initiative ab. Fiir den Einstieg in den Cloud-Markt hat IBM auf der ganzen Welt be-

gonnen, Rechenzentren zu bauen, wodurch den Kunden verwaltete Rechenleistung sowie
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Speicherplatz (IaaS) zur Verfiigung gestellt wird. Mit dieser Dienstleistung erlaubt es IBM,
die Daten von verschiedenen Kunden aufzubewahren (Daten-Back-up) sowie bendtigte IT-
Kapazitaten fiir aufwendige Datenverarbeitungsprozesse zu liefern. Die Abrechnung erfolgt,
ahnlich wie bei Amazon, durch den belegten Speicherplatz oder durch die beanspruchte
Rechenleistung pro Stunde (Lin et al. 2009, S. 11-12).

Die Online-Suchmaschine Google (http://www.google.de) hat mit grofien Anstrengungen
innerhalb kurzer Zeit den Weg zum Cloud Computing beschritten. In erster Linie bietet das
Unternehmen mit ,, Google Apps” und ,Google App Engine” zwei Cloud-Dienste an. Mit der
Dienstleistung Google Apps stellt das Unternehmen Applikationen iiber das Internet zu Ver-
fiigung (SaaS), die vor allem in den Sektor Office-Anwendungen fallen und fiir gestandene
Produkte wie Microsoft Office eine ernst zu nehmende Konkurrenz darstellen. Der Cloud-
Service Google App Engine offeriert hingegen Entwicklern eine Entwicklungsplattform, ahn-
lich der von Salesforce. Auf dieser Plattform konnen Anwendungen entwickelt und betrie-
ben werden, wobei die Abrechnung sich nach dem belegten Speicher und der verbrauchten
CPU richtet (Menken 2008, S. 45-47).

Als letztes Beispiel kann das Softwareunternehmen Microsoft aufgefiithrt werden, das mit
diversen Angeboten seinen Platz im Markt fiir Cloud-Services einnimmt. Der Softwarepri-
mus bietet mit der Offerte ,Microsoft Azure” eine Plattform fiir das Verwalten von Software
und die Entwicklung (PaaS) von kundenspezifischen sowie internetbasierten Services
(Kaufmann 2008). Das Angebot wird zudem unter dem Namen ,Microsoft Online Services”
erweitert und zielt dabei sowohl auf mittelstandische als auch auf Grofiunternehmen ab.
Unter den Erweiterungen werden z. B. die Dienste SharePoint Online, Office Communica-
tions Online und Office Live Meeting angeboten (SaaS). Die Abrechnung der Cloud-Dienste
von Microsoft erfolgt dabei auf der Basis einer monatlichen Gebiihr pro Anwender (IT
Republik 2009).
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3 Cloud-Governance

3.1 Einleitung

Das unter der Bezeichnung ,Cloud Computing” bekannt gewordene Konzept lasst sich bis
in das Jahr 2007 zuriickverfolgen und hat sich innerhalb kurzer Zeit zum , Hype-Thema” in
der IT-Welt entwickelt (Guptill und McNee 2008, S. 38). Mit dem Cloud Computing wird das
einfache Ziel verfolgt, IT-Ressourcen (Hardware und Software) in ein Gebrauchsgut, wie
Wasser oder Strom, umzuwandeln und als Service tiber das Internet anzubieten. Das Ent-
scheidende am Cloud Computing ist zudem die Vergiitung der gelieferten IT-Ressourcen.
Der Kunde bezahlt nur fiir die Leistungen, die er auch tatsdchlich bezogen hat, indem die

Abrechnung verbrauchsorientiert stattfindet (Herrmann 2008).

Unternehmen, die sich fiir das Cloud Computing interessieren, stehen aktuell noch vor di-
versen Problemstellungen. Es existieren kaum Referenzprojekte, die dem Konzept auf breiter
Flache die erfolgreiche Integration in die Unternehmensstruktur attestieren (Franke 2009).
Zudem existieren noch eine Menge ungeklarter Gefahrenpotenziale, die keine Grundlage fiir
eine solide Vertrauensbasis zwischen dem Anbieter und dem Kunden bieten (Barnitzke
2009). Risiken, wie der Verlust iiber die Kontrolle der Geschéftsdaten, die Nichteinhaltung
von Compliance-Anforderungen, beschrinkte Verfligbarkeitsgarantien oder fehlende
Schnittstellen zwischen den IT-Systemen der Dienstleister und Unternehmen, stellen dabei

nur wenige der bekannten Risiken dar (Sternitzky 2009).

Dieser Teil des vorliegenden Forschungsberichts beschaftigt sich damit, das Rahmenwerk
der IT-Governance dahingehend zu untersuchen und anzupassen, dass Cloud-Services risi-
kobewusst und werteorientiert in Unternehmen integriert und genutzt werden kénnen. Die
aus den Untersuchungen resultierenden Ergebnisse und Mafinahmen werden dabei unter
dem Begriff Cloud-Governance zusammengefasst und stellen dabei eine mdogliche Erweite-

rung der IT-Governance dar.

3.2 Grundlagen der IT-Governance

Zunachst werden in den folgenden Abschnitten die allgemeinen Grundlagen der IT-
Governance erortert. Neben der Definition und den Griinden, die fiir das Rahmenwerk spre-
chen, erfolgt die Betrachtung der Ziele. AbschliefSend findet die Differenzierung der Aufga-

ben auf die strategische und operative Ebene statt.
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3.2.1 Definition

Die IT-Governance stellt ein Rahmenwerk dar, das die Art und Weise festlegt, wie in Unter-
nehmen IT eingesetzt werden soll. Da es sich bei der IT-Governance nicht um ein allgemein
einsatzfahiges Modell handelt, sondern eher um einen Leitfaden, miissen unternehmensab-
héngige Anpassungen vorgenommen werden. Dies bietet Unternehmen einen gewissen
Handlungsspielraum fiir den Einsatz und ldsst sich in der Literatur in verschiedenen Aus-

pragungen wiederfinden (Riiter et al. 2006, S. 29).

Das IT GOVERNANCE INSTITUT (Niemann 2005, S. 29) definiert IT-Governance wie folgt: ,IT-
Governance liegt in der Verantwortung des Vorstands und des Managements und ist ein
wesentlicher Bestandteil der Unternehmensfiihrung. IT-Governance besteht aus Fiihrung,
Organisationsstrukturen und Prozessen, die sicherstellen, dass die IT die Unternehmensstra-

tegien und -ziele unterstiitzt”. Mit diesem Rahmenwerk soll Folgendes sichergestellt werden:
»~Abgleich (Alignment) von Business und IT,
* Messung der Performance der IT-Prozesse und Services,
* Bewertung des Wertbeitrags der IT,
* verantwortungsvolle Ressourcenverwendung,
* angemessenes Management der IT-Risiken und
* Beachtung von Regulierungen” (Goeken et al. 2007, S. 1583).

Nach RUTER ET AL. (2006, S. 27) ist die IT-Governance ein Instrument zur verbesserten Positi-
onierung der IT im Unternehmen, das die externen Anforderungen und internen Fahigkeiten
aufeinander abstimmt und in Balance bringt. Dadurch fungiert die IT-Governance als
,Druckausgleich” zwischen IT und Business, indem als Bezugsrahmen klare Strukturen vor-

gegeben werden und so die Rolle als Dolmetscher und Vermittler eingenommen wird.

Unter Beriicksichtigung von WEILL UND ROSS (2004, S. 2-8) geht es bei der IT-Governance
zusatzlich um die Verantwortlichkeiten und die damit verbundenen Entscheidungsrechte
zur Herstellung eines gewiinschten Verhaltens in der Nutzung von IT. Dabei handelt es sich
nicht um spezifische Entscheidungen, was die Aufgabe des klassischen Managements ist,
sondern vielmehr darum, wer Entscheidungen treffen darf bzw. zu ihrer Findung beitragen

sollte (Rollen- und Aufgabenverteilung).

3.2.2  Griinde

Die Griinde fiir eine IT-Governance sind genauso einfach wie auch notwendig fiir den Un-
ternehmenserfolg, da bei der Umsetzung der Unternehmensstrategien und -ziele zuneh-
mend IT eingesetzt wird. Aufgrund der zunehmenden Globalisierung sind Unternehmen

verstarkt einem ansteigenden Wettbewerbsdruck ausgesetzt und miissen sich der Heraus-
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forderung stellen, flexibel und schnell auf neue Marktsituationen reagieren zu konnen. Die

Reaktionszeit hangt vor allem davon ab, Geschéftsprozesse rasch an die veranderten Bedin-

gungen anzupassen und die richtigen Entscheidungen beziiglich der IT zu treffen. Ge-

schéftsprozesse werden heutzutage nahezu alle durch IT unterstiitzt bzw. erst durch diese
ermoglicht (Frohlich und Glasner 2007, S. 24).

Bei der Entscheidungsfindung und dem generellen Managen des IT-Betriebs in Unterneh-

men sollten mindestens die folgenden Faktoren beachtet werden:

IT-Investitionen sind kostenintensiv: Unternehmen investieren zunehmend in die
interne IT und machen diese Technologien zu einem kostenintensiven Faktor. Fehl-
entscheidungen konnten so zu einer teuren Angelegenheit werden, die entsprechen-
de Mafinahmen zur Vermeidung solcher Situationen verlangen (Weill und Ross 2004,
S. 14-15).

IT ist durchdringend: In allen Bereichen des Unternehmens ist heutzutage IT anzu-
treffen, was zu einer komplexen und schwer nachvollziehbaren Infrastruktur ange-
wachsen ist. Dies erschwert es, den eigentlichen Wertbeitrag der IT festzustellen, um
die zuvor genannten Investitionen zu rechtfertigen oder Griinde fiir weitere Investi-
tionen liefern zu konnen (Weill und Ross 2004, S. 15).

Erfolg ist abhdngig von IT: Durch den hohen Durchdringungsgrad der IT in den Un-
ternehmensbereichen ist eine kritisch zu beachtende Abhangigkeit vom reibungslo-
sen Betrieb dieser Technologien entstanden. Diese Abhangigkeitsbeziehung zwischen
dem Unternehmen und der IT erfordert folglich eine besondere Konzentration auf
die Steuerung und Kontrolle des IT-Betriebs, um den Unternehmenserfolg nicht zu
gefdhrden (IT Governance Institut 2003, S. 7).

IT bietet neue Chancen: Neue technologische Entwicklungen in der IT bieten Unter-
nehmen die Moglichkeit, IT-Kosten zu senken und den damit verbundenen Nutzen
zu erhohen. Demzufolge sollten Innovationen regelmaéfiig verfolgt werden und neben
den Chancen auch mogliche Risiken Beriicksichtigung finden (Weill und Ross 2004,
S. 15-16).

IT ist kein Selbstzweck: Zu Zeiten des Internet-Booms wurden Versuche unter-
nommen, die IT als eigenstdndigen Erfolgsfaktor neben den eigentlichen Kernkompe-
tenzen zu etablieren, was massenhaft zur Fehlinvestitionen gefiihrt hat. IT darf nicht
als Selbstzweck verstanden werden, sondern sollte sich kontinuierlich an die Unter-
nehmensstrategien und -ziele richten und so zu einem langfristigen Unternehmenser-
folg beitragen (Riiter et al. 2006, S. 14-15).

IT erfordert Kompetenzen: Bei Investitionsentscheidungen beziiglich der IT wird

spezielles Fachwissen benétigt, das fiir eine erfolgreiche Entscheidung mafgeblich

ist. Die Unternehmensleitung verfiigt nicht immer iiber das benétigte Wissen, so dass

die relevanten Informationen moglichst komplett, verstandlich und transparent vor-
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liegen miissen, damit die Entscheidungstrager die richtige Wahl treffen konnen
(Weill und Ross 2004, S. 18).

* IT muss rechtlichen Anforderungen entsprechen: Bei der Verarbeitung von perso-
nenbezogenen Informationen, wie Kunden- oder Mitarbeiterdaten, miissen gesetzli-
che Anforderungen (z. B. Datenschutzbestimmungen) erfiillt werden, die einen be-
sonderen Umgang mit solchen Informationen und der verwendeten IT erfordern.
Diese Vorgaben sollten bei der Wahl der IT-Produkte und wahrend des IT-Betriebs
fortlaufend bertiicksichtigt werden und erfordern eine besondere Aufmerksamkeit
(Riiter et al. 2006, S. 19-21).

Durch diese Faktoren wird deutlich, dass die IT-Governance notwendige Funktionen in Un-
ternehmen wahrnehmen muss, die einen wesentlichen Beitrag zum Unternehmenserfolg
leisten. Damit der Beitrag auch kontinuierlich und bestmoglich geleistet werden kann, bietet
sich die Integration einer IT-Governance an. Dies ermdglicht den effektiven und effizienten
Umgang mit der Unternehmens-IT, unter standiger Berticksichtigung der Unternehmens-

strategien und -ziele.

3.2.3 Ziele

,Das Hauptziel von IT Governance ist es, die Anforderungen an die IT sowie die strategische
Bedeutung von IT zu verstehen, um den optimalen Betrieb der Unternehmensziele sicherzu-
stellen und Strategien fiir die zukiinftige Erweiterung des Geschaftsbetriebs zu schaffen” (IT
Governance Institut 2003, S. 8). Nach dem IT GOVERNANCE INSTITUT (2003, S. 26) behandelt
die IT-Governance im Wesentlichen zwei Bereiche: das Schaffen von Unternehmenswert
durch die strategische Ausrichtung der IT an den Unternehmenszielen und das Minimieren

von IT-Risiken durch klar definierte Verantwortungsbereiche.

Die Ziele und somit die daraus resultierenden Doméanen der IT-Governance kénnen folgen-

dermafien festgelegt werden:

* Strategische Ausrichtung der IT: IT-Investitionen und der IT-Betrieb miissen in
standiger Abstimmung mit den strategischen Zielen des Unternehmens stehen und
das notige Potenzial liefern, um einen Mehrwert fiir das Unternehmen zu generieren
(IT Governance Institut 2003, S. 29).

* Nutzen durch IT schaffen: Einen Nutzen bzw. Wert durch die IT zu schaffen, d. h.,
den versprochenen bzw. erwarteten Mehrwert durch den IT-Einsatz tatsachlich zu
schaffen. Dabei erfolgt der Nutzen durch die Bereitstellung der geeigneten IT-

Qualitat zur richtigen Zeit und im Rahmen des Budgets (IT Governance Institut 2003,
S. 33).

* IT-Risikomanagement: Transparente Vorkehrungen und Mafinahmen sind ein we-
sentlicher Bestandteil der IT-Governance zur Reduktion oder als angemessene Reak-
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tion auf das Eintreffen potenzieller IT-Risiken. Dabei muss der Schutz des IT-Assets
im Vordergrund stehen, damit im Fall einer Krisen- oder Katastrophensituation die
Fortfiihrung der Unternehmensprozesse sichergestellt werden kann (IT Governance
Institut 2003, S. 36).

* IT-Ressourcenmanagement: Die Optimierung des IT-Betriebs und der IT-
Infrastrukturen miissen durch geeignete und kostenoptimale IT-Investitionen ge-
wahrleistet werden. Diese sind Schliisselfaktoren fiir eine effektive und effiziente Un-
ternehmens-IT, die den Anspriichen des Unternehmens und der Unternehmenslei-

tung entsprechen (IT Governance Institut 2003, S. 38).

e IT-Performancemanagement: Durch die Komplexitat der IT-Infrastrukturen in Un-
ternehmen ist die Messung und Bewertung einzelner IT-Mafinahmen erschwert wor-
den. Es miissen Techniken und Werkzeuge bereitgestellt und eingesetzt werden, die
eine Bewertung der einzelnen IT-Produkte ermoglichen (IT Governance Institut 2003,
S. 40).

e IT-Compliance: Der Einsatz von IT unterliegt speziellen gesetzlichen Vorgaben, die
Unternehmen auf unterschiedliche Weise betreffen. Diese Vorgaben sollten eine we-
sentliche Rolle im IT-Betrieb einnehmen und kontinuierlich beobachtet werden (Jo-
hannsen und Goeken 2007, S. 14-16).

3.2.4  Strategische und operative Aufgaben

Die IT-Governance ist ein Rahmenwerk, das {iber eine kurzfristige Regulierung der IT hin-
ausgeht. Mit dem Aufbau und dem Einsatz einer IT-Governance verfolgt die Unternehmens-
leitung nicht nur das Ziel, den taglichen IT-Betrieb zu gewahrleisten und zu verbessern.
Vielmehr ist es das Ziel, eine dauerhafte IT-Strategie zu entwickeln, die durch die IT-
Governance einen langfristigen Unternehmenserfolg sicherstellen soll. Dabei lassen sich die
Aufgaben der IT-Governance in strategische und operative Aufgaben unterteilen, wodurch

unterschiedliche Ziele abgedeckt werden.

Auf der strategischen Ebene verfolgt die Unternehmensleitung das Ziel, Vorgaben und Pro-
zesse zu erarbeiten, die langfristig betrachtet einen Mehrwert fiir das Unternehmen und des-
sen Marktstellung bieten (Bienert und Wildhaber 2007, S. 23). Auf der Grundlage der strate-
gischen Entscheidungen der Unternehmensfiithrung wird auch die IT-Strategie festgelegt, die
wiederum Vorgaben und Prozesse fiir die Unternehmens-IT vorsieht und Erwartungen an
diese stellt. Darauf basierend ist es die Aufgabe der IT-Governance, nach den Vorgaben der
IT-Strategie und den damit verbundenen Erwartungen durch die Unternehmensleitung ge-
recht zu werden. Dies erreicht die IT-Governance durch Festlegung von Verantwortlichkei-
ten und Einfiihrung von organisatorischen Mafinahmen, die von den zuvor festgelegten Zie-
len abzuleiten sind (Johannsen und Goeken 2006, S. 14).
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Auf der operativen Ebene wird, unter Beriicksichtigung der Vorgaben und Prozesse aus der
strategischen Ebene, die IT-Strategie umgesetzt (Bienert und Wildhaber 2007, S. 23-24). Dabei
ist es essenziell, den Unternehmenserfolg durch die IT nachvollziehen zu kénnen und mit
den Erwartungen der Unternehmensleitung abzugleichen. Die IT-Governance tibernimmt an
dieser Stelle die Verantwortung, Methoden und Werkzeuge bereitzustellen, durch die der
Mehrwert der IT ermittelt werden kann. Dafiir sind kontinuierliche Messungen des IT-
Wertbeitrags auf der operativen Ebene notwendig, um im Storfall entsprechende Mafinah-
men ergreifen zu konnen. An dieser Stelle muss eine Trennlinie zwischen dem IT-
Management und der IT-Governance gezogen werden. Das IT-Management bezieht sich im
Wesentlichen auf die effektive Bereitstellung von IT-Leistungen und -Produkten, die Steue-
rung der Systementwicklung und -planung sowie den operativen IT-Betrieb. Die IT-
Governance hingegen ist deutlich breiter aufgestellt (siehe Abbildung 7) und unterscheidet
sich hinsichtlich der Ziel- und Geschéftsorientierung. Dies beinhaltet, neben den aktuellen
Anforderungen auf der operative Ebene, auch die Transformation und die Anpassung der IT
an die zukiinftigen Anforderungen auf strategischer Ebene. Diese werden entweder intern
aus dem Unternehmen oder extern an die IT-Governance herangetragen: Kundenanforde-
rungen oder gesetzliche Regularien stellen dabei einige der externen Faktoren dar (Johann-
sen und Goeken 2006, S. 14).

Geschaftsstrategie

Extern
IT-Strategie

Geschéftsorientierung

Intern IT-Management

\ 4

Gegenwart Zukunft
Zeitorientierung

Abbildung 7: Geschifts- und Zeitorientierung der IT-Governance
Quelle: In Anlehnung an JOHANNSEN UND GOEKEN (2006, S. 14)
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Damit umfasst die IT-Governance ein breites Spektrum an Aufgaben, das von der Abstim-
mung der IT mit den Unternehmensstrategien und -zielen bis hin zur operativen Steuerung
des IT-Betriebs von Anwendungssystemen reicht. Zusatzlich beinhaltet es auch, die zur Er-
fillung der Aufgaben erforderlichen aufbau- und ablauforganisatorischen Mafsnahmen zu

ergreifen (Johannsen und Goeken 2006, S. 14).

3.3 Griinde fiir die Erweiterung der IT-Governance

Die Nutzung von Cloud-Services birgt diverse Risiken, wie z. B. den Kontrollverlust der ei-
genen Daten und der teilweise unzureichenden Verfiigbarkeit der Dienste, die in den Auf-
gabenbereich der IT-Governance fallen. Allerdings steht das Cloud Computing im Vergleich
zu anderen IT-Systemen fiir einen Paradigmenwechsel im Umgang mit IT-Ressourcen und
benotigt daher eine differenzierte Betrachtungsweise, als das bisher bei der IT der Fall war
(Kuppinger Cole 2009). Vereinzelt ldsst sich in der Literatur verfolgen, dass sich mit der so-
genannten Cloud-Governance, welches die Erweiterung der IT-Governance darstellt, die
Cloud-Services in den Griff bekommen lassen. So sind beispielsweise KUPPINGER (2009a)
und WORTHINGTON (2009) der Meinung, dass mit der Cloud-Governance Ansitze fiir die

benotigte Sicherheit gewéhrleistet werden konnen.

Das Cloud Computing ist ein relativ junges Konzept, das schon bei der Informationsbeschaf-
fung tiber das Konzept fiir Hindernisse sorgt. Hinzukommen auch die Bestimmungen, die
unter anderem aus den Perspektiven der IT-Compliance und IT-Risikomanagement hervor-
gehen, wie die bendtigten Sicherheitsanforderungen oder Kontrollmechanismen, die noch zu
bewaltigen sind. Das vorhandene Know-how, welches durch die Verwendung der Unter-
nehmens-IT aufgebaut wurde, kann nicht ohne weiteres auf das Cloud Computing iibertra-
gen werden. Dies liegt vor allem darin begriindet, dass mit dem Konzept des Cloud Compu-
ting eine serviceorientierte Sichtweise auf allen Ebenen der IT erforderlich ist, die sich nicht
nur innerhalb einzelner Anwendungs- oder Infrastrukturdienste bewegen darf. Von den IT-
Verantwortlichen wird demnach erwartet, die neue Sichtweise zu adaptieren und die daraus
resultierenden Konsequenzen zu identifizieren. Jeder Schritt, der auf das Cloud Computing
zugegangen wird, muss durchdacht werden und in stindiger Beriicksichtigung der Unter-

nehmensinteressen geschehen (Kuppinger 2009a).

Das Rahmenwerk einer IT-Governance bietet ausreichende Grundlagen, relevante Mafinah-
men und Vorkehrungen treffen zu konnen, damit vor allem der werteorientierte und risiko-
bewusste Einsatz von Cloud-Services gewahrleistet werden kann. Allerdings erfordert der
Bezug dieser Dienste auch von der IT-Governance die entsprechenden organisatorischen
Anpassungen. Die Anpassungen diirfen nicht als Ersatz zu den existierenden Mafsnahmen
gesehen werden, da das Cloud Computing in seiner momentanen Auspragung keinesfalls

ein vollstandiges Substitut zur Unternehmens-IT darstellt. Vielmehr sollten die erweiterten
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Mafinahmen parallel zu den bestehenden laufen. Dies erfordert eine bilaterale Betrachtung
und die Organisation des internen IT-Betriebs und der externen IT-Ressourcen, die aus der
Cloud bezogen werden. Das bedeutet allerdings auch einen zusitzlichen Aufwand fiir die
bestehenden IT-Governance-Strukturen, die nicht grundlegend auf das Cloud Computing
ausgelegt sind und entsprechende Erweiterung erfordern. Hierbei konnte die Losung eine
zusatzlichen Instanz sein, dhnlich der IT-Governance. Genau wie die IT-Governance eine
Delegation der Corporate Governance darstellt (Riiter et al. 2006, S. 11), mit den entspre-
chenden Vorgaben und Vollmachten iiber den gesamten IT-Betrieb im Unternehmen, kann
auch dem Cloud Computing eine entsprechende Delegation durch die IT-Governance zuge-
teilt werden: namlich die Cloud-Governance (Cloud Computing und Governance). In Ab-
bildung 8 ist diese Beziehung zwischen der Corporate Governance, IT- und Cloud-

Governance vereinfacht dargestellt.

Corporate Governance

IT-Governance

Cloud-Governance

Abbildung 8: Aufbau der Governance-Strukturen mit der Cloud-Governance
Quelle: In Anlehnung an JOHANNSEN UND GOEKEN (2007, S. 194)

Die Cloud-Governance kann die benétige serviceorientierte Sichtweise in das Unternehmen
integrieren und ein dhnliches Rahmenwerk wie die IT-Governance darstellen. Dabei handelt
es sich bei der IT-Governance um ein Konstrukt, das die Art und Weise festlegt, wie in Un-
ternehmen IT eingesetzt werden darf, und die Cloud-Governance kann analog das Managen
der Cloud-Services festlegen. Allgemein betrachtet kann durch eine Cloud-Governance die
Nutzung und der Einsatzort innerhalb der Unternehmensbereiche koordiniert sowie das
benétigte Know-how und die zusatzlichen Ressourcen (z. B. interne oder externe Fachkréfte)
vorgehalten werden (Kuppinger 2009a). Die Cloud-Governance wéare damit nicht direkt der

Corporate Governance, sondern der IT-Governance unterstellt.
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3.4 Entwicklung einer Cloud-Governance

Analog zu den Grundlagen der IT-Governance aus Abschnitt 3.2 kann auch die Cloud-
Governance aufgebaut und beschrieben werden. Dabei wird zunachst eine allgemeine Defi-
nition der Cloud-Governance hergeleitet und darauf aufbauend Griinde sowie Ziele des
Rahmenwerks beschrieben. Die Grundlagen in diesem Abschnitt stellen keine vollstandige
und somit abgeschlossene Darstellung der Cloud-Governance dar, vielmehr dienen sie als
Ansatzpunkt fiir ahnliche Anstrengungen im Kontext des Cloud Computing und den dazu-

gehorigen Diensten.

3.4.1 Definition

In der Literatur gibt es aktuell kaum Informationen iiber eine Cloud-Governance und keinen
konkreten Definitionsansatz. Vielmehr lassen sich Aussagen iiber die Notwendigkeit einer
Governance-Struktur verfolgen, die sich explizit mit dem Konzept des Cloud Computing
beschaftigt. Abgesehen von den unzureichenden Informationen zur Cloud-Governance bie-
ten die vorhandenen Quellen eher Verweise auf die IT-Governance als Grundvoraussetzung.
TELFORT (Worthington 2009) dufiert sich zu diesem Thema mit: ,Cloud computing begets
good IT governance; a focus on IT governance leads you to the cloud” (Worthington 2009).
KELMAN (Worthington 2009) fiigt hinzu: ,, As IT organizations seek to adopt the benefits of
cloud computing, it's important that they do it in a way that aligns with their own IT gov-
ernance strategies” (Worthington 2009). Damit wird auf die Bedeutung der IT-Governance
bei der Nutzung von Cloud-Services hingewiesen. Weiterhin wird von einer Cloud-
Governance verlangt, dass sie der strategischen Richtung folgen muss, die durch das Unter-
nehmen und insbesondere durch die IT-Governance vorgegeben wird. Konkrete Hinweise
auf eine Definition der Cloud-Governance oder wie diese auszusehen hat (Aufbau), kann

nur in Grundziigen erkannt werden.

Aufgrund fehlender Studien und Befragungen zu dem Thema ,Cloud-Governance” wurde
der Versuch unternommen, in , Google Trends” (http://www.google.de/trends) die allgemei-
ne Nachfrage nach Informationen in diesem Bereich zu ermitteln. Die Eingabe ergab das fol-

gende Ergebnis:
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, Your terms — Cloud-Governance — do not have enough search volume to show graphs.
Suggestions:

* Make sure all words are spelled correctly.

e Try different keywords.

* Try more general keywords.

e Try fewer keywords.

* Try viewing data for all years and all regions”!.

Die von Google vorgeschlagenen Anregungen wurden ebenfalls beriicksichtigt und fiihrten
dennoch zu keinem ausreichenden Ergebnis. KUPPINGER (2009a) erkldrt den Nachfrageman-
gel nach Governance-Aktivitaten in der Cloud als typisches Verhalten der IT-Branche. Diese
sucht erst nach langsam wachsenden und reifenden Angeboten von Cloud-Services und an-
schliefend nach Losungen zu den Problemstellungen aus der Governance-Sicht, wodurch
das noch fehlende Interesse begriindet wird. Unter Beriicksichtigung der Aussagen von
TELFORT UND KELMAN (WORTHINGTON 2009) kann die Cloud-Governance auf der Grundlage
der IT-Governance definiert werden. Dabei wird zudem auf den Inhalt aus Abschnitt 3.2.1

zuriickgegriffen und auf das Cloud Computing angepasst.

Die Cloud-Governance stellt ein Rahmenwerk dar, das die Art und Weise festlegt, wie im
Unternehmen die Dienste aus der Cloud eingesetzt werden. Die Cloud-Governance liegt in
der Verantwortung der IT-Governance (sieche Abbildung 8). Dabei besteht die Cloud-
Governance aus Fiihrung, Organisationsstrukturen und Prozessen, die sicherstellen, dass
unter Verwendung von Cloud-Services die Unternehmensstrategien und -ziele unterstiitzt
werden. In diesem Zusammenhang gehdren weiterhin die Bestimmung von Verantwortlich-
keiten und die Vergabe von Entscheidungsrechten zu den Aufgaben der Cloud-Governance,
um ein gewiinschtes Verhalten in Umgang mit Cloud-Services herzustellen. Mit diesem

Rahmenwerk soll unter anderem Folgendes sichergestellt werden:

* Abgleich zwischen Business und Cloud-Services,

* Messung der Performance der Services,

* Bewertung des Wertbeitrags durch Cloud-Services,

* verantwortungsvolle Ressourcenverwendung und

* angemessenes Management der Cloud-Risiken sowie

¢ die Beachtung von Compliance-Anforderungen.

11 Die Eingabe von ,,Cloud-Governance” in Google Trends erfolgte am 22.10.2009. Dabei wurden ne-
ben dem Begriff , Cloud-Governance” auch ,Cloud Governance”, ,govern in the Cloud”, ,,Govern-
ance in the Cloud” und ,,Cloud Computing Governance” eingegeben. Alle Suchbegriffe ergaben keine

ausreichende Basis, um die Nachfrage in einer Grafik abbilden zu kénnen.

35



Cloud-Governance

3.4.2  Griinde

Das Cloud Computing ist ein noch relativ junges und unausgereiftes Konzept. Es gibt jedoch
schon einige Dienste auf dem Markt, die auch erfolgreich in der Praxis eingesetzt werden
(Bayer 2008b). Salesforce gehort, wie einige andere Anbieter auch, zu den Dienstleistern in
diesem Sektor, die standardisierte Cloud-Services mit Erfolg vertreiben und Unternehmen
einen tatsachlichen Mehrwert bieten. Schwierigkeiten dabei bereiten vor allem die Auswahl
der richtigen Cloud-Services, die einerseits in den Bereich Cloud Computing fallen und an-
dererseits einen Wertbeitrag leisten. Ebenso wichtig erscheint die Frage, wo genau diese Ser-
vices innerhalb der Unternehmensorganisation eingesetzt werden kénnen und wo nicht.
Eine Governance-Struktur die sich explizit auf die Nutzung und Verwaltung von Cloud-
Services spezialisiert, erscheint als unverzichtbar, um einen erfolgreichen, werteorientierten

und risikobewussten Einsatz von Cloud-Services zu gewahrleisten.

Griinde, die fiir eine Cloud-Governance in Unternehmen sprechen, kénnen der folgenden

Tabelle enthommen werden:
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Junges Konzept

Tabelle 2: Griinde fiir eine Cloud-Governance

Ausgereifte Cloud-Services miissen von unausgereiften unter-
schieden werden.

Cloud Computing kann nicht wie ,{ibliche” IT im Unternehmen

Paradigmen- ] ) )
wechsel behandelt werden, vielmehr muss sich der Servicegedanke
durchsetzen (IT als Dienstleistung).
Fehlendes Notige Referenzprojekte und eine grofiere Zusammenarbeit mit
Vertrauen den Dienstleistern miissen geférdert werden.
: Zahlreiche aber dafiir unterschiedliche Informationen miissen
Informations- . .
- gefiltert und bewertet werden: notfalls durch Anfragen bei den
verwirrung . } i )
Anbietern fiir weitere Informationen.
Wichtigkeit von SL'A‘S ESiinnetay Bedeutung und mehrete Dienstleister gleich-
- zeitig miissen mit entsprechenden Vertragen und Ressourcen
Vertrigen

Cloud-Risiken

gesteuert werden.

Neben den bekannten IT-Risiken kommen zusétzliche und teils
noch unbekannte Risiken aus der Cloud, die eine besondere
Aufmerksamkeit von den Unternehmen erfordern.

Rechtliche Compliance-Anforderungen an die Unternehmen miissen auch
Anforderungen bei Cloud-Services Beriicksichtigung erfahren.
Potenzial Im Unternehmen sind Prozesse zu identifizieren, die durch den
identifizieren = Einsatz von Cloud-Services begiinstigt werden.

Die Liste der Griinde fiir eine Cloud-Governance kann noch beliebig weitergefiihrt werden.
Die aufgefiihrten Punkte verdeutlichen die Bedeutung, vorhandene Governance-Strukturen
auf den Paradigmenwechsel einzustellen und alle positiven sowie negativen Aspekte des
Cloud Computing zu beriicksichtigen. Nur eine gut strukturierte Governance kann den Weg

zum Cloud Computing ebnen (Worthington 2009).

3.4.3 Ziele

Das Hauptziel der Cloud-Governance ist es, die gesetzten Anforderungen sowie den zukiinf-
tigen strategischen Einfluss des Cloud Computing zu verstehen, um die optimale Unterstiit-
zung der Unternehmensziele und zukiinftige Erweiterung des Geschéftsbetriebs durch
Cloud-Services zu gewéhrleisten. Dies kann durch die Ausrichtung der Services an der stra-

tegischen Bedeutung der Unternehmens-IT geschehen sowie durch die Schaffung von Ver-
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antwortungsbereichen und den benétigten Vorgaben fiir die Minimierung von Cloud-

Risiken. Dabei kann die Forderung des Unternehmenserfolgs als oberste Prioritdt gesetzt

werden und sollte in standiger Absprache mit der IT-Governance stattfinden.

Die Ziele und somit die daraus resultierenden Doméanen der Cloud-Governance konnen un-

ter anderem wie folgt festgelegt werden:

Cloud-Dienstleister bestimmen und bewerten: Um die Sicherheit und das nétige
Vertrauen in die Cloud-Anbieter zu gewahren, miissen die Anbieter nach einem be-
stimmten Schema ausgewdhlt und bewertet werden. Audits, Standards und Zertifi-

zierungen gehoren zu den moglichen Mafinahmen.

Cloud-Bedarf identifizieren: Geschéfts- und Unternehmensprozesse miissen ent-
deckt werden, die positiven Nutzen durch Optimierung und Erweiterung aus den

Cloud-Services erfahren konnen.

Unternehmens-IT unterstiitzen: Vorhandene IT-Systeme konnen bei Bedarf durch
IT-Ressourcen aus der Cloud unterstiitzt werden. Dafiir sind Rahmenbedingungen
fiir den Support zu schaffen, z. B. durch die Bereithaltung von Schnittstellen zu den

jeweiligen Cloud-Services.

Service-Vertrige durchsetzen: Die Services aus der Cloud miissen mit entsprechen-
den Vertragen gesichert werden. SLAs stellen dabei einen wichtigen Teilbereich dar,

die angemessen zu gestalten und zu verwalten sind.

Cloud-Risiken minimieren: In erster Linie miissen die potenziellen Risiken identifi-
ziert, bewertet und minimiert werden. Die Vertragsgestaltung stellt dabei ein wichti-
ges Instrument dar, dessen Inhalt entsprechend zu gestalten ist (z. B. Verfiigbarkeits-

und Sicherheitsgarantien).

Compliance-Anforderungen beriicksichtigen: Aus den diversen Vorschriften und
Anforderungen an die Datenverarbeitung und -haltung miissen diejenigen identifi-
ziert werden, die im Widerspruch mit bestimmten Cloud-Services stehen. Die Ausla-
gerung von Daten in Lander mit geringen Datenschutzrichtlinien ist nur ein Beispiel

von vielen.

3.5 Einordnung in die IT-Governance

Dieser Abschnitt verdeutlicht beispielhaft, wie ein Cloud-Governance-Rahmenwerk in die

Strukturen der IT-Governance aufgenommen werden kann. Es werden Einflussfaktoren er-

mittelt, die von der IT-Governance ausgehend die Cloud-Governance betreffen. Diese Ein-

fliisse werden wiederum von der Cloud-Governance auf die Cloud-Services reflektiert und

bilden somit die Anforderungen.
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3.5.1 Einflussfaktoren auf die Cloud-Governance

Die IT-Governance stellt in Bezug auf die Cloud-Governance die Hauptinstanz dar, die den
Einsatz von IT aller Art im Unternehmen zu verantworten hat und der Unternehmensfiih-
rung direkt unterstellt ist. Aus dieser Beziehung konnen sich verschiedene Einflussfaktoren
ergeben, die durch die IT-Governance fiir die Cloud-Governance wegweisend wirken kon-
nen. Die Art der Beeinflussung kann dabei von Unternehmen zu Unternehmen unterschied-
lich ausfallen und unter anderem abhangig von der Unternehmensumwelt (Stakeholder oder
Staat) sowie der Branche sein. Abbildung 9 stellt ein solches Verhéltnis zwischen der IT-
Governance und der Cloud-Governance dar, wobei die IT-Governance mit verbindlichen

Vorgaben das Rahmenwerk der Cloud-Governance pragt.

IT-Governance-Vorgaben

Cloud-Governance

a1891e435-1 |

Kritische Prozesse

Unternehmens-IT

Abbildung 9: Einflussfaktoren auf die Cloud-Governance

Die IT-Governance-Vorgaben stehen stellvertretend fiir die Domé&nen der IT-Governance. In
den Doménen sind die Einflussfaktoren der Corporate Governance sowie die Notwendigkeit
einer strategischen Unterstiitzung der IT zum Unternehmenserfolg beriicksichtigt. Da
Cloud-Services die Unternehmens-IT nicht ersetzen konnen, sondern eher einen unterstiit-
zenden Teil als Service darstellen, gelten auch fiir die Cloud-Governance die Vorgaben aus
den einzelnen Bereichen der IT-Governance. So kénnen z. B. Risikomafinahmen oder der
kontinuierliche Abgleich zwischen dem Business und der IT zu den mafigeblichen Vorgaben

und Einflussfaktoren der Cloud-Governance gehoren.

Mitbestimmend fiir das Rahmenwerk der Cloud-Governance ist zudem die IT-Strategie des

Unternehmens. Im Kern wird durch eine IT-Strategie das Ziel verfolgt, die optimale Unter-
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stiitzung des Geschiftsbetriebs langfristig mittels der IT zu gewahrleisten, wozu die internen
sowie die externen IT-Ressourcen gezahlt werden. Diese strategische Ausrichtung der IT
stellt ebenfalls einen Faktor dar, der auch die Verwendung von Cloud-Services und somit

die Cloud-Governance direkt beeinflusst.

Die Zusammensetzung der Unternehmens-IT sowie die IT-Infrastruktur entscheiden tiber
den Bedarf von zusétzlichen Ressourcen aus der Cloud. Wenn z. B. Unternehmen ihre IT auf
die saisonalen Spitzenlasten des jahrlichen Geschiftsbetriebs ausgelegt und noch langfristig
laufende Lizenzvertrage mit Softwareunternehmen haben, erscheint die Notwendigkeit des
Bezugs von IT-Kapazitaten aus der Cloud eher gering. Wenn im umgekehrten Fall ein hohe-
rer Bedarf nach zusatzlichen Ressourcen vorhanden ist, konnte dieser dagegen prinzipiell
auch aus der Cloud gedeckt werden. Aus diesem Grund ist die Beschaffenheit der Unter-
nehmens-IT (IT-Infrastruktur) ein weiterer Einflussfaktor, der iiber die IT-Governance auf

die Cloud-Governance wirkt.

Als letzte Grofle, die direkten Einfluss auf die Cloud-Governance nimmt, konnen die kriti-
schen Prozesse (Geschifts- und Unternehmensprozesse) im Allgemeinen identifiziert wer-
den. Diese beinhalten potenzielle Anwendungsbereiche fiir entsprechende Unterstiitzung
aus der Cloud. Allerdings kann das Cloud Computing nicht ohne weiteres jeden Prozess
oder jede Anwendung unterstiitzen oder ersetzen. Die IT-Governance tragt die Verantwor-
tung fiir den erfolgreichen Einsatz von IT-Systemen sowie -Ressourcen und das unabhangig
vom Unternehmensbereich. Dazu gehort auch das Bestimmen von Prozessen, die durch den
Einsatz von Cloud-Services begiinstigt werden konnen. Ebenso sind geschaftskritische Pro-
zesse zu identifizieren, die einen Einsatz von Cloud-Services mit den noch ungeldsten Prob-
lemen, wie die der Compliance oder der Sicherheit, als fragwiirdig oder sogar als unvorstell-
bar gestalten. Diese Entscheidungen zu treffen, ist die Aufgabe der IT-Governance, die in
Form von kritischen und unkritischen Prozessen der Cloud-Governance vorgibt, welche
durch Services von Cloud-Anbietern begiinstigt werden. Experten und Analysten warnen
davor, geschaftskritische Daten sowie auch Prozesse in die Cloud zu iibergeben. Dies sei
noch nicht im ausreichenden Mafs erprobt und sicher. Kritische Daten und Prozesse ent-
scheiden iiber den Erfolg oder Misserfolg eines Unternehmens. Der Verlust von Integritat
oder Verfiigbarkeit der Daten und Prozesse konnte nicht absehbare Folgen haben (Wyllie
2009).

3.5.2  Einflussfaktoren auf die Cloud-Services

Durch die IT-Governance geleitet, ist es die Aufgabe der Cloud-Governance, den geforderten
Einfluss auf die in Betracht kommenden Cloud-Services zu nehmen. Dabei konnen bestimm-
te Einflussfaktoren identifiziert werden, die sich aus Sicht des Unternehmens und somit der

erfolgsgetriebenen Perspektive ergeben. In Abbildung 10 ist das Verhiltnis zwischen der
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Cloud-Governance und den Cloud-Services zu sehen, das durch bestimmte Faktoren Ein-

fluss auf das Cloud Computing nimmt.

IT-

IT-Governance-Vorgaben

e.\t /(0/7
e(‘(\ ,
SN VAR

o¢
Cloud-
Services

Cloud-
9JUeUJIN0D
218918416-1 |

Kritische Prozesse

Verngbarke'\’i

Unternehmens-IT

Governance

Abbildung 10: Einflussfaktoren auf das Cloud Computing

Der werteorientierte Einsatz von Cloud-Services bedeutet, die moglichen Chancen aus dem
Cloud Computing zu erkennen und fiir das Unternehmen zu nutzen. Dies kann nur durch
die gleichzeitige Betrachtung der potenziellen Risiken geschehen, die sich aus der Cloud
ergeben und zu minimieren sind. Entsprechend muss eine risikobewusste Perspektive ein-
genommen werden. Aus diesem Grund ist es die oberste Prioritat der Cloud-Governance,
den sicheren und kontrollierbaren Einsatz der Cloud-Services zu gewéahrleisten — unter stan-
diger Verfligbarkeit dieser Dienste. Auf diesem Weg kann das benétigte Vertrauen zu dem

Konzept aufgebaut werden, das gegenwartig nicht oder nur unzureichend gegeben ist.

Ein erster Schritt zum Vertrauen ist es, Sicherheiten von den Cloud-Anbietern zu erhalten.
Dabei kann die Cloud-Governance durch besondere Mafinahmen und Regelungen zur ge-
forderten Sicherheit beitragen. Dies konnte Vorgaben fiir die Cloud-Anbieter beinhalten,
indem die Anbieter Einblick in ihre Architekturen und Technologien erlauben oder gar ent-
sprechende Zertifizierung unabhédngiger Institutionen nachweisen. KREBS (2009) nennt in
diesem Zusammenhang die Zertifizierung des ISO 27001 Standards, den nur die Dienstleis-
ter erhalten, die sich einer eingehenden Untersuchung eines externen Auditors unterziehen.
Die Priifungen sind dabei in zwei Schritte unterteilt: Zunéchst erfolgt die Untersuchung aller
sicherheitsrelevanten Parameter durch Priifen der IT-Sicherheitsrichtlinien, IT-
Strukturanalysen, der Schutzbedarfsanalysen (jeweils fiir Systeme, Anwendungen, Raume

und Kommunikationsverbindungen) und einigen mehr. Im zweiten Schritt wird dann die
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praktische Umsetzung dieser Vorkehrungen vor Ort untersucht. Erst nach Bestehen dieser
Untersuchungen erhilt der Dienstleister ein Zertifikat fiir drei Jahre, muss sich aber jahrlich
einem Uberwachungs—Audit stellen (Krebs 2009). Diese und ahnliche Moglichkeiten konnten

das bendtigte Vertrauen in die Sicherheitsmaffnahmen der Cloud-Anbieter starken.

Weiterhin miissen die Kontrollméglichkeiten der Unternehmen fiir die Services und den
damit weitergegebenen Unternehmens- und Geschiftsdaten hergestellt werden. Zu den
grofiten Bedenken der Unternehmen, die gegen das Cloud Computing vorgebracht werden,
gehort der Verlust tiber die Kontrolle der kritischen Daten. KUPPINGER (2009b) ist der Mei-
nung, dass dieses Problem mit einem entsprechenden Zugriffsmanagement bewdéltigt wer-
den kann. In diesem Kontext konnte zu den Hauptforderungen (Einflussfaktoren) der
Cloud-Governance die Forderung nach einem angemessenen Zugriffsmanagement und nach
speziellen SLAs zdhlen. Dadurch kénnen Kontrollmechanismen den Zugriff iiber entspre-
chende Schnittstellen gewahren und die Kontrolle der Daten durch das Unternehmen erlau-

ben.

Zu der Herstellung von Sicherheit und Kontrolle gehdren auch die stindige Verfiigbarkeit
der Dienste und der Daten in der Cloud. Unternehmen verarbeiten mit der IT kontinuierlich
Daten und benutzen die dazugehodrigen Anwendungen. In diesem Kontext spielt die Ver-
fiigbarkeit von Cloud-Services eine entscheidungsrelevante Grofle, um sich fiir oder gegen
Cloud-Services zu entscheiden. Die Cloud-Governance muss diesen Einflussfaktor in Form
von Anforderungen an die Cloud-Anbieter stellen und sichern. Zudem miissen den jeweili-
gen Geschaftsprozessen Priorititen zugeordnet werden, die unterschiedliche Verfiigbarkei-
ten von Cloud-Services verlangen. SLAs bieten verbindliche Sicherheiten, um beispielsweise
geforderte Verfiigbarkeiten vom Dienstleister zu erhalten und bei Nicht-Einhaltung zu sank-
tionieren. Bei den Sanktionen in den Vereinbarungen miissen die Vertragsstrafen hoch ge-
nug sein, da beim Verlust der Datenverfligbarkeit der Schaden fiir das Unternehmen grofser
sein kann als die Folgen fiir die Cloud-Anbieter durch zu niedrige Sanktionen (Computer
Zeitung 2009). Je wichtiger der Beitrag des Cloud-Services ist, desto hoher sollten die Ser-
vice-Levels angesetzt werden. Aktuell sind nur unzureichende oder keine SLAs zu finden.
Die Haftungsklauseln geniigen dem Geschéftsumfeld in der Regel nicht (BITKOM 2009, S.
42). Experten empfehlen grundsétzlich, die Prozesse im Unternehmen zu halten, die Echt-
zeitkommunikationen erfordern, da die Qualitdtsanforderungen an diese sehr hoch und nur
schwer umsetzbar sind (Herrmann 2008). Auf die Qualititsanforderungen bestimmter Pro-
zesse muss die Cloud-Governance besonders Riicksicht nehmen und daran den Einfluss auf

die Cloud-Services messen.

Genau wie bei der IT-Governance ist es notwendig, dass die Cloud-Governance entspre-
chende Handlungsbereiche in das Unternehmen einfiihrt. Mittels der Doménen kann die
Sicherstellung der genannten Anforderungen geplant, koordiniert und umgesetzt werden.
Der folgende Abschnitt wird sich mit moglichen Bereichen beschiftigen, die das Geforderte

gewdhrleisten konnten.
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3.6 Maogliche Dominen

Das Cloud Computing beinhaltet eine Reihe von Chancen und Risiken. Die Bestimmung von
Verantwortungsbereichen bzw. Domaénen, die sich konkret mit den Herausforderungen aus
der Cloud beschiéftigen, stellen dabei eine Notwendigkeit dar. Die zu generierenden Hand-
lungsbereiche miissen sich dabei an die der IT-Governance richten, die ohnehin fiir die ge-
samte im Unternehmen eingesetzte IT gelten. Dadurch wird es mdoglich, einerseits Uber-
schneidungen von Verantwortungsbereichen vorzubeugen und andererseits Synergieeffekte
zwischen den Bereichen auszunutzen. Unter Berticksichtigung der Domanen aus der IT-
Governance und den zwingend benétigen Einflussfaktoren, die eine Cloud-Governance auf
die Cloud-Services ausiiben muss, erscheinen unter anderem die folgenden drei Handlungs-

bereiche als angemessene Losung:
1. Service-Level-Management
2. Access-Management

3. Change-Management

3.6.1 Service-Level-Management

Das Konzept des Cloud Computing verlangt, aus der Unternehmenssicht betrachtet, eine
serviceorientierte Herangehensweise in der Verwendung von Cloud-Services. Dementspre-
chend ist es die Aufgabe der Cloud-Governance, diese Betrachtungsweise zu verstehen und
in das Unternehmen erfolgreich zu integrieren. Die Unterstiitzung der Unternehmensstrate-
gien und -ziele stellen dabei die Herausforderungen dar, die zu erfiillen sind. Um diese ge-
wahrleisten zu konnen, miissen Anforderungen an die Qualitdt und Quantitat der Services
zu akzeptablen Kosten gestellt werden. Dies erfordert zudem die kontinuierliche Uberwa-
chung der genannten Anforderungen und spezielle Regelungen, die Abweichungen mog-
lichst zeitnah aufdecken und beseitigen. Dabei stellt das Service-Level-Management einen

Prozess dar, der den geforderten Aufgaben gerecht werden kann.

Das Service-Level-Management kann fehlende Schnittstellen zwischen dem Cloud-Anbieter
(Provider) und dem Unternehmen (Kunden) bilden und tragt so dazu bei, dass die Anforde-
rungen des Unternehmens erfasst, dokumentiert und letztendlich bei der Gestaltung der
Vertragsvereinbarungen umgesetzt werden. Der Fokus des Service-Level-Managements liegt
dabei sowohl auf der Betrachtung und Verbesserung der bestehenden Services als auch auf
der Umsetzung neuer oder verdanderter Unternehmensanforderungen in bestehenden und
hinzugekommenen Services. Das Ziel ist die Definition, Dokumentation und Vereinbarung
adaquater SLAs. SLAs sind nur dann addquat, wenn die Erwartungen des Unternehmens
erkannt und mit den Fahigkeiten der Cloud-Anbieter vereinbart sowie gesteuert werden.
Diesen Vergleich ermdglichen spezifische und messbare Kennzahlen, die es zudem erlauben,

den geleisteten Service zu bewerten und mit den Vereinbarungen abzugleichen (Beims 2009,
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S. 57-58). Welche Inhalte in SLAs aufgenommen werden, kann dabei je nach Unternehmen
und Anforderungen unterschiedlich ausfallen. Die folgenden Punkte stellen dabei nur einige

Beispiele der moglichen Inhalte dar:

» , Serviceverfiigbarkeit: End-to-End-Verfligbarkeit innerhalb der Servicezeiten. Die An-
gabe erfolgt oft in Prozentsatzen (z. B. 98%) [Anm. d. Verf.: bezogen auf einen Zeit-
raum (etwa 24/7)].

*  Zuwverlissigkeit: Die maximal zuldssige Anzahl von Ausfillen in einer definierten Zeit

*  Support: Wie werden die Anwender bei der Nutzung der Services unterstiitzt (Kon-

taktmoglichkeiten fiir den Service Desk, Wiederherstellungszeiten usw.).
* Performance: z. B. Antwortzeiten
* Service Continuity: Bereitstellung des Services im Katastrophenfall
*  Security: Mafsnahmen im Kontext der IT-Sicherheit
* Rollen und Verantwortlichkeiten
* Preise und Verrechnungsmethoden
* Reporting” (Beims 2009, S. 59)

Die Konstellation zwischen einem Unternehmen und einer Vielzahl von verschiedenen
Cloud-Anbietern stellt eine zusdtzliche Herausforderung fiir das Service-Level-Management
dar. Da zu den Vorziigen des Cloud Computing die Verwendung verschiedener Services
von unterschiedlichen Dienstleistern gehort, ebenso wie das flexible Wechseln zwischen in-
ternen und externen Diensten, muss die Cloud-Governance geniigend Kapazitaten zur Ver-
fiigung stellen. Jeder Dienstleister, der Leistungen fiir das Unternehmen bereitstellt, bedeutet
eine zusatzliche vertragliche Vereinbarung, die zu bestimmen und zu verwalten ist. Zudem
konnen fehlende Erfahrungswerte im Umgang mit Cloud-Services und den zu generieren-
den Kennzahlen im Unternehmen fiir Unsicherheiten sorgen. Dies konnte durch die Einfiih-
rung von Ubergangs- oder Startphasen umgangen werden. Dadurch wird es der Cloud-
Governance erlaubt, nach Ablauf der Phasen Anpassungen und Verdanderungen in den SLAs
vorzunehmen, um den Unternehmenserfolg auch nachhaltig zu gewahrleisten (Beims 2009,
S. 64).

Durch die Einfiihrung eines Service-Level-Managements kénnen diverse Bedenken des
Cloud Computing minimiert und kontrolliert werden. SLAs stellen dabei einen wichtigen
Faktor dar. Durch die Vereinbarungen in verbindlichen Abkommen und den darin speziell
definierten Leistungen konnen Risiken wie die Verfiigbarkeit oder die Einhaltung von Com-
pliance-Anforderungen geregelt werden. Das konnte ebenfalls dazu fiihren, dass eine Ver-
trauensgrundlage zwischen dem Unternehmen und dem Cloud-Anbieter entsteht. Alleine
das Bewdltigen dieser Probleme kann den Nutzen fiir das Unternehmen steigern und zu-

gleich die Gefahren des Cloud Computing senken.
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3.6.2 Access-Management

Die Befiirchtung, dass eine Nutzung von Cloud-Services bedingt, Datenverarbeitungspro-
zesse und somit die Daten aus den eigenen Kontrollmechanismen an externe Dienstleister zu
iibertragen, sorgt bei Unternehmen fiir reichlich Skepsis. Wie die Vergabe und Kontrolle von
Zugriffsberechtigungen stattfinden sollen, insbesondere im Falle des Bezugs verschiedener
Cloud-Services von unterschiedlichen Dienstleistern, ist eine der zu losenden Problemstel-
lungen im Cloud Computing. Nach KUPPINGER (2009b) sind immerhin Grundelemente in
der Zugriffsverwaltung bei den Cloud-Anbietern zu erkennen, welche die Unternehmen
wiederverwenden konnen. Allerdings sind noch erhebliche Defizite in der Steuerung der
Zugriffberechtigungen vorhanden, da benétigte Schnittstellen zwischen den Diensten und
dem Unternehmen fehlen. Eine Losung zur Behebung dieses Problems stellt das Access-

Management als Doméne der Cloud-Governance dar.

Das Access-Management!? ist verantwortlich fiir die Gestaltung von Zugriffskontrollmecha-
nismen und fiir die Verwaltung von Zugriffsrechten. Das Managen von Zugriffsberechti-
gungen setzt allerdings voraus, dass autorisierte IT-Anwender korrekt identifiziert und in
eine Betriebszugehorigkeit eingeordnet werden konnen. Mittels des Access-Managements ist
es moglich, bestimmte Anwender in Servicegruppen einzuteilen und den Zugang zu ausge-
wihlten Cloud-Services zu gewidhren. Weiterhin definiert das Access-Management Regeln
und Handlungsanweisungen, die bei der Nutzung von Cloud-Services zu beriicksichtigen
sind (Beims 2009, S. 157). Wichtige Begriffe, die im Zusammenhang zum Access-

Management stehen, sind:

* Zugriff: Niveau und Ausmafs der Befugnisse eines Anwenders zur Nutzung von
Cloud-Services und den Zugriff auf Daten (Beims 2009, S. 158).

* Identitit: Bezieht sich auf die Informationen und Eigenschaften (Name, Adresse, Per-
sonalnummer, biometrische Daten, etc.), die den Anwender ausweisen und seinen

Status innerhalb der Organisation verifizieren (Beims 2009, S. 158).

* Rechte: Beschreiben den Grad (lesen, schreiben, 16schen, etc.), mit dem die Anwender

auf Cloud-Services und Daten im Detail zugreifen diirfen (Beims 2009, S. 158).

* Servicegruppen: Zusammenfassung von Services zu einer Gruppe, die durch An-

wender gleichermafien genutzt werden diirfen (Beims 2009, S. 158).

Die Cloud-Governance kann mit dem Access-Management die Verantwortung fiir die ent-
sprechenden Automatismen iibernehmen, die dem Unternehmen die Vergabe und Uberwa-
chung von Zugriffsrechten in der Cloud ermdglichen und somit die Kontrolle {iber die eige-
nen Daten gewdhren. Diese konnen beispielsweise in Zusammenarbeit mit den Cloud-

Anbietern erfolgen, indem Schnittstellen zu den Zugriffsverwaltungssystemen der jeweili-

12n der Literatur auch unter der Bezeichnung Identity- oder Rights-Management wiederzufinden.
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gen Dienstleister geschaffen und in die Obhut des Unternehmens iibergeben werden. Be-
denken iiber fehlende Kontrollmechanismen und dem damit verbundenen Kontrollverlust
durch die Unternehmen konnen so reduziert werden und die Verwaltung der Cloud-
Services sicherer gestalten. Der Access-Management-Prozess konnte dabei wie in Abbildung

11 dargestellt werden:

Access-Management

| 1

Zugriffskontrolle

y_|

Cloud-Service A

Zugriff Access
IT-Anwender Management Cloud-Service B

System
Cloud-Service C

Abbildung 11: Access-Management-System

In diesem Prozess wird der Zugriffsversuch des IT-Anwenders iiber ein Access-
Management-System ermoglicht. Dabei kann der Anwender unabhéngig vom Standort den
Zugriff auf die Services in der Cloud beantragen. Das System bietet dem Access-
Management die Moglichkeit, durch entsprechend gestaltete Schnittstellen die Zugriffsver-
waltung zu koordinieren und zu kontrollieren. Durch die Uberpriifung der Zugangsdaten
des Anwenders und die Ermittlung der Betriebszugehorigkeit kénnen die entsprechenden
Cloud-Services freigeschaltet werden. Die Vergabe neuer oder die Verwaltung alter Berech-
tigungen sowie die Freischaltung zusatzlicher Dienste ist ebenfalls denkbar und {iber die

speziellen Schnittstellen zu dem System moglich.

3.6.3 Change-Management

Bei der Verwendung von Cloud-Services kann es immer wieder dazu kommen, dass Dienst-
leister gewechselt oder Anwendungen und Daten wieder in das Unternehmen zuriickge-
fiihrt werden. Diese moglichen Varianten miissen allerdings wohl geplant und koordiniert
ablaufen. Zudem sollten sich die IT-Verantwortlichen mit den fehlenden Schnittstellen be-
schiftigen, die keine oder nur eingeschriankte Interoperabilitit bieten. Die Interoperabilitait

ist vor allem dann vonnoten, wenn Anwendungen und Daten zwischen den Dienstleistern
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oder wieder zuriick zum Unternehmen verschoben werden. Die Moglichkeiten des sicheren

Wechsels oder der Riickfithrung der Daten bietet das Change-Management?3.

Das Change-Management ist verantwortlich fiir die kontrollierte Veranderung von vorhan-
denen, das Hinzufiigen neuer und der Aufierbetriebnahme unniitzer Cloud-Services (siehe
Abbildung 12). Dabei ist es das Ziel des Change-Managements, diese Zustandsdnderung
denkbar effektiv und effizient durchzufiihren, mit moglichst geringen negativen Auswir-
kungen fiir die Geschéftsprozesse des Unternehmens. Zu den negativen Auswirkungen
konnen Prozessunterbrechungen und lange Wechselphasen gezahlt werden. Entsprechend
muss die Cloud-Governance die Rahmenbedingungen schaffen, die den Wechselprozess

abbilden. Dazu kénnen die Dokumentation, die Priorisierung, die Genehmigung, die Pla-

nung und Durchfithrung sowie das Review des Wechsels gezahlt werden (Beims 2009, S. 94-
95).

Feedback
Fachbereiche > Change-Management
Wunsch - \ 2
Dokumentation
Empfang Change
Priofisi
Auswahl Rickfiihrung riorisierung
Genehmigung
Planung und
Durchfiih
Cloud-Anbieter A urehiuhrung
Review
Cloud-Anbieter B
Cloud-Anbieter C 1

Abbildung 12: Change-Management-Prozess

Durch ein Change-Management kann die Abhdngigkeit zum jeweiligen Cloud-Anbieter ge-
lockert und die Flexibilitit beim Wechsel oder bei der Riickfithrung von Anwendungen ge-
fordert werden. Der Change-Management-Prozess konnte so ablaufen, dass die Fachbereiche
im Unternehmen die entsprechenden Cloud-Services beziehen und das Change-
Management den Wechsel oder die endgiiltige Kiindigung bestimmter Services in Auftrag
gibt. Dieser Auftrag wird geplant und koordiniert durchgefiihrt — unter Minimierung der

Risiken.

13 Der Begriff des Change Managements ist hier im Sinne einer gesteuerten Veranderung der IT-
Infrastruktur gemeint. Er ist nicht zu verwechseln mit dem Veranderungsmanagement fiir
Organisationen / soziale Systeme, welches ebenfalls unter den Begriffen Change Management oder

Management of Change bekannt ist.
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3.7 Mit der richtigen Strategie in die Cloud

Die vorangegangenen Abschnitte haben verdeutlicht, dass mit einer Cloud-Governance die
benodtigten Mechanismen und Instanzen eingefiihrt werden konnen, die den werteorientier-
ten und risikobewussten Einsatz von Cloud-Services ermdglichen. Die drei genannten Do-
manen Service-Level-, Access- und Change-Management der vorgestellten Cloud-
Governance sind dabei nicht isoliert voneinander zu betrachten. Vielmehr sollten die Hand-
lungsbereiche im direkten Zusammenhang und Zusammenspiel zueinander stehen. Neben
der Cloud-Governance spielen auch die IT-Governance und das Unternehmen als Ganzes, in
Form der Corporate Governance, eine wesentliche Rolle bei der Bedarfsermittlung, den Vor-
gaben an die Services, der Generierung von konkreten Anforderungen und schlussendlich

bei der Inanspruchnahme ausgewéhlter Leistungen aus der Cloud (siehe Abbildung 13).

In erster Linie ist es erforderlich zu verstehen, dass mit dem Konzept des Cloud Computing
die Standardisierung der IT-Ressourcen in ein serviceorientiertes Gebrauchsgut stattfindet
und die entsprechende Aufmerksamkeit des Unternehmens erfordert. Der Bezug dieser Leis-
tungen muss folglich ermittelt, geplant und kontrolliert in die Geschéftsprozesse der Organi-
sation eingegliedert werden. Unter Berticksichtigung der IT-Governance konnen die Identi-
fizierung und Bewertung reeller Chancen sowie Risiken stattfinden. Da allerdings mit dem
Cloud Computing ein noch junges und zugleich neuartiges Konzept verfolgt wird, sind An-
passungen und Erweiterungen in den vorhandenen Mechanismen und der Aufbau von spe-
zifischem Know-how durch das Unternehmen notwendig. Zudem bedeutet es nicht, dass
mit dem Einzug von Cloud-Services die Unternehmens-IT ersetzt werden kann oder sollte,
sondern eher eine erfolgsorientierte Symbiose das Ziel ist. Daher ist es hilfreich, die IT-
Governance durch die Cloud-Governance zu erweitern. Wahrend die IT-Governance ihren
Handlungsbereichen weiter nachkommen kann und Vorgaben sowie Regelungen fiir die im
Unternehmen eingesetzte IT vorantreibt, kann die Cloud-Governance diese erweitern und
auf die Cloud-Services anwenden. Mit der Delegation von Befugnissen auf ein Rahmenwerk,
welches sich ausschliefilich mit dem Cloud Computing beschaftigt, konnen die benétigte
Aufmerksamkeit und die entsprechenden Mechanismen im Unternehmen erzeugt werden.
Der Mehrwert durch Cloud-Services kann zum Unternehmenserfolg beitragen, jedoch soll-
ten die ersten Versuche, unter Berilicksichtigung der mit diesem Konzept einhergehender

Hindernisse, wohl durchdacht und geplant sein.
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Unternehmen IT-Governance
Beschaffung Produktion Performance Compliance
QP - Qe
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Absatz Risiko

- Bedarf:
Leistungen: « Beschaffung Vo.rg.aben:
*SaaS « Produktion * Risiko
* Paas « Absatz * Compliance
*laaS * Performance

Change Access
€<
— -

Service-Level

Anforderungen:
*SLAs
* Access

Cloud Computing * Change Cloud-Governance

Abbildung 13: Cloud-Integrationsstrategie

Abbildung 13 stellt dabei einen Prozess dar, der auf strategische Weise in einem geschlosse-
nen Kreislauf die Integration von Cloud-Services ermdglicht. Es ist zu sehen, dass jede In-
stanz ihre eigene Komplexitdt aufweist und in Verbindung zu den anderen Instanzen steht.
Das Unternehmen als Ganzes kann dabei durch die allgemeinen Fachbereiche dargestellt
werden, das in Zusammenarbeit mit der IT-Governance den Bedarf nach IT-Ressourcen
identifiziert und konkretisiert. Die benoétigten IT-Ressourcen konnen in einem weiteren
Schritt mit der Cloud-Governance abgestimmt und mit Vorgaben durch die IT-Governance
versehen werden. Unter Beriicksichtigung des Bedarfs, ausgehend von den Unternehmens-
bereichen, sowie der zu erfiillenden Vorgaben, verfasst von der IT-Governance, kann die
Cloud-Governance konkrete Anforderungen an die Cloud-Services stellen. Bei Erfiillung der
gestellten Anforderungen erfolgt der tatsachliche Leistungstransfer zu den eigentlichen Be-
reichen im Unternehmen, unter standiger Kontrolle der Cloud-Governance. Dieser Kreislauf
stellt dabei eine Schrittfolge dar, die kontinuierlich durchgefiihrt werden sollte, um Optimie-
rungsbedarf zu erkennen und umzusetzen sowie den Unternehmenserfolg fortlaufend vo-

ranzutreiben.

3.8 Fazit

Die Beriicksichtigung des Cloud Computing und somit die Verwendung von Cloud-Services
in Unternehmen konnen einen wesentlichen Beitrag zum Unternehmenserfolg leisten. Die
Vorziige, IT-Kosten zu senken und zugleich durch konstante Mietaufwendungen transpa-
renter zu gestalten, sowie der flexible Umgang mit den IT-Ressourcen gehoren zu den Ar-

gumenten, die fiir den Einsatz von Cloud-Services sprechen. Der Kontrollverlust iiber die
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Unternehmensdaten und Verletzungen von Compliance-Anforderungen sind dabei nur ei-
nige Risiken, die gegen das Konzept sprechen. Zudem erschweren Informationsdefizite und
fehlende Referenzprojekte es, das noch junge Konzept in seinem gesamten Ausmaf erfassen
und bewerten zu konnen. Die IT-Governance hat sich als mafigebliches Rahmenwerk her-
ausgestellt, mittels dieser einheitliche IT-Richtlinien und -Regelungen in das Unternehmen
Einzug halten. Das Rahmenwerk ermdglicht, die Unternehmensstrategien und -ziele auf die
IT abzubilden und effizient fiir den nachhaltigen Unternehmenserfolg auszurichten. Um
diese ebenfalls auf das Cloud Computing iibertragen zu konnen, hat sich die Erweiterung
der IT-Governance durch die Cloud-Governance als niitzliches Instrument erwiesen. Unter
Berticksichtigung der Cloud-Governance konnen sich Vorgaben und Erwartungen an die IT
durch Erweiterungen und Anpassungen auch auf Cloud-Services iibertragen lassen. Die
Handlungsbereiche Service-Level-, Access- und Change-Management stellen dabei einige
Prozesse dar, die das erfolgreiche Managen der Cloud-Services ermoglichen. Die Entwick-
lung einer entsprechenden Cloud-Strategie und die Beriicksichtigung von vorhandenen Un-
ternehmensstrukturen stellt eine Notwendigkeit dar, wodurch Unternehmen die Chance
geboten wird, die ersten Schritte in die Cloud erfolgreich zu bewéltigen. Andernfalls konnen

die potenziellen Risiken nicht in angemessener Form abgeschéatzt und behandelt werden.
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Frank Schiirmann

4 Cloud Security

IT-Sicherheit und IT-Risikomanagement aus der Sicht des Cloud
Computing

4.1 Einleitung

Das Thema Cloud Computing wird in letzter Zeit vermehrt kontrovers diskutiert. Den offen-
sichtlichen Vorteilen dieses Konzeptes stehen einige Gefahren und Risiken gegeniiber. Dies
hindert Cloud Computing bislang noch am durchbrechenden Erfolg im Unternehmensbe-
reich. Viele Firmen wagen noch nicht den Schritt, sensible Daten in die Hande Dritter zu
geben, da fiir sie zu viele Fragen zur Datensicherheit und zum Datenschutz noch ungeklart
sind. In diesem Teil des Forschungsberichts wird daher untersucht, welche Bereiche des
Cloud Computing vom IT-Management kritisch beziiglich der IT-Sicherheit und des IT-
Risikomanagements betrachtet werden miissen. Diese Bereiche und die entsprechenden

Mafinahmen werden in ihrer Gesamtheit als Cloud Security bezeichnet.

Diese Ausfithrungen konnen fiir das IT-Management als Leitfaden genutzt werden, um eine
mogliche Auslagerung von IT-Ressourcen im Bereich des Cloud Computing unter Beriick-
sichtigung von Sicherheits- und Risikoaspekten vorzubereiten. Fiir Unternehmen, die den
Schritt zum Cloud Computing bereits vollzogen haben, konnen die Ausfiihrungen verwen-
det werden, um ihre aktuelle Sicherheitspolitik in diesem Bereich zu iiberpriifen. Dazu wer-
den Mafinahmen entwickelt, die zum einen auf der Seite des Cloud Computing-Anbieters
vollzogen werden sollten, und solche, die zum anderen auf der Seite der Nutzer von Cloud

Services durchzufiihren sind.

4.2 Cloud Security

Cloud Computing “is a security nightmare and it can't be handled in traditional ways”
(McMillan 2009). Diese Aussage von John Champers, CEO des amerikanischen Telekommu-
nikationsunternehmens Cisco, zeigt, dass die IT-Sicherheit beim Cloud Computing eine be-
sondere Rolle spielt und klassische Ansatze nicht mehr ausreichend sind. In diesem Kapitel
sollen deshalb die Bereiche des Cloud Computing betrachtet werden, die fiir das IT-
Sicherheits- und das IT-Risikomanagement relevant sind. In der Literatur und der Praxis hat
sich fiir diesen Bereich der Begriff Cloud Security (vergl. CSA 2009, TUViT 2009) etabliert.
Neben den Besonderheiten der technischen und organisatorischen Ebenen des Cloud Com-
puting werden die Bereiche Mobile Security und Security Services sowie rechtliche Aspekte

der Cloud Security untersucht.
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421 Technische Ebenen des Cloud Computing

Die einzelnen technischen Ebenen des Cloud Computing (vgl. Abschnitt 2.3) stellen unter-

schiedliche Anforderungen an die IT-Sicherheit. Im Folgenden werden IaaS, SaaS und PaaS

hinsichtlich der bereitgestellten Funktionalitdt, der implementierten Sicherheitsmechanismen

sowie der nachtraglichen Erweiterbarkeit getrennt voneinander betrachtet.

IaaS: Auf der laaS-Ebene erhidlt der Nutzer meist nur Zugriff auf die reinen Hardware-
ressourcen und ist fiir die Implementierung von Sicherheitsfunktionen selbst verantwort-
lich. Dafiir hat er jedoch die freie Wahl, welche Sicherheitsmechanismen in welchem Um-
fang umgesetzt werden sollen. Stellt ein Anwender sehr spezielle Anforderungen an be-

stimmte Funktionen, so verfiigt er bei IaaS iiber die grofiten Einflussmoglichkeiten.

SaaS: Auf der Ebene SaaS sieht es im Vergleich zu IaaS entgegengesetzt aus. Hier haben
die Anbieter bereits eigene Sicherheitsfunktionen integriert, so dass sich der Anwender
sich damit nicht weiter befassen muss. Er muss jedoch dem Anbieter vertrauen, dass die-
ser die Funktionen so umgesetzt hat, dass sie seinen eigenen Anspriichen gentigen. Die
Erweiterbarkeit von Sicherheitsfunktionen ist zudem deutlich eingeschrankt, da lediglich
einzelne Parameter durch den Nutzer verandert werden konnen. Eine Implementierung

von zusatzlichen Sicherheitsmechanismen ist hingegen in der Regel nicht moglich.

Paa$S: PaaS befindet sich hinsichtlich der bereitgestellten Funktionalitat, der Moglichkeit
zur Erweiterbarkeit sowie der verfiigbaren Sicherheitsmechanismen zwischen SaaS und
laaS. Die Entwicklungs- und Laufzeitumgebungen umfassen bereits einige Sicherheits-
funktionen wie Typsicherheit oder Integritatspriifungen, sollten jedoch durch den Nut-
zer an die eigenen Anforderungen angepasst und erweitert werden. Dabei wird er durch
die vom Anbieter zur Verfiigung gestellten und zugelassenen Programmiersprachen und
APIs eingeschrankt. Auf der anderen Seite werden ihm aber auch vorgefertigte Code-
fragmente bereitgestellt, die bereits getestet und iiberpriift wurden. Dies ermdglicht auch

unerfahreneren Entwicklern das Erstellen von mandantenfiahigen Web-Applikationen.

4.2.2 Organisatorische Ebenen des Cloud Computing

Je nach bendtigter Flexibilitat und Sicherheit konnen Anbieter entsprechend den vorhande-

nen Ressourcen zwischen den drei Einsatzmodellen Public Cloud, Private Cloud und Hybrid
Cloud wahlen.

Private Cloud: Die Private Cloud ist fiir alle Unternehmen geeignet, die bereits ein gro-
3es Rechenzentrum betreiben und Wert auf ein sehr hohes Sicherheitsniveau legen. Die
Vertraulichkeit ist dadurch gewahrleistet, dass die Daten das Unternehmen nicht verlas-
sen und somit von keinem unautorisierten Subjekt aufierhalb des Unternehmens gelesen
werden konnen. Die Integritdt befindet sich auf einem dhnlichen Niveau wie bei einer
herkémmlichen IT-Architektur. Anders verhilt es sich mit der Verfiigbarkeit, da die Da-
ten zwar jederzeit abrufbar sind, ihre genaue Lokalisierung jedoch aufgrund der hohen
Virtualisierung im Problemfall erschwert wird (Hansen 2009, S. 10).
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Public Cloud: Bei einer Public Cloud ist zundchst ohne die Implementierung weiterer
Sicherheitsfunktionen die Vertraulichkeit gefdhrdet, da die Daten iiber das Internet an
den externen Anbieter iibertragen werden miissen. Auch die Integritat der Daten liegt
nicht mehr in den Handen des Anwenders, sondern es ist nun Aufgabe des Anbieters,
eine entsprechende Sicherheitsinfrastruktur bereitzustellen. Die Lokalisierung von Daten
gestaltet sich bei einer Public Cloud ebenfalls schwierig, zudem ist der Anwender ab-

hangig von der Verfligbarkeit externer Systeme (Hansen 2009, S. 12).

Hybrid Cloud: Als Mischform besitzt die Hybrid Cloud ergdnzend zu den genannten
Punkten die Besonderheit, dass die Lokalisierung der Daten dadurch erschwert wird,
dass im Zweifelsfall unklar ist, ob sich Daten gerade innerhalb oder aufierhalb des Un-
ternehmens befinden (Hansen 2009, S. 11). Diese Form bietet sich immer dann an, wenn
es streng vertrauliche Daten gibt, die das Unternehmen unter keinen Umstanden verlas-
sen diirfen, zusatzlich jedoch fiir Projekte und weniger vertrauliche Daten externe Cloud

Services bezogen werden sollen.

Die nachfolgende Tabelle fasst die jeweiligen Sicherheitsaspekte der verschiedenen organisa-

torischen Ebenen noch einmal zusammen.

Tabelle 3: Wahrung der Grundwerte beim Cloud Computing
(Quelle: in Anlehnung an Hansen 2009)

Private Cloud Hybrid Cloud Public Cloud

gefdhrdet, Daten teilweise

hoch, Daten bleiben gefdhrdet, Daten aufSer-

Vertraulichkeit . aufderhalb des Unterneh-
im Unternehmen halb des Unternehmens
mens
. hoch, Daten auf gefdhrdet, Daten teilweise gefahrdet, Daten auf
Integritat

eigenen Systemen auf Systemen Dritter Systemen Dritter

Verfiigbarkeit

schwierigste Lokalisierung, | schwere Lokalisierung,

schwere Lokalisierung,

. | teilweise Abhéngigkeit von |Abhdngigkeit von externer
hohe Verfiigbarkeit

externer Verfiigbarkeit

Verfiigbarkeit

4.2.3

Mobile Security

Cloud Computing fordert den Einsatz mobiler Gerite fiir geschaftliche Aktivitdten. Die zent-

rale Bereitstellung von Informationen und Anwendungen im Internet ermdglicht das mobile

Arbeiten auch auflerhalb des Unternehmens. Der Bereich Mobile Security untersucht dabei

die Sicherheitsaspekte, die fiir mobile Endgerdte wie Notebooks oder Mobiltelefone relevant

sind.

Eine Studie von IDC (Dirscherl 2007) im Jahre 2007 hatte zum Ergebnis, dass bei

92 Prozent von 200 befragten Unternehmen schon einmal ein Notebook gestohlen wurde.
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Neben dem Verlust von Informationen ist zudem die Vertraulichkeit gefihrdet, wenn keine

verschliisselte Speicherung der Daten auf dem Speichermedium des Notebooks erfolgt.

Mobiltelefone und PDAs sind meist noch gefahrdeter als Laptops, da Nutzer mit ihnen noch
nachldssiger umgehen und Sicherheitsfunktionen wie Verschliisselung und Virenschutz dort
weniger stark verbreitet sind (Friedmann 2008, S. 1). Wahrend die Sicherung des Gerats mit-
tels eines Passworts auf Laptops in den meisten Fillen noch umgesetzt wird, sind Handys
oft weit weniger geschiitzt. Zudem werden diese aufgrund ihrer geringen Ausmafie haufiger
verlegt oder gestohlen. Anwender nutzen ihr Mobiltelefon auch héufig, um wichtige Infor-
mationen wie Passworter oder Zugédnge zu Systemen darauf abzuspeichern (Friedmann
2008, S. 2). Wird Software von Drittunternehmen auf dem Mobilgerat installiert, ohne dass
sie zuvor gepriift wurde, so kann diese ein weiteres Sicherheitsrisiko darstellen (Friedmann
2008, S. 3). Viele Angriffe auf Mobiltelefone erfolgen zudem {tiber die Bluetooth-Schnittstelle
(Friedmann 2008, S. 4). Ist diese Funktion aktiviert, konnen Angreifer, die sich in direkter
Nahe des Anwenders befinden, mit relativ geringem Aufwand Kontrolle tiber das Gerit er-

langen und so Schadsoftware installieren oder vertrauliche Informationen lesen.

Daraus ergibt sich eine weitere Herausforderung der Mobile Security: die Absicherung der
Funkiibertragung. Durch den Broadcast lassen sich Funknetze deutlich leichter abhéren und
manipulieren, als es bei drahtgebundenen Netzen der Fall ist (Eckert 2008, S. 823). Neben
Bluetooth sind vor allem WLAN- und Mobilfunkverbindungen abzusichern. Bei letzteren ist
besonders die GSM-Technologie gefdhrdet. ECKERT (2008, S. 799ff) hat eine Reihe kritischer

Sicherheitsprobleme identifiziert, wovon nachfolgend eine Auswahl ndher vorgestellt wird.

- Einseitige Authentifikation: Ein mobiles Gerit authentifiziert sich bei der Basisstation,
welche das starkste Signal verwendet. Dadurch kann ein Angreifer mit einem starken
Signal erzwingen, dass sich ein Endgerat mit seinen Benutzerdaten an seiner Station an-
meldet. Da bei der Authentifikation auch die zu verwendenden Sicherheitsmechanismen
vereinbart werden, konnte eine manipulierte Station angeben, dass sie keinen Verschliis-

selungsalgorithmus beherrscht und somit alle Daten im Klartext tibertragen werden.

- Sitzungsschliissel: Die eingesetzte Gesprachsverschliisselung unterstiitzt lediglich 64 Bit-
Schliissel. War die Schliissellinge zu Beginn der GSM-Ara ausreichend, um vor Attacken
geschiitzt zu sein, so stellt diese fiir den heutigen Stand der Technik keine ausreichende
Sicherheitsvorkehrung mehr dar. Zudem wird nicht fiir jede Sitzung ein individueller
Schliissel verwendet, so dass unter Umstanden ein Schliissel fiir mehrere Tage aktiv sein
kann. Der verwendete Verschliisselungsalgorithmus A5 muss ebenfalls ,als kryptogra-
fisch sehr schwach eingestuft werden” (Eckert 2008, S. 802).

- Integritat: Der GSM-Standard bietet keine Mechanismen zur Sicherstellung der Datenin-
tegritat. Urspriinglich wurde der Standard zur reinen Sprachiibertragung konzipiert und
konnte somit auf entsprechende Sicherheitsvorkehrungen verzichten. Mit der steigenden

Nutzung von Datendiensten werden diese jedoch immer wichtiger.
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Die integrierten Sicherheitsfunktionen wurden mit dem Nachfolge-Standard UMTS deutlich
erhoht. Es wird eine dem heutigen Stand der Technik angemessene 128-Bit-Verschliisselung
verwendet. Zudem werden Kontrollsignale und Integritatsschliissel eingesetzt sowie die
Schliissellebenszeit vom Service Netzwerk tiberwacht (Eckert 2008, S. 809).

Analog zu den GSM-Gerédten melden sich auch WLAN-Empfanger stets beim Access Point
mit dem starksten Signal an. Dies ermdglicht sogenannte Man-in-the-Middle-Angriffe, bei
welchen Diritte sich in Kommunikationsverbindungen einschleusen und so die Informatio-
nen abgreifen. Verschliisselungsdienste schiitzen vor diesen Angriffen nicht, da nur der Ver-
bindungsweg verschliisselt wird, dem Endpunkt jedoch vertraut wird (Eckert 2008, S. 824).
Ein weiteres Sicherheitsrisiko fiir WLAN-Verbindungen stellen Denial-of-Service-Angriffe
(DoS) dar. Hierbei lassen sich Funknetze mit Storsignalen in der Art blockieren, dass Endge-
rite ihre Ubertragung verzdgern (Eckert 2008, S. 825). Bei einer kontinuierlichen Stérung

kann dies bei zeitkritischen Dateniibertragungen zu gravierenden Problemen fiihren.
4.2.4 Security Services

Eine spezielle Kategorie von Cloud Services stellen die Security Services (auch: Security-as-a-
Service) dar, die von Security Service Providern (SSP) bereitgestellt werden. Hierbei werden
Sicherheitsfunktionen wie Anti-Virus-Programme, Malware- und Phishing-Detection oder
Spam-Filter an einen externen Anbieter in der Cloud ausgelagert. Die Daten aus dem Inter-
net werden somit zunachst durch einen SSP gefiltert, bevor sie zum Endverbraucher weiter-
geleitet werden. Die Priifung des einkommenden Datenverkehrs erfolgt dabei in einer eige-
nen Cloud des SSP.

o T - - e e e Em e = =

B S S

Endnutzer\ ==

Abbildung 14: Security Services
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(Quelle: in Anlehnung an Olzak 2006)

Die Auslagerung von Security Services wird damit begriindet, dass die Zahl der zu priifen-
den Signaturen von Sicherheitssoftware in den letzten Jahren enorm gestiegen ist. Diese
Steigerung fiihrt zu einem hoheren Speicherverbrauch, gestiegenem Download-Traffic und
einer verminderten Scanleistung (Kalkuhl 2009). Durch die Auslagerung wird der Endnutzer
entlastet, da sich nun einzig und allein der SSP um die Wartung der Signaturen kiimmern
muss. Dies hat zudem den Vorteil, dass Updates fiir die Nutzer ohne Verzégerung zur Ver-
fligung stehen und somit fiir sie immer der hochstmdgliche Schutz bereitgestellt wird. Auch
fiir mobile Endgeréte ist der Einsatz von Security Services sinnvoll, da diese aufgrund der
eingeschrankt verfiigbaren Ressourcen nicht in der Lage sind, umfangreiche Sicherheitsprii-
fungen durchzufiihren (Oberheide et al. 2008).

Ein Nachteil hingegen ist, dass der Nutzer permanent online sein muss, um durch die
Security Services geschiitzt zu sein. Bei einem Ausfall des SSP-Rechenzentrums wiirde zu-
dem kein Schutz mehr fiir den Endnutzer bestehen. Deshalb ist es wahrscheinlich, dass die
klassischen Sicherheitslosungen immer mehr mit Security Services verschmolzen werden,

um einen optimalen Schutz zu gewahrleisten (Kalkuhl 2009).
4.2.5 Rechtliche Aspekte

Cloud Computing und die Wahrung der Sicherheit ist aktuell auch fiir Juristen ein kon-
troverses Thema, denn ,neue Nutzungsformen [bergen] in Ermangelung explizit abge-
stimmter gesetzlicher Regelungen besonderes Konflikt- und Risikopotenzial” (Pohle und
Ammann 2009, S. 274). Dabei wird vor allem die Einhaltung der Datenschutzrichtlinien kri-
tisch bedugt. Aber auch andere juristische Fragestellungen wie Garantie- oder Schadens-

ersatzanspriiche miissen fiir das Cloud Computing neu hinterfragt und geklart werden.

4.2.5.1 Datenschutz

Bei der Nutzung von Cloud Services kommt es regelméfsig zur Verarbeitung und Speiche-
rung personenbezogener Daten auf den weltweit verteilten Servern der Anbieter. Somit un-
terliegen diese Daten in besonderem Mafie datenschutzrechtlichen Bestimmungen (Pohle
und Ammann 2009, S. 276). Da es sich um eine sogenannte Auftragsdatenverarbeitung durch
den Nutzer handelt, bleibt der Nutzer als Auftraggeber datenschutzrechtlich verantwortlich.
Er hat somit fiir die detaillierte Priifung eines addquaten Anbieters Sorge zu tragen. , Der
Anbieter bleibt [dabei] den Weisungen des Nutzers unterworfen” (Pohle und Ammann 2009,
S. 277) und ist zugleich zur Durchfithrung besonderer Schutzmafinahmen zur Vermeidung

von Datenverlusten und unautorisierten Zugriffen verpflichtet.

Des Weiteren ist die Beendigung des Vertragsverhaltnisses datenschutzrechtlich relevant, da
es zu Herausgabe- oder Vernichtungsinteressen kommen kann (Pohle und Ammann 2009, S.
277). Bei der Herausgabe der Daten ist dabei vor allem das Datenformat entscheidend, wel-

ches vertraglich festgelegt werden sollte.
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Problematisch ist die Tatsache, dass aktuelle Datenschutzrichtlinien davon ausgehen, dass
der Anwender Kenntnis tiiber den physischen Ort der Datenverarbeitung und
-speicherung besitzt. Dies ist jedoch durch die hohe Nutzung von Virtualisierungstechnolo-
gien und den verteilten Servern der Anbieter beim Cloud Computing in vielen Fallen nicht
mehr gegeben (Spiefd 2009). Die europdische Datenschutzrichtlinie schreibt vor, dass ein
Transfer von personenbezogenen Daten aufierhalb der europdischen Union nur dann statt-
finden darf, , wenn dieses Drittland ein angemessenes Schutzniveau gewahrleistet” (Richtli-
nie 95/46/EG des Europdischen Parlaments und des Rates, Artikel 25). Dies gilt bis jetzt nur
fiir einige Staaten, die USA fillt jedoch zum Beispiel nicht darunter. Amerikanische Unter-
nehmen konnen sich jedoch den Safe Harbor-Bestimmungen unterwerfen, welche den siche-
ren Datentransfer zwischen amerikanischen und europdischen Unternehmen regeln (Pohle
und Ammann 2009, S. 277). Einige Cloud Computing-Anbieter wie zum Beispiel Amazon
bieten mittlerweile an, die Datenverarbeitung und -speicherung nur noch in Rechenzentren
der europdischen Union durchzufiihren, um so den lokalen Datenschutzrichtlinien zu ent-
sprechen (AWS 2009, S. 10).

Kompliziert konnte es werden, wenn beispielsweise ein amerikanisches Unternehmen seine
Daten an einen franzdsischen Cloud Computing-Anbieter auslagert. Dann wiirde die franzo-
sische Rechtsprechung gelten und unter Umstanden eine Riickiibertragung der Daten nach
Amerika einschrinken bzw. komplett untersagen (Gellmann 2009, S. 19). Werden Daten bei
einem amerikanischen Unternehmen gespeichert, so kann unter Umstanden auch der USA
Patriot Act eine Einschrankung des Datenschutzes darstellen. Dieses nach den Terroran-
schlagen im Jahr 2001 verabschiedete Gesetz erlaubt es dem FBI, bei Verdachtsféllen auf jeg-
liche elektronische Geschaftsdaten zuzugreifen, ohne den Inhaber der Daten dariiber infor-
mieren zu miissen (Gellmann 2009, S. 16). Das Gesetz soll die Fahndung nach Terrorverdach-

tigen erleichtern, schrankt jedoch gleichzeitig die biirgerlichen Rechte stark ein.

4.2,5.2 Haftung und Schadensersatz

Neben der Tatsache, dass der physische Ort der Datenverarbeitung beim Cloud Computing
nicht immer mit Sicherheit festgestellt werden kann, konnen die Anwender auch mit An-
spriichen auf Schadensersatz konfrontiert werden. Nach § 7 des Bundesdatenschutzgesetzes
(BDSG) ist schadensersatzpflichtig, , wer personenbezogene Daten in datenschutzrechtlich
unzuldssiger Weise erhebt, verarbeitet oder verwendet” (Pohle und Ammann 2009, S. 278).
Das bedeutet, dass sich die Anwender von Cloud Services bei ihren Anbietern von der Ein-
haltung der zu treffenden Schutzmafinahmen iiberzeugen miissen. Dazu merken POHLE und
AMMANN (2009, S. 278) jedoch an: , Die Sicherstellung dieser Kenntnis sowie die Wahrneh-
mung der Kontrollbefugnis durch den Anwender erfordert ein tatsachliches Vorgehen, das
der zugrunde liegenden Geschiftsidee des Cloud Computing [...] diametral entgegen steht.”
Abhilfe kann hier moglicherweise eine ISO-Zertifizierung durch den Anbieter schaffen, wel-

che jedoch umfangreich und kostspielig ist.
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Weiterhin besteht die Frage, wie Cloud Computing-Vertrage zu bewerten sind. Die Online-
Nutzung von Software wird durch den Bundesgerichtshof (BGH) als mietvertraglich, bei
kostenloser Bereitstellung von Services als Leihgeschaft klassifiziert (Pohle und Ammann, S.
275). Bei Mietvertrdgen haben die Anbieter das Risiko von Garantieverpflichtungen, so dass
sie zur unterbrechungsfreien Anbietung seiner Leistungen verpflichtet sind. Da jedoch eine
100-prozentige Verfiigbarkeit von Cloud Services nur in den wenigstens Fallen gewahrleistet
werden kann, konnen Service Level Agreements (SLA) leistungsbezogene Inhalte regeln. Fiir
Leihgeschéfte gelten hingegen deutliche Haftungserleichterungen fiir die Anbieter (Pohle
und Ammann 2009, S. 276). In Amerika versuchen Unternehmen, eine Haftung fiir das
Cloud Computing durch Nutzervereinbarungen zumindest vertragsrechtlich einzuschran-
ken. Dies ist jedoch in Deutschland nur schwer moglich, da das BDSG nicht einfach umgan-
gen werden darf (Spiefs 2009).

4.3 Mafinahmen fiir das IT-Management

Aufbauend auf den Erkenntnissen der vorangegangenen Kapitel werden Mafinahmen fiir
das IT-Management vorgestellt, welche sowohl Cloud Computing-Anbieter als auch Nutzer
bei der Einfiihrung von Cloud Services unterstiitzen sollen. Sie dienen als Leitfaden {iber den
gesamten Lebenszyklus der Zusammenarbeit und decken neben technischen auch organisa-

torische und bauliche Mafsnahmen ab.
4.3.1 Mafinahmen auf Seiten des Anbieters

Zunachst werden sicherheitsrelevante Mafinahmen fiir Anbieter von Cloud Services betrach-
tet. Diese schaffen Vertrauen bei den Nutzern und sorgen fiir eine sichere Kommunikations-

verbindung zwischen ihnen und den Anbietern.

4.3.1.1 Authentifizierung
Die Uberpriifung der Authentizitit der Nutzer ist nach ECKERT (2008, S. 429) , die Vorausset-

zung fiir die Realisierung weiterer Sicherheitsanforderungen wie Integritdt und Vertraulich-
keit”. Sie dient der Uberpriifung und der Bestitigung einer behaupteten Identitdt. Grund-
satzlich lasst sich die Authentifizierung auf drei verschiedenen Wegen erreichen: durch Wis-
sen, durch Besitz oder durch bestimmte Merkmale des Subjekts. Zur Erh6hung der Sicher-
heit konnen verschiedene Techniken zu einer Mehr-Faktor-Authentifizierung (Eckert 2008, S.

431) miteinander kombiniert werden.
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Zwei-Faktor- Merkmal Drei-Faktor-

Authentifizierung \ Authentifizierung

Besitz Wissen

Abbildung 15: Mehr-Faktor-Authentifizierung
(Quelle: in Anlehnung an United Security Providers o. ].)

Die verbreiteteste Variante der Authentifizierung ist die Eingabe eines Benutzernamens und
eines Passworts. Fiir einen hohen Schutz gegen Worterbuch- und Brute Force-Attacken ist
der Einsatz von starken Passwortern empfehlenswert, die eine Mindestanzahl an Zeichen
benotigen sowie aus einer Kombination von Buchstaben, Zahlen und Sonderzeichen beste-
hen. Die Passworter sollten zudem in regelmafligen Abstinden von den Nutzern geandert
werden miissen. Das System sollte dabei die zuletzt verwendeten Passworter abspeichern,

um zu verhindern, dass nur zwischen wenigen Passwortern alterniert wird.

Eine Moglichkeit der Kombination mit einem merkmalsbasierten Verfahren besteht in der
zusatzlichen Implementierung einer IP-Einschrankung. Diese sorgt dafiir, dass der Zugriff
fiir bestimmte Instanzen des Angebots nur fiir spezielle IP-Bereiche freigeschaltet wird. So-
mit ist selbst bei einem erfolgreichen Phishing-Versuch, bei welchem Benutzername und
Passwort abgefangen wurden, keine erfolgreiche Anmeldung mdglich. Ein Security-Token
ist ein Beispiel fiir ein besitzbasierendes Verfahren. Hierbei handelt es sich um eine Hard-
warekomponente, die eine mehrstellige Zahl bereitstellt, welche dann in Kombination mit
den herkdmmlichen Zugangsdaten eingegeben werden muss. Die dargestellte Zahl wechselt

in festgelegten Zeitabstdnden und wird durch einen Zufallsalgorithmus berechnet.

4.3.1.2 Verschliisselung

Die Ubertragung von Daten im Internet erfolgt meist iiber das unverschliisselte Protokoll
HTTP. Die Daten werden somit im Klartext iibertragen und konnen von jedem Subjekt ein-
gesehen werden. Zur Wahrung der Vertraulichkeit sollte auf eine verschliisselte Ubertra-
gung zwischen Browser und Webserver geachtet werden. Als Standard hat sich hier die
HTTP-Erweiterung HTTPS etabliert, welches TLS als Verschliisselungsprotokoll einsetzt.
Hierbei wird ein sicherer Kanal zwischen den kommunizierenden Objekten aufgebaut, iiber
den die Daten anschlieflend verschliisselt iibertragen werden (Eckert 2008, S. 729). Als weite-
re mogliche Sicherheitsprotokolle konnen IPSec und SSH verwendet werden. Die Protokolle
bilden die Grundlage fiir die Einrichtung eines VPNs, welches ein virtuelles privates Netz-
werk iiber ein 6ffentliches Netzwerk zur Verfiigung stellt (Eckert 2008, S. 697).
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Nicht nur die Ubertragung der Dateien sollte verschliisselt erfolgen, sondern auch ruhende
Daten in Datenspeichern. Als dufierst sicheres und flexibles Verfahren hat sich die Ver-
schliisselung durch AES erwiesen, welches sowohl in Hardware als auch in Software imple-
mentiert werden kann (Eckert 2008, S. 317). Bei der Wahl der Verschliisselung ist auf eine
angemessene Bitlange des Schliissels zu achten. Durch einen langeren Schliissel erhdht sich
zwar die Verarbeitungsgeschwindigkeit linear, jedoch wird der Gewinn der Sicherheit expo-
nentiell gesteigert (BSI o. J.c). Heutzutage finden vor allem 128- und 256-Bit-Schliissellingen
bei symmetrischen Verschliisselungsverfahren Anwendung. Die Bundesnetzagentur verof-
fentlicht jahrlich Empfehlungen fiir geeignete kryptografische Verfahren (BNetzA 2008), an

denen sich die Cloud Computing-Anbieter orientieren konnen.

4.3.1.3 Echtzeit-Monitoring & Logging

Zur Uberwachung des operativen Betriebs ist ein umfassendes Monitoringsystem einzurich-
ten. Der klassische, komponentenbasierte Ansatz ist fiir den Einsatz im Cloud Computing
nicht mehr geeignet. Hier verspricht ein servicebasiertes System bessere Ergebnisse. Das
ganzheitliche Monitoring ist dabei in Echtzeit umzusetzen, um den Sicherheitsanforderun-
gen der Kunden gerecht zu werden. Bei Auffalligkeiten und Unregelmafligkeiten sind diese
umgehend dariiber zu informieren. Zudem sollten den Kunden umfangreiche Logging-
Informationen zur Verfiigung gestellt werden. So konnen potenzielle Einbruchsversuche
durch Dritte aufgedeckt werden. Zudem fordert eine umfangreiche Dokumentation die

Nachvollziehbarkeit von Nutzeraktivitaten in der Cloud.

4.3.1.4 Standortwahl

Die Wahl fiir den geeigneten Standort fiir das eigene Unternehmen bzw. fiir die zu betrei-
benden Rechenzentren sollte aus mehreren Griinden wohl iiberlegt sein. Zum einen hat dies
O0konomische Griinde: Der Betrieb von grofien Datenzentren beansprucht viel Strom, so dass
teilweise eigene Kraftwerke dafiir benotigt werden. Es empfiehlt sich somit fiir Cloud Com-
puting-Anbieter, nach Gegenden mit einem giinstigen Stromangebot Ausschau zu halten.
Ein weiterer Faktor ist die technische Standortbetrachtung. Die Verfiigbarkeit von schnellen

Datenanbindungen ist entscheidend fiir eine hohe Verfiigbarkeit der angebotenen Services.

Des Weiteren hat die Standortwahl fiir die eigenen Server aber auch juristische Auswirkun-
gen. Befinden sich zum Beispiel die Server in einem anderen Land als der Endnutzer, so
kann es zu Konflikten zwischen den verschiedenen anzuwendenden Datenschutzbestim-
mungen kommen. Teilweise ist eine Ubertragung zwischen verschiedenen Léndern auch
gesetzlich untersagt. Hier hat der Anbieter gegebenenfalls dafiir Sorge zu tragen, sein Ange-

bot nach verschiedenen Regionen auszurichten.

4.3.1.5 Zertifizierung

Durch eine international anerkannte Zertifizierung kann ein Cloud Computing-Anbieter die
Einhaltung von Sicherheitsstandards vorweisen und somit Vertrauen bei potenziellen Kun-

den wecken. Wahrend einige Behorden zwingend auf eine Zertifizierung beim Anbieter be-
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stehen, ist es fiir Unternehmen haufig ein gern gesehener Umstand. Fiir den Anbieter hat
eine Zertifizierung den Vorteil, dass dadurch eventuell geplante Auditierungen entfallen

konnen, welche wiederum Zeit und Ressourcen kosten wiirden.

Der internationale Standard fiir die Bewertung der Sicherheit von Informationstechnik sind
die Common Criteria for Information Technology Security Evaluation (CC), welche als
ISO/IEC 15408 veroffentlicht wurden. Dieser Standard fiihrt die europdischen ITSEC, die
amerikanischen FC sowie die kanadischen CTCPEC zusammen. Seit 2005 konnen Sicher-
heitszertifikate fiir IT-Ressourcen ausschliefilich auf der Basis von CC erteilt werden
(BITKOM 2007, S. 41). Die Norm beinhaltet ein Kriterienwerk fiir die Sicherheitsevaluierung
und besteht aus den drei Teilen Introduction and General Model, Security Functional Requi-
rements sowie Security Assurance Requirements. Wéahrend der erste Teil einen Uberblick
iiber die erforderlichen Dokumente gibt, die fiir eine Evaluierung vorzulegen sind, beschrei-
ben Teil zwei und drei die Anforderungen an Sicherheitsgrundfunktionen bzw. die Kriterien
zur Bewertung von Schutzprofilen. Die Uberpriifung der Sicherheit erfolgt durch eine unab-
héngige Priifinstanz (BITKOM 2007, S. 42).

Neben den CC konnen sich Cloud Computing-Anbieter noch an anderen international ver-
bindlichen Standards orientieren. Die ISO/IEC 27000er-Familie beinhaltet verschiedene Stan-
dards zur Informationssicherheit. Die zwei wichtigsten sind dabei die Standards 27001 und
27002. ,,ISO/IEC 27001:2005 Information Security Management Systems — Requirements”
beschreibt die Anforderungen an das Informationssicherheits-Management in einer Organi-
sation. , ISO/IEC 27002:2005 Code of Practice for Information Security Management” um-
fasst, darauf aufbauend, entsprechende Mafinahmen zur Wahrung der Sicherheit und richtet
sich somit an die entsprechenden IT-Sicherheitsbeauftragten (BITKOM 2007, S. 23). Neben
diesen beiden Hauptstandards gibt es eine Vielzahl weiterer Normen in der Produktfamilie,
die zum Teil schon verdffentlich wurden, sich zum Teil aber auch noch in der Entwicklung
befinden (Clinch 2009, S. 14).

4.3.1.6 Service Help Desk & Dokumentation

Viele Einstellungen konnen von den Nutzern selbst administriert werden. Dem ungeachtet
sollte eine Service Help Desk (SHD) angeboten werden, welches die Anwender bei Schwie-
rigkeiten unterstiitzt. Die beiden grofien Cloud Computing-Anbieter Google und Amazon
sind zundchst ohne eine Supportmoglichkeit gestartet. Nachdem die Services jedoch einige
Male ausgefallen waren, mussten sie ihre Strategie {iberdenken und bieten seitdem Support
fiir ihre Cloud Services an (Menken 2008, S. 117). Zudem sollten die implementierten Sicher-
heitsmechanismen fiir die Nutzer umfassend dokumentiert werden. Eine Sicherheitseinwei-
sung durch den Anbieter zu Beginn der Zusammenarbeit ist bei komplexen Prozessen eben-

falls zu empfehlen.
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4.3.1.7 Katastrophenhandbuch

Sollte es trotz aller Praventionsmafinahmen doch einmal zu einem akuten Schadensfall
kommen, so muss der Anbieter fiir diese Fille ein Katastrophenhandbuch mit einem Not-
fallplan vorbereitet haben. Dieses dient als Leitfaden fiir die Krisensituation und beinhaltet
in komprimierter Form Kontaktinformationen, Anweisungen sowie Erstmafinahmen, um
den Ubergang zum operativen Betrieb schnellstmdglich wieder herzustellen (Stahlknecht
und Hasenkamp 2005, S. 487). Der Notfallplan sollte nach speziellen Ereignissen wie Brand,
Wassereinbruch, Stromausfall oder Sabotage gegliedert sein (BSI o. ].b). Des Weiteren ist ein
Krisenstab zu benennen, der in solchen Fallen in Aktion tritt (Stahlknecht und Hasenkamp
2005, S. 488).

4.3.1.8 Bauliche Mafinahmen

Neben den vorangegangenen technischen und organisatorischen Mafsnahmen miissen auch
bauliche Sicherungsmafinahmen durch den Anbieter umgesetzt werden. So ist das Gebaude
des Rechenzentrums mit brandgeschiitzten Aufienmauern und entsprechenden Alarmsys-
temen abzusichern. Wasser- und Blitzschdden sind praventiv durch entsprechende Schutz-
mafinahmen vorzubeugen. Der Zutritt fiir die eigenen Mitarbeiter sollte durch mehrfache
physikalische Zutrittskontrollen abgesichert werden. Fiir die Aufrechterhaltung des operati-
ven Betriebs auch bei Stromausfall ist eine unterbrechungsfreie Stromversorgung (USV) zu

installieren. Zudem ist fiir eine redundante Datenspeicherung zu sorgen.
4.3.2 Mafinahmen auf Seiten des Nutzers

Nach den Mafinahmen fiir die Anbieter wird nun der Fokus auf die Nachfragerseite gelegt.
In diesem Abschnitt werden acht Punkte fiir Cloud Computing-Anwender erlautert, die fiir

eine erfolgreiche und sichere Nutzung der Dienste entscheidend sind.

4.3.2.1 Kategorisierung von Sicherheitsobjekten

Bevor ein Unternehmen sich weitere Gedanken zur Nutzung von Cloud Services macht,
miissen in einem ersten Schritt die vorhandenen Daten, Services und Systeme kategorisiert
werden. Eine erste grobe Klassifizierung konnte zum Beispiel die Einteilung in interne, ver-
trauliche und streng vertrauliche Objekte darstellen. Mit Hilfe dieser Einteilung kénnen erste
Sicherheitsanforderungen fiir die verschiedenen Kategorien wie Definitionen zu Umgang,
Weitergabe, Bearbeitung und Loschung erstellt werden. Anhand dieser Ergebnisse kann
entschieden werden, welche Objekte unkritisch sind und ausgegliedert werden kénnen, und
welche in jedem Fall im Unternehmen bleiben miissen, da sie bei Nichtverfligbarkeit oder
bei Verlust von Vertraulichkeit und Integritdt die Unternehmensexistenz gefahrden wiirden.
Fiir eine Auslagerung in die Cloud bieten sich am ehesten unterstiitzende Prozesse und Sys-
teme wie Anwendungsentwicklungs-, E-Mail- oder Web-Server an. Die Auslagerung von
Applikationen hangt auch von der Firmenphilosophie ab: Setzt eine Firma beispielsweise
nur auf proprietdre Software und meidet den Einsatz von Open Source, so wird der Einsatz

von Cloud Computing fiir diese Firma eher nicht in Frage kommen (Menken 2008, S. 80).
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4.3.2.2 Wahl des Einsatzmodells

Nach der Kategorisierung der eigenen Services und Systeme muss sich die Unternehmens-
fiihrung Gedanken machen, welches Einsatzmodell des Cloud Computing das geeignetste ist
und fiir welchen Bereich auf welche Schicht zuriickgegriffen werden soll. Grofiere Unter-
nehmen mit einer gut ausgebauten IT-Landschaft und idealerweise ersten Erfahrungen mit
serviceorientierten Architekturen konnen iiberlegen, eine Private Cloud aufzubauen und so
eine hohe Flexibilitat der IT-Ressourcen ohne Verlust von Sicherheit zu erreichen. Junge Un-
ternehmen besitzen diese Mdglichkeit meistens nicht, so dass fiir sie eine Public Cloud die
zweckmaflige Wahl darstellt. Eine Hybrid Cloud bietet sich dann an, wenn ein Unternehmen
schon eine serviceorientierte Architektur einsetzt, diese jedoch nicht das ganze bendétigte
Serviceportfolio umfasst. So konnen bei Bedarf externe Cloud Services zu den eigenen Diens-

ten nachgefragt werden.

Ist die Wahl fiir das richtige Einsatzmodell getroffen, muss anschliefflend fiir jeden Bereich
eine adaquate Cloud Computing-Schicht ausgewahlt werden. Sie unterscheiden sich, wie in
Kapitel 4.2.1 gezeigt, zum Teil erheblich hinsichtlich der integrierten Sicherheitsmechanis-
men, der bereitgestellten Funktionalitdt und der spateren Erweiterbarkeit. An dieser Stelle
muss sich der Verantwortliche die Frage stellen, ob eine vorgefertigte SaaS-Losung ausrei-
chend ist, oder ob die Anforderungen so speziell sind, dass mehr Einstellungsmoglichkeiten

benottigt werden und deshalb eine PaaS- oder IaaS-Alternative gewahlt werden sollte.

4.3.2.3 Gewihrleistung der Browsersicherheit

Der Browser wird fiir den Anwender beim Cloud Computing immer mehr zur Schaltzentra-
le. Programme werden statt vom Desktop direkt vom Browser aus aufgerufen, personliche
Daten werden im Internet verwaltet. Die Sicherheit des Browsers gewinnt dadurch zuneh-
mend an Bedeutung. Nutzer sollten darauf achten, stets die aktuellste Version installiert zu
haben, um vor allen bekannten Sicherheitsliicken geschiitzt zu sein. Auch die Hersteller ha-
ben erkannt, dass Browser zu einem Betriebssystem fiirs Cloud Computing werden (Menken
2008, S. 99). Neuere Versionen verwalten einzelne Tabs in eigenen Prozessen, so dass bei
einem Absturz in einem Prozess nur dieser eine Tab davon betroffen ist. Die Sicherheit kann
zudem erhoht werden, wenn jeder Prozess in einer Sandbox ablauft und somit nicht auf au-
ere Systemressourcen zugreifen kann. Dies ist zum Beispiel beim Chrome-Browser von
Google der Fall.

4.3.2.4 Absicherung mobiler Gerite

Fiir den Einsatz mobiler Endgerdte miissen Sicherheitsrichtlinien definiert, umgesetzt und
kontrolliert werden. Unternehmen sollten die Geréate erst nach umfangreicher Priifung fiir
den Unternehmenseinsatz freigeben. Notwendige Sicherheitsvorkehrungen wie eine Fire-
wall, Virenschutz und der Einsatz von Verschliisselungsmechanismen sind fiir alle Gerate
obligatorisch. Eine Installationsmoglichkeit fiir zusaitzliche Programme sollte unterbunden
werden, da dies ansonsten weitere Sicherheitsliicken ermoglichen kénnte. Sollte eine Instal-
lation unbedingt erforderlich sein, so muss sichergestellt werden, dass diese einer vertrau-
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enswiirdigen Quelle entstammt. Funktechnologien wie Bluetooth oder WLAN sollten an den
Geraten eingeschrankt und nur dann aktiviert werden, wenn diese benétigt werden. Die
Verwendung im unsichtbaren Modus fiir Bluetooth kann die Sicherheit zudem erhdhen.
Auch fiir mobile Gerite sollten umfangreiche Authentifizierungsverfahren wie starke Pass-

worter eingesetzt werden.

Ein mobiler Arbeitsplatz stellt zudem eine Gefahrdung dadurch dar, dass die infrastruktu-
relle Sicherheit, wie sie in einer klassischen Biiroumgebung zu finden ist, nicht vorausgesetzt
werden kann (BSI o. J.a). So sind zum Beispiel Eingaben des Benutzers leichter zu beobach-
ten. Jedes Unternehmen sollte deswegen besondere Sicherheitsrichtlinien fiir den Informati-
onsschutz unterwegs aufstellen und die Mitarbeiter zu einem verantwortungsbewussten

Umgang mit Dokumenten und Informationen sensibilisieren.

4.3.2.5 Kontinuierliches IT-Risikomanagement

Der in Abbildung 16 dargestellte IT-Risikomanagementprozess sollte kontinuierlich durch-
gefiihrt werden, um die identifizierten IT-Risiken allen Beteiligten transparent zu machen.
Getroffene Annahmen miissen immer wieder kritisch hinterfragt werden, da das Umfeld des
Cloud Computing sehr schnelllebig und dynamisch ist. Aktuelle Trends miissen differen-
ziert untersucht werden, um neue potenzielle IT-Risiken friihzeitig zu erkennen und ent-
sprechende Gegenmafinahmen vorzubereiten. Die Ausgestaltung des IT-Risikomanagements
sollte an internationalen Standards wie ITIL und COBIT angelehnt sein, die in diesem Be-

reich umfangreiche Best Practices zur Verfiigung stellen.

IT-Risiko- IT-Risiko-
identifikation analyse

IT-Risiko- IT-Risiko-
kontrolle steuerung

Abbildung 16: IT-Risikomanagementprozess
(Quelle: in Anlehnung an Krcmar 2005, S. 445)
4.3.2.6 Regelmifiige Backups

Nutzer von Cloud Services sollten in regelmafligen Abstanden ihre ausgelagerten Daten au-
Berhalb der Cloud sichern. Je generischer und unabhédngiger das Datenformat des Backups

ist, desto einfacher gestaltet sich die Wiederaufnahme des Betriebs nach einem Schadensfall.
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Eine einfache Kopie von einem Image einer virtuellen Maschine ist daher in den meisten

Fallen nicht ausreichend.

4.3.2.7 Benennung eines Sicherheitsbeauftragten

Zur Erleichterung der Kommunikation zwischen den beteiligten Unternehmen sollte ein
Sicherheitsbeauftragter benannt werden, der als dedizierter Ansprechpartner fiir den Cloud
Computing-Anbieter dient. Voraussetzung fiir diese Stelle ist ein umfassendes Wissen {iber
die internen Sicherheitsrichtlinien. Als Single Point of Contact (SPOC) ist er fiir alle Sicher-
heitsaspekte zustdndig, die wahrend der Vertragslaufzeit entstehen. Bei einem Incident auf
Seiten des Anbieters wird er als Erster informiert, da er das Schadensausmaf {iberblicken
und anschlieffend entsprechende Gegenmafinahmen einleiten kann. Haufig wird der Sicher-
heitsbeauftragte eines Unternehmens als Chief Information Security Officer (CISO) bezeich-

net.

4.3.2.8 Schulung der Mitarbeiter

Schon wihrend der Planungsphase sollten Uberlegungen zur Schulung der eigenen Mitar-
beiter getroffen werden (Menken 2008, S. 84). Der sensible Umgang mit unternehmenskriti-
schen Informationen ist eine der wichtigsten Voraussetzungen fiir eine erfolgreiche Umset-
zung des Cloud Computing. Ausgereifte Sicherheitsrichtlinien sind wertlos, wenn diese von
den eigenen Mitarbeitern nicht beachtet werden. Dabei sollte ein ganzheitlicher, unterneh-
mensweit konsistenter Ansatz gewahlt werden. Es ist somit Aufgabe des CISO, fiir eine risi-
kobewusste Unternehmenskultur zu sorgen und drohende Gefahren fiir alle Mitarbeiter
transparent zu machen. Mitarbeiter sollten beispielsweise darauf hingewiesen werden, dass
URLs im besten Falle immer manuell eingegeben und nicht durch Klick auf Links aufgerufen

werden sollten, um sich vor Phishing-Angriffen zu schiitzen.
4.3.3 Mafinahmen zwischen beiden Parteien

Einige Mafinahmen sollten zwischen Cloud Computing-Anbietern und -Nutzern durchge-
fithrt werden, um einen reibungslosen Ablauf wahrend der Zusammenarbeit zu gewahrleis-

ten. Zudem gibt es Punkte, die fiir beide Parteien gleichermafien relevant sind.

4.3.3.1 Durchfiihrung einer Due Dilligence

Bevor Anbieter und Nutzer eine Zusammenarbeit vereinbaren, sollten sie eine ausfiihrliche
Due Dilligence durchfiihren. Diese hat zum Zweck, die internen Prozesse des Anderen ken-
nenzulernen und zu verstehen. So ist es wichtig, die Compliance-Anforderungen des Ge-
geniibers zu kennen, um mogliche Konflikte mit den eigenen Anforderungen frithzeitig zu
antizipieren. Auch die finanzielle Situation des Vertragspartners sollte untersucht werden,
um eine langfristige Zusammenarbeit zu ermoglichen. Falls es fiir den Nutzer mdglich ist,
sollten die weiteren Kunden des Anbieters ausfindig gemacht und befragt werden. Auch

dies kann helfen, mogliche Risiken friihzeitig aufzudecken.
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4.3.3.2 Abschluss von SLAs

Bei komplexeren Geschiftsbeziehungen ist der Abschluss eines SLAs unumganglich, wel-
cher alle wichtigen Aspekte zum Betrieb der Services umfassen muss. Neben der Verfiigbar-
keit von einzelnen Cloud Services sollten auch deren Qualitat sowie die entsprechenden
Preise dort festgehalten werden. Auch das Ende der Vertragslaufzeit sollte in einem SLA
geregelt werden, da dies ein kritisches Ereignis fiir die Sicherheit der ausgelagerten Daten
bedeutet. Anwender sollten darauf achten, dass ihre Daten nicht fiir Marketingmafinahmen
missbraucht und keine Verhaltensprofile erstellt werden. Weitere wichtige Bestandteile eines
SLAs sind das Incident Management, ein umfangreiches Reporting sowie durchzufiihrende

Wartungs- und Backupmafinahmen.

4.3.3.3 Regelmifiige Audits

Die vereinbarten Leistungen sollten durch regelméfsig durchgefiihrte Audits iiberpriift wer-
den. Durch die Emergenz des Cloud Computing kann es zudem jederzeit zu Kontextande-
rungen wie Gesetzesanpassungen oder die Entdeckung neuer Sicherheitsliicken kommen,
die eine Anpassung der vereinbarten Leistungen mit sich bringen. So sollten die Audits dazu
verwendet werden, die von beiden Seiten getroffenen Annahmen und daraus abgeleiteten

Leistungen kritisch auf ihre Aktualitdt zu hinterfragen.

4.3.3.4 Einsatz von Standards

Der Einsatz von Standards auf beiden Seiten erleichtert die gegenseitige Anbindung enorm.
Es wird Vertrauen in die Prozesse und Technologien geschaffen und es ist keine Einarbei-
tung in fremde Verfahren notwendig. Zudem wird durch den Einsatz von Standards der
Wechsel zu einem anderen Anbieter erleichtert. Setzt ein Anbieter nur proprietdare Technolo-
gien ein, wird von einem Lock-In-Effekt gesprochen, der Kunden an ein Unternehmen bin-
den soll. Dies wiirde dem eigentlichen Gedanken des Cloud Computing widersprechen,
Abstraktion und Unabhéngigkeit von der Hardware zu schaffen. Nutzer sollten deshalb
schon wahrend der Due Dilligence-Phase auf den Einsatz von Standards achten. Einen An-
satzpunkt kann dabei die von IBM ins Leben gerufene Initiative Open Cloud Manifesto bie-
ten. Beteiligte Unternehmen wollen den Einsatz von offenen Standards unterstiitzen, um

somit eine hohe Interoperabilitat zwischen Cloud Computing-Anbietern zu gewahrleisten.

4.4 Fazit

Die Transparenz der Cloud ist Vor- und Nachteil gleichermaflen. Auf der einen Seite konnen
sich Unternehmen mit der Auslagerung von Hardware und Software auf die Erfiillung ihres
Kerngeschiafts konzentrieren. Die Verantwortung fiir den Betrieb und die Wartung wird an
den Anbieter delegiert, die dahinter stehende Infrastruktur sowie die internen Prozesse blei-
ben dem Nutzer verborgen. Doch dies ist auch eines der grofiten Risiken: Wenn der Anwen-
der nichts tiber die internen Strukturen weif3, wie kann er sich dann {iber die Sicherheit sei-

ner Daten im Klaren sein?

68



Ausgewdhlte Aspekte des Cloud Computing aus IT-Management-Perspektive

Es ist somit Aufgabe von Anbietern und Nutzern gleichermafien, die Blackbox der IT zu 6ff-
nen und offen miteinander zu kommunizieren. Nur so kann Vertrauen aufgebaut und ein
erfolgreiches und sicheres Cloud Computing ermoglicht werden. Compliance-
Anforderungen und -Einschrankungen miissen offen gelegt werden, um potenziellen Risi-
ken schon frithzeitig entgegenwirken zu konnen. Eine erhohte Sicherheit hat fiir beide Par-
teien grofe Vorteile. Fiir die Nutzer stellt dies die Uberwindung der groSten Einstiegsbarrie-
re in das Geschift des Cloud Computing dar. Anbieter haben dadurch die Chance, mit ihren
Angeboten mehr potenzielle Kunden zu erreichen und so wirtschaftlicher arbeiten zu kon-

nen.

Es ist zu erwarten, dass das Thema Cloud Security in Zukunft immer mehr an Bedeutung
gewinnt, sollte Cloud Computing seinen Weg in den Massenmarkt finden. Der Angriff auf
Clouds lohnt sich fiir Hacker insbesondere, da ein erfolgreicher Angriff den Zugriff auf eine
Vielzahl von moglicherweisen wertvollen Informationen verspricht. Umso wichtiger ist es,
sich bereits im Vorfeld mit entsprechenden mehrdimensionalen Sicherheitsmafinahmen zu

beschéftigen, um im Falle einer Sicherheitsverletzung bestmoglich vorbereitet zu sein.

International anerkannte Standards und Rahmenwerke bilden bereits eine gute Grundlage,
um ein umfassendes IT-Sicherheitsmanagement aufzubauen. Da die besonderen Anforde-
rungen an die Cloud Security in solch allgemeinen Werken nicht angesprochen werden, soll-
ten sich Anbieter und Nutzer zudem spezielle Best Practices von Experten in diesem Bereich
anschauen. Das Arbeitspapier der CSA bietet bereits in seinem frithen Stadium eine ausfiihr-
liche Auflistung vieler mdglichen Risiken mit entsprechenden Praventivmafinahmen. Zu-
satzlich wurde in dieser Arbeit ein Maffnahmenkatalog fiir alle Beteiligten erstellt, der als

Leitfaden fiir die sichere Einfiihrung von Cloud Services dienen kann.

Die nachfolgende Tabelle fasst die Erkenntnisse dieser Arbeit noch einmal zusammen. Den
von den Anbietern propagierten Vorteilen des Cloud Computing stehen einige Forderungen

und Einschrankungen der Cloud Security-Vertreter entgegen.

Tabelle 4: Gegeniiberstellung von Cloud Computing und Cloud Security

Cloud Computing

Cloud Security

Wahl des Anbieters

Ad-hoc-Auswahl

ausfiihrliche Due Dilligence

Unternehmensstruktur
des Anbieters

interne Strukturen
sind nicht relevant

so0 viele Informationen
wie moglich sammeln

Vertragsgestaltung

keine Vertragsbindung notig

umfassende SLAs

Interoperabilitat

einfache Migration
zwischen Anbietern

aufgrund mangelnder
Standards kaum gegeben

Eigene Hardware

kann komplett entfallen

fiir Sicherheitskopien nétig
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Kosteneinsparun espartes Geld in Sicherheits-
Kostenfaktor P & 5P

und -flexibilisierung mafinahmen investieren

Es zeigt sich, dass die auf den ersten Blick iiberzeugenden Vorteile von Cloud Computing
bei Durchfithrung von intensiven Sicherheitsmafinahmen etwas relativiert werden. So mer-
ken auch WEINHARDT et al. (2009, S. 461) dazu an: ,Aber die zu diesem Zwecke benotigte
Transparenz wiirde in gewisser Weise der Idee des Cloud-Computings selbst widersprechen
und es bleibt abzuwarten, wie die grofien Cloud-Anbieter dieses Anliegen in Angriff neh-
men werden.” Dennoch ist davon auszugehen, dass in Zukunft entsprechende Losungen
entwickelt werden und Cloud Computing seinen Platz in der IT-Branche finden wird. Dies
zeigt zum Beispiel auch die Initiative der amerikanischen Regierung, die mit , Apps.gov”

eine neue Webseite fiir staatliche, zertifizierte Cloud Services gestartet hat.
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Inan Bilbitl

5 Cloud Computing bei Unternehmensgriindungen in der

Net Economy

5.1 Einleitung

Insbesondere fiir Unternehmensgriindungen der Net Economy stellen Cloud Computing-
Dienste eine marktreife Form des Bezugs von IT-Servicedienstleistungen dar. Damit diese
jungen Unternehmen flexibel auf verdnderte Marktsituationen reagieren kénnen, ist es wich-
tig, ihre eingesetzten Ressourcen optimal zu nutzen. Aufgrund der bedarfsgerechten Ab-
rechnung von Cloud Computing-Diensten sorgt dies fiir Kostentransparenz. Gleichzeitig
bieten sie Zugang zu Ressourcen, welche junge Unternehmen nicht aus eigener Kraft er-
schliefen konnen. Allerdings weist das Konzept neben zahlreichen Vorteilen auch einige
Nachteile — in Form von Missbrauch, Kontrollverlust und einiges mehr — auf (Sternitzky
2009). Deshalb miissen junge Unternehmen bei der Frage nach dem Einsatz von Cloud
Computing-Diensten — wie bei jeder anderen unternehmerischen Entscheidung auch - die
Vor- und Nachteile einander gegeniiberstellen und einen Vergleich ziehen. Dabei ist unklar,
welche Einflussgrofien bei dieser Gruppe von Unternehmen im Rahmen der Entscheidung
eine Rolle spielen. Zwar gibt es eine Reihe von Veroffentlichungen, welche die Vorteilhaf-
tigkeit von Cloud Computing untersuchen, allerdings gehen die Autoren unterschiedlich
vor. Die meisten Arbeiten beschéftigen sich mit der Verrechnung elektronischer Leistungen
in verteilten Systemen und sind im Bereich Grid Computing zu finden (Foster et al. 2001).
Die Arbeiten konzentrieren sich hauptsachlich auf die Leistungsverrechnung und verfolgen
dabei keinen entscheidungsorientierten Ansatz. CARACAS UND ALTMANN (2007) analysieren
Abrechnungseinheiten, wobei sich BARMOUTA UND BUYYA (2003) mit der Allokation der
Dienste innerhalb einer Systemumgebung beschiftigen. Die Bestimmung von Verrechnungs-
schliisseln wird von BRANDL ET AL. (2007, S. 85-90) untersucht. Andere Autoren (Matros et al.
2009; Palankar et al. 2008) beriicksichtigen zwar einen entscheidungsorientierten Ansatz,
jedoch beschrdnken sie ihre Arbeiten auf spezifische Dienste und beriicksichtigen fast aus-
schliefllich Kosten.

Junge Unternehmen finden bei allen diesen Forschungsarbeiten wenig bis kaum Beachtung.
Diese Arbeit schliefst diese Forschungsliicke und verfolgt ohne Spezialisierung auf bestimm-
te Cloud Computing-Dienste einen entscheidungsorientierten Ansatz. Die vorliegende Ar-
beit setzt sich umfassend mit dem Cloud Computing-Konzept aus der Perspektive von Un-
ternehmensgriindungen sowohl in theoretischer als auch in empirischer Hinsicht auseinan-
der. Das Hauptziel besteht darin, das Entscheidungsverhalten der jungen Unternehmen hin-
sichtlich des Einsatzes von Cloud Computing-Diensten zu untersuchen. Dabei wird das Ent-

scheidungsverhalten durch die Einstellung gegeniiber Cloud Computing-Dienste reprasen-
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tiert, also hinsichtlich der positiven oder negativen Beurteilung des Einsatzes von Cloud
Computing-Diensten. Gleichzeitig gilt es, relevante Einflussgrofien auf die Einstellung zu

ermitteln.

Ausgehend von diesem Abschnitt wird in Abschnitt 5.2 auf die thematischen Grundlagen
dieser Arbeit eingegangen. Abschnitt 5.3 setzt sich mit den theoretischen Aspekten des Ent-
scheidungsverhaltens auseinander. Das Forschungsdesign dieser Untersuchung ist Gegen-
stand von Abschnitt 5.4. Es erfolgt eine kurze Vorstellung des methodischen Vorgehens zur
Durchfiithrung der empirischen Untersuchung. Die Durchfiihrung der empirischen Untersu-
chung schliefst diesen Abschnitt ab. In Abschnitt 5.5 werden die Ergebnisse der empirischen
Untersuchung diskutiert. Dabei werden als Erstes allgemeine Informationen der erhobenen
Daten vorgestellt und gleichzeitig die Konsistenz der Daten gepriift. Anschlieffend erfolgt
die weiterfithrende Analyse der qualitativen Daten. Dabei gilt es, sogenannte Erklarungsva-
riablen zu ermitteln, die das Konstrukt der Einstellung empirisch belegen. Im Rahmen dieser
Analyse werden die in Abschnitt 5.3 ermittelten theoretischen Einflussgrofsen in Bezug zu
den empirisch ermittelten Erklarungsvariablen gebracht. Dieser Schritt ist Ausgangspunkt
fiir die Interpretation der erlangten Ergebnisse. Anschliefend wird die Untersuchung mit

einem kurzen Ausblick des Themengebiets abgeschossen.

5.2 Grundlagen der Untersuchung

Voraussetzung jeder Bemiihung um eine wissenschaftliche Konzeption ist ein solides Ver-
standnis der verwendeten Fachbegriffe. Im Folgenden wird daher eine Abgrenzung und
Systematisierung wesentlicher Begriffe des Forschungsgebietes vorgenommen. Angesichts
der Vielfalt der in der Literatur verwendeten Synonyme ist es notwendig, die fiir die vorlie-
gende  Arbeit grundlegenden  Themengebiete = der  Beschaffung  von  IT-

Servicedienstleistungen und Unternehmensgriindungen vorzustellen.
5.2.1 IT-Servicedienstleistungen im Vergleich

Obwohl sich die unterschiedlichen Beschaffungslosungen von IT-Servicedienstleistungen in
einigen Punkten wesentlich unterscheiden, so haben sie alle gemeinsam, dass sie eine Alter-
native zu Inhouse-Losungen darstellen. Im Folgenden werden mittels mehrerer Unterschei-
dungsmerkmale die IT-Bezugsmodelle Cloud Computing, Application Service Provider

(ASP), IT-Outsourcing sowie Inhouse-Losung einander gegeniibergestellt.

Im Gegensatz zu ASP und Cloud Computing werden beim IT-Outsourcing die IT-Dienste
auf spezifische Kundenwiinsche angepasst. Allerdings ist zu beachten, dass die Cloud-
Anbieter und ASP ihre Services auf bestimmte Zielgruppen ausrichten. Die Dienste zeichnen
sich dadurch aus, dass sie iiber einen Commodity-Charakter verfiigen. Der englischsprachi-
ge Begriff ,,commodity” beschreibt Handelswaren und Verbrauchsgiiter, die standardisiert
eingesetzt werden kénnen. Im Bereich der Realwirtschaft besitzt beispielsweise das Han-

delsgut , Energie” die Eigenschaften eines Commodities. Im Rahmen von IT-Diensten kann
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allerdings nicht von einem , Verbrauch” gesprochen werden. Vielmehr spricht man hierbei
von der ,Nutzung” eines Dienstes. Bei der Speicherung von Daten spielt es keine Rolle, wie
oder wo die Daten gespeichert werden. Lediglich der Tatbestand der Speicherung wird als
standardisierter Dienst angesehen. Bei Cloud Computing-Diensten handelt es sich um IT-
Dienste, die auf Basis von Standardisierung nutzerunabhingig eingesetzt bzw. verwendet
werden konnen. Nichtsdestotrotz erfolgt eine Art quasi-Individualisierung, da Nutzer aus
einem Pool vordefinierter IT-Dienste diejenigen auswahlen, welche sie zu nutzen beabsichti-

gen.

Bei der Gegeniiberstellung der Bezugsmodelle ist zu beachten, dass die Unterscheidung nur
mittels generalisierter Annahmen getroffen werden kann. Besonders IT-Outsourcing ist —
bedingt durch den hohen Grad der Leistungsindividualisierung — fallabhéangig. Nichtsdes-
totrotz erfolgt in Tabelle 5 eine Gegeniiberstellung der unterschiedlichen Bezugsmodelle.

Dabei spielen die Aussagen aus den vorangehenden Abschnitten eine wesentliche Rolle.

Tabelle 5: Gegeniiberstellung von Cloud Computing, ASP, IT-Outsourcing und Inhouse-Losungen

Quelle: in Anlehnung an STAMM (2001, S. 58).
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IT-Outsourcing

Inhouse-Losung

Im Regelfall besitzt der

und -aufwand

kosten an. Der Auf-
wand ist gering.

gering bis mittel.

nach Fall mittel bis
sehr hoch.*

. Cloud-Anbieter besitzt | ASP ist Eigentiimer der Anwender besitzt di
Softwarelizenz o g Anwender die Soft- K ender bes €
die Lizenz. Softwarelizenz. . N Lizenz.
warelizenz.
Cloud-Anbieter fiihrt Im Regelfall verwaltet
Software Verwal- ASP fiithrt Updates, 8 . Anwender verwaltet
Updates, Upgrades etc. der Anwender die .
tung Upgrades etc. aus. . die Software.
aus. Software.
Meist fallen keine . Der Implementie- Der Aufwand und die
Implemen- . Der Implementie- L .
. Implementierungs- . rungsaufwand ist je Kosten sind je nach
tierungskosten rungsaufwand ist

Komplexitat der Diens-
te hoch bis sehr hoch.

Besitzer und

Cloud-Anbieter ist
Eigentiimer der Infra-

ASP ist Besitzer und

Fallweise unterschied-

Die Hardware gehort
den Anwendern und

Standort der struktur. Im Regelfall Betreiber der Infra- . . o

. lich. befindet sich im inter-
Infrastruktur ist der genaue Standort | struktur.

. . nen Rechenzentrum.

jedoch nicht bekannt.

Bedarfsgerechte Ab- Bedarfsgerechte Ab-

& . & . Neben den Lizenzkos-
rechnung der Dienste. rechnung der Dienste. . R
. . . . . Es fallen je nach Sach- ten fallen insbesondere
Betriebskosten Es fallen keine Lizenz- Es fallen keine Lizenz-
.. .. verhalt Verwaltungs- Infrastrukturkosten
und Abrech- gebiihren, Wartungs- gebiihren, Wartungs- . >
kosten fiir den Betrieb (Hardware, Software,
nungsmodell kosten oder Infrastuk- kosten oder Infrastuk- . .
der Dienste an.* Energie, Verwaltung
turverwaltungskosten turverwaltungskosten etc)
" . .) an.

oder Ahnliches an. oder Ahnliches an.
Vertrags-

kurz mittel lan, -
laufzeiten &

* Fallweise unterschiedlich.

5.2.2 Unternehmensgriindungen der Net Economy

Das Themengebiet von Unternehmensgriindungen ist in der Literatur breit angelegt. Es
werden neben allgemeinen Grundlagen (Acs und Audretsch 2003; Albach 1999; Borcke 2008;
Fallgatter 2002; Graf und Griinder 2003; Kast et al. 2004; Kussmaul 2008; Szyperski und
Nathusius 1977), finanztheoretischen Aspekten (Borner und Grichnik 2005; Kollmann 2005;

Kollmann und Kuckertz 2003), Erfolgsfaktoren (Herr 2007; Jacobsen 2006; Lattmann und
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Mazumder 2007) auch die Lebensphasen (De 2005; Fallgatter 2002; Volkmann und Tokarski
2006) von Unternehmensgriindungen der Net Economy untersucht. Im Rahmen dieser Un-
tersuchung wird jedoch darauf verzichtet, das Themenfeld umfassend darzustellen. Deshalb

wird die Bedeutung von Cloud Computing fiir junge Unternehmen vorgestellt.

Junge Unternehmen koénnen mithilfe von Cloud Computing den Bedarf an Speicherkapazitat
und/oder Rechenleistung ohne Anschaffung neuer Server inkrementell steigern. Die dadurch
ermoglichte kostengiinstige Nutzung von High-End-Systemen machen mittel- und langfris-
tige Investitionen in die IT redundant. Einer der meistzitierten jungen Unternehmen in die-
sem Kontext ist Animoto!*, welches Amazons Cloud Computing-Dienste Simple Queue Ser-
vice (SQS), Simple Storage Service (S3) und Elastic Compute Cloud (EC2) nutzt. Amazons
CEO JEFF BEZOS (2008) hat Animoto auf der ,Startup School 2008 Konferenz” an der Stand-
ford University als Cloud Computing-Erfolgsgeschichte vorgestellt. Anfangs hat Animoto
aufgrund seines hohen Bedarfs an Rechenleistung und geringen finanziellen Spielraums 50
EC2 Server-Instanzen benétigt. Doch innerhalb von drei Tagen wuchs der Bedarf — verur-
sacht durch die Nutzernachfrage — auf 3.500 Server-Instanzen an'®>. Ohne Cloud Computing
wire das junge Unternehmen in kurzer Zeit an seine Grenzen gestofien. Dieses Beispiel ver-
deutlicht, dass die Nutzung von Cloud Computing iiber die Existenz eines jungen Unter-

nehmens entscheiden kann.

Das Konzept 6ffnet Unternehmensgriindungen den Zugang zu IT-Diensten, die in der Ver-
gangenheit nicht fiir moglich gehalten wurden. Unternehmen mit ortsungebundenen Mitar-
beitern konnen effizient und effektiv mittels Cloud-Diensten kollaborieren und von iiberall
aus arbeiten. Bei der Nutzung der Dienste konnen sich die jungen Unternehmen auf ihre
Kernaufgaben konzentrieren und die Dienste nutzen, ohne zum Beispiel auf Versionierun-
gen zu achten, da dies dem Aufgabenfeld des Betreibers unterliegt (Watson et al. 2008, S. 2).
Googles auf Ajax basierender Dienst Gmail wird mehrmals taglich auf den neuesten Stand
gebracht, ohne dass die Anwender das in irgendeiner Weise bemerken. Genauer gesehen
spielt dies fiir die Nutzer keine Rolle mehr, da aus ihrer Sicht kein Systemadministrator
mehr dafiir notwendig ist. Fiir den Endanwender ist es nur wichtig, dass die Applikation -

nicht nur Webmail-Dienste — genutzt werden kénnen. Webmail-Dienste besitzen seit vielen

14 Animoto bietet seinen Nutzern die einfache Erstellung von Musikvideos aus ihren eigenen Fotos
und ihrer Musik an. Dabei ermdglicht die hauseigene Applikation es, die Fotos dem Rhythmus der
Musik entsprechend so anzupassen, dass ein anschauliches und einzigartiges Video entsteht. Mehr

dazu auf der Homepage des Anbieters: http://www.animoto.com.

15 Die Videoaufzeichnung der Rede ist verdffentlicht (siehe dazu Bezos 2008). Des Weiteren existiert
eine Mitschrift des Vortrages, welche auf dem unternehmenseigenen Animoto-Blog (Animoto 2008)

veroffentlicht wurde.
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Jahren diese Eigenschaft. Durch die Etablierung von Cloud Computing wird diese Funktio-

nalitat auch auf weitere Anwendungsgebiete ausgedehnt.!¢

Der Betrieb eines eigenen Serverparks bzw. die Pflege der IT-Systemlandschaft erfordert
neben einem hohen Investitionsniveau auch fachspezifische Kenntnisse. Auflerdem dienen
sie dem Unternehmen in den meisten Féllen zur Erfiillung des eigentlichen Kerngeschiftes.
Sie sind also nur ein Mittel zum Zweck. Gerade bei Unternehmensgriindungen nehmen sie
aber einen grofien Teil der Finanzierung in Anspruch und entziehen das nétige Kapital aus
anderen Bereichen. Weiterhin sind Kosteneinsparungen nicht nur in Zeiten einer globalen
Rezession, sondern auch wahrend der gesamten Existenz eines Unternehmens ein wichtiges
Thema. Dieser Faktor darf allerdings nicht als Hauptgrund fiir die Cloud Computing-
Entscheidung dienen. Denn neben einer kurzfristigen Kostensenkung sind auch die langfris-
tigen Auswirkungen sowie zusatzliche Kosten und Faktoren zu ermitteln. Das Entschei-

dungsproblem bei Cloud Computing-Diensten ist Bestandteil des nachfolgenden Kapitels.

5.3 Theoretischer Bezugsrahmen

Zur Bestimmung des Entscheidungsverhaltens bieten sich mehrere Moglichkeiten aus dem
Bereich der Wirtschaftswissenschaften an. Traditionelle Ansdtze der Kostenrechnung be-
trachten dazu quantitativ messbare Kosten, um mittels eines reinen Kostenvergleichs mehre-
rer Alternativen zu einer Entscheidungsfindung zu gelangen. Im Allgemeinen basieren die
kostenrechnerischen Verfahren auf einem statischen Kostenvergleich zwischen Vollkosten
der Fremderstellung und im Einzelfall besonders abzugrenzenden entscheidungsrelevanten
Kosten der Eigenerstellung (Beer 1998, S. 27). Beim Einsatz von Cloud Computing fallen al-
lerdings auch nicht-messbare Kosten an. Traditionelle Kostenvergleiche reichen mangels
Beriicksichtigung weiterer entscheidungsrelevanter Faktoren nicht aus, um die Vorteilhaf-
tigkeit von Cloud Computing-Diensten zu bewerten. Dennoch sind die traditionellen Ansat-
ze der Kostenrechnung ein wichtiges Hilfsmittel zur Entscheidungsfindung. Weitere Theo-
rien, die Erkldrungsansitze liefern konnen, sind die Transaktionskostentheorie, die Prinzi-
pal-Agent-Theorie, das Buying Center-Konzept sowie Theorien des Individualkaufverhal-

tens. Hierbei kommt dem Konzept der Einstellung eine tragende Rolle zu.
5.3.1 Transaktionskostentheorie

Die Transaktionskostentheorie hat ihren Ursprung in den Arbeiten von COASE (1937) und
wurde von WILLIAMSON (1985) weiterentwickelt (Picot und Dietl 1990, S. 178). Im Rahmen
dieser Theorie wird der Versuch unternommen, eine Verbindung zwischen mikro6konomi-

scher und verhaltenswissenschaftlicher Theorie zu schaffen. Das Erkenntnisinteresse liegt in

16 Beispielhaft seien webbasierte Biiroanwendungen (z. B. Google-Docs, Zoho-Office und Microsoft
Office Online), Enterprise Ressource Planning und Customer Relationship Management-

Anwendungen (z. B. 24SevenOffice) genannt.
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der Erklarung, warum bestimmte Transaktionen in bestimmten institutionellen Arrange-
ments mehr oder weniger effizient abgewickelt und organisiert werden (Ebers und Gotsch
2006, S. 277). Dabei sind Transaktionen die Basiseinheit der Analyse. Kosten, die den Ver-
tragspartnern fiir die ausgetauschten Giiter oder Leistungen (Produktionskosten) und fiir die
Abwicklung und Organisation der Transaktion (Transaktionskosten) entstehen, werden als
Kriterium zur Beurteilung der Vorteilhaftigkeit einbezogen (Ebers und Gotsch 2006, S. 277).
Ziel des Kostenvergleiches ist es herauszufinden, welche Arten von Transaktionen (die sich
in ihren kostenrelevanten charakteristischen Eigenschaften unterscheiden) in welchen insti-
tutionellen Arrangements (die sich auch in ihren kostenrelevanten charakteristischen Eigen-
schaften unterscheiden) in Relation zueinander am kostengiinstigsten abgewickelt und or-
ganisiert werden konnen (Williamson 1985, S. 41). Der sparsame Einsatz knapper Ressourcen
bildet das Effizienzkriterium der Transaktionskostentheorie, wobei die Ressourcen mittels
Produktions- und Transaktionskosten erfasst werden (Ebers und Gotsch 2006, S. 278). Nach
WILLIAMSON (1985, S. 20-22) setzen sich Transaktionskosten aus Ex-ante- und Ex-post-Kosten
zusammen. Die Verhaltensannahmen betreffen die 6konomischen Akteure und basieren auf
drei Verhaltensmerkmalen: begrenzte Rationalitdt, Opportunismus und Risikoneutralitat
(Ebers und Gotsch 2006, S. 279-280). Sie stellen die notwendige Voraussetzung fiir die Gestal-
tungsexistenz besonderer institutioneller Arrangements dar (Ebers und Gotsch 2006, S. 279).
Bei Vorlage vollstindiger Informationen wiirden die Transaktionspartner insoweit rational
handeln, dass sie ex post und ex ante alle anfallenden Kosten exakt einplanen konnen. Ana-
log dazu wiirden besondere Regelungen bei Abwesenheit von Opportunismus entfallen,
weil dann alle getroffenen Vereinbarungen auch eingehalten werden wiirden. Da solche An-
nahmen allerdings realitatsfremd sind, gibt WILLIAMSON folgende Handlungsmaxime an:
,Organize transactions so as to economize on bounded rationality while simultaneously

safeguarding them against the hazards of opportunism” (Williamson 1985, S. 32).

Die Hohe der Transaktionskosten wird weiterhin von den Transaktionscharakteristika!” be-
stimmt. Diese sind Unsicherheit, Spezifitdit und Haufigkeit einer Transaktion (Williamson
1985, S.52-61). Die Unsicherheit iiber zukiinftige Entwicklungen und das Verhalten des
Transaktionspartners driickt sich in der Vorhersehbarkeit und im Ausmaf} der notwendigen
Anderungen der vertraglichen Vereinbarungen aus. Ein hoher Grad an Unsicherheit fiithrt zu
hoheren Transaktionskosten. Die Wiederverwertbarkeit der im Rahmen einer Transaktion
benodtigten Ressource wird durch die Spezifitit ausgedriickt (Picot und Dietl 1990, S. 179).
Eine hohe Spezifitit der Investitionen fithrt zu Wechselbarrieren, die ein Abhéngigkeitsver-
héltnis bedingen, welches das opportunistische Verhalten des Transaktionspartners verstarkt
(Picot et al. 1996, S. 43). Ein weiteres Charaktermerkmal betrifft die Haufigkeit einer Trans-
aktion. Die Transaktionskosten sinken tendenziell aufgrund Skalen- und Synergieeffekten, je

haufiger eine Transaktion stattfindet.

17 PICOT et al. (2002, S. 70-73) sprechen in diesem Zusammenhang von ,, Umweltfaktoren”.
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Die Betrachtung der Transaktionskostentheorie fithrt zum Schluss, dass der Einsatz von
Cloud Computing-Diensten ein marktlich ausgerichtetes institutionelles Arrangement for-
dert. Folglich ist bei jedem eingesetzten Cloud Computing-Dienst mindestens ein externes
Unternehmen am Leistungserstellungsprozess beteiligt, welches rechtlich und wirtschaftlich

eigenstandig ist und auch zu anderen Marktpartnern Kundenbeziehungen unterhalt.
5.3.2 Prinzipal-Agent-Theorie

Beim Begriff ,Make-or-Buy” steht ,Buy” im Zusammenhang mit einer Unternehmensent-
scheidung iiber die Vergabe einer Aufgabe an Dritte. Hierbei bietet die Prinzipal-Agent-
Theorie, in der die Analyse und Gestaltung vertraglicher Austauschbeziehung zwischen
Auftraggeber (Prinzipal) und Auftragnehmer (Agent) im Fokus steht, den richtigen Ansatz-
punkt. Die Prinzipal-Agent-Theorie basiert auf den Arbeiten von ROSS (1973) sowie JENSEN
UND MECKLING (1976). Im deutschsprachigen Raum ist sie auch bekannt als Agenturtheorie.
Kern ist die Analyse und Gestaltung vertraglicher Austauschbeziehungen zwischen einem
Auftraggeber (Prinzipal) und einem Auftragnehmer (Agent) (Beer 1998, S. 41). Der Prinzipal
iibertragt auf vertraglicher Basis bestimmte Aufgaben und Entscheidungskompetenzen auf
den Agenten. Die Vorteilhaftigkeit der Delegation von Aufgaben wird durch die Nutzung
speziellen Know-hows des Auftragnehmers begriindet (Ebers und Gotsch 2006, S. 258). Ver-
halten und Handlungen des Agenten wirken sich auf das Nutzenniveau des Prinzipals sowie
das eigene Wohlergehen aus. Dabei spielt die asymmetrische Informationsverteilung zwi-
schen den beteiligten Personen eine entscheidende Rolle. Dieser Tatbestand ist darauf zu-
riickzufiihren, dass der Prinzipal iiber unzureichende Informationen hinsichtlich der Be-
gleitumstdnde und dem eigentlichen Verhalten des Agenten verfiigt. Demnach ergibt sich
ein Informationsvorsprung des Auftragnehmers, der ihm einen gewissen Handlungsspiel-
raum einrdumt, in welchem er durch opportunistisches Verhalten einen eigenen Vorteil er-
langen kann (Picot et al. 1996, S. 48). Dieses 6konomische Problem wére nicht vorhanden,
wenn auf beiden Seiten die kostenlose Beschaffung vollkommener Informationen moglich
ware. Die Differenz zwischen der Situation vollkommener und unvollkommener Informati-
onen wird in Kosten gemessen, die als Agenturkosten bezeichnet werden (Picot et al. 1996,
S. 48). Diese setzen sich aus Uberwachungs- und Kontrollkosten des Prinzipals, Signalisie-
rungs- und Garantiekosten des Agenten sowie einem verbleibenden Wohlfahrtsverlust, der
als Residualverlust bezeichnet wird, zusammen (Jensen und Meckling 1976, S.308). Das
Verhaéltnis der drei Kostenbestandteile zueinander unterliegt einer Trade-off-Beziehung, die
damit zu erkldren ist, dass beispielsweise die Steigerung der Uberwachungs- und Kontroll-
kosten zu einer Verringerung der anderen Kosten fiihrt (Picot et al. 2002, S. 86-87). Die Prin-
zipal-Agent-Theorie unterscheidet vier Ursachenkategorien der Informationsdifferenzen
zwischen Auftragnehmer und Auftraggeber. Demnach sind folgende Problemtypen fiir das
Zustandekommen der Informationsgefalle verantwortlich: , hidden characteristics”, , hidden
intention”, , hidden knowledge” und , hidden actions” (Ebers und Gotsch 2006, S. 263). Das
Problem der ,hidden characteristics” betrifft den Auftraggeber und tritt im Rahmen der

Auswahl eines geeigneten Auftragnehmers auf. Es besteht die Gefahr, dass der Auftragneh-
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mer unrealistische oder tduschende Informationen weitergibt, sodass er die Vertragskonditi-
onen zu seinem Vorteil beeinflussen kann. Somit kann es zu dem Phdnomen der Auswahl
eines unerwiinschten Vertragspartners durch den Prinzipal kommen, was auch unter der
Bezeichnung ,adverse selection” erfasst wird. ,Hidden intention”-Probleme treten auf,
wenn der Prinzipal Vorleistungen in Form von ,sunk costs” erbracht hat. Das Problem des
,hidden knowledge” beschreibt eine Situation, bei welcher der Prinzipal Handlungen des
Agenten zwar beobachten, diese aber unvollstindig beurteilen und verstehen kann. Der
Agent kann sein Expertenwissen zu seinem eigenen Vorteil ausnutzen, wohingegen der
Prinzipal mangels Sachkenntnis die Agentenleistung nicht bewerten kann (Ebers und Gotsch
2006, S.264). Im Gegensatz zur Problematik des ,hidden knowledge” beschreibt ,hidden
action” einen Sachverhalt, bei dem der Prinzipal die Handlungen des Agenten zwar beurtei-
len und bewerten kann, diese aber nicht vollstandig beobachten kann. Der Prinzipal kann
die Erbringung der Arbeitsleistung nicht eindeutig dem Agenten oder anderen Umweltein-
fliissen zuordnen (Ebers und Gotsch 2006, S. 264). Der Agent kann diese Situation insoweit
ausnutzen, als dass er sein Leistungsniveau so anpasst, dass eine Leistungserbringung vor-

getauscht werden kann (,,moral hazard”).

Bei der Ubertragung der Prinzipal-Agent-Theorie auf den Sachverhalt des Bezugs von Cloud
Computing-Diensten nehmen die jungen Unternehmen die Rolle des Prinzipals und die
Cloud-Anbieter die des Agenten ein. Hinsichtlich der Leistungserbringung herrscht Unsi-
cherheit, da der Einsatz von Cloud Computing zwar Chancen erdffnet, allerdings auch mit
Risiken verbunden ist. Dies fiihrt unter anderem zu Informationsdefiziten der Cloud-
Anwender. Ohne entsprechende Vorkehrungen zur Minimierung dieses Defizits sind sie
nicht vor moglichen opportunistischen Verhalten der Cloud-Anbieter geschiitzt. Um die Ef-
fizienz — und somit die Vorteilhaftigkeit — von Cloud Computing-Diensten beurteilen zu
konnen, miissen — der Prinzipal-Agent-Theorie zufolge — den Unternehmensgriindern die
Agenturkosten bekannt sein. Allerdings ist die Quantifizierung der Kosten — dhnlich den
Transaktionskosten — kaum maoglich. Deshalb stellt die Theorie in erster Linie einen heuristi-
schen Bezugsrahmen als Beurteilungskriterium dar (Picot et al. 2002, S.91). Zusammen-
fassend lassen sich aus der Principal-Agent-Theorie hinsichtlich Cloud Computing-
Entscheidungssituationen drei Schliisse ziehen. Erstens miissen die Vertrdge mit grofster
Sorgfalt gepriift und/oder verhandelt werden, da sie den Grundstein einer optimalen Leis-
tungsaustauschbeziehung mit einem Cloud-Anbieter legen, zweitens liefert die Theorie Er-
kenntnisse dartiber, dass nicht-antizipierte Kosten im Laufe der Vertragserfiillung auftreten
konnen, was zu einer Fehleinschitzung der Vorteilhaftigkeit von Cloud Computing-
Diensten fithren kann. Drittens ist die Vorteilhaftigkeit des Bezugs von Cloud-Diensten

durch die Nutzung speziellen Know-hows des Auftragsnehmers begriindet.
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5.3.3 Buying Center-Konzept

Die bisher genannten Erklarungsansédtze haben zum Schluss gefiihrt, dass der Bezug von
Cloud Computing-Diensten eine marktliche Transaktion darstellt. Die Prinzipal-Agent-
Theorie gibt dazu Empfehlungen zur vertraglichen Gestaltung der Leistungsaustauschbezie-
hung zu einem Auftragnehmer. Demnach kann die Entscheidung iiber den Bezug von Cloud
Computing-Diensten im iibertragenen Sinne als Kaufentscheidung betrachtet werden. Des-
halb werden Ansitze zur Erklarung organisationalen Kaufverhaltens naher betrachtet. Da es
sich bei einem jungen Unternehmen um eine Organisation handelt, wird mittels des Buying
Center-Konzepts organisationales Kaufverhalten'® erkldrt. Es weist im Gegensatz zum indi-
viduellen Kaufverhalten eine Reihe von besonderen Eigenschaften auf. Beim organisationa-
len Kaufentscheidungsprozess sind mehrere Mitglieder einer Organisation beteiligt (Back-
haus und Voeth 2007, S. 4). Dieses Merkmal ist auch bekannt unter dem Begriff der Multi-
personalitat und bedeutet, dass die Beschaffungsentscheidung eines Gutes oder einer Dienst-
leistung in einer Business-to-Business- (B2B)-Geschiftsbeziehung von dem Entscheidungs-
verhalten mehrerer Personen auf beiden Seiten abhédngt. Im Kontext der Multipersonalitat
spielt das Konzept des Buying Centers eine entscheidende Rolle.!” Im Buying Center werden
alle am Kaufprozess beteiligten Personen, die hierfiir zeitlich begrenzte problembezogene
Gruppen bilden, gedanklich zusammengefasst. Das Rollenkonzept dient als zentrales Kon-
strukt zur Beschreibung und Erklarung einzelner Rollen der Mitglieder sowie deren unter-
schiedlichen Moglichkeiten der Einflussnahme. Bei einer Rolle handelt es sich um die in Or-
ganisationen kommunizierten und personenabhingigen Verhaltenserwartungen (,role
sending”), die einem Inhaber einer bestimmten Position entgegengebracht werden und je
nach Wahrnehmung (,,perceived role”) dieser Rolle in ein mehr oder weniger stark ausge-
pragtes Rollenverhalten (,,role behavior”) miinden (Biischken 1994, S. 8-9). Entscheidungen
innerhalb eines Buying Centers sind letztendlich immer das Resultat individuellen Entschei-
dungsverhaltens (Backhaus und Voeth 2007, S. 64). Das Ergebnis der Kaufentscheidungspro-
zesse ist der Ausdruck der Praferenzen derjenigen Personen, die durch entsprechenden Ein-
fluss die Kaufentscheidung dominieren konnten (Fliefs 2000, S. 350). Im Ergebnis wird eine
Gruppenentscheidung zu einer Funktion von Individualpriferenzen (Corfman und Leh-
mann 1987, S.2-3). Eine organisationelle Kaufentscheidung kann somit auf die einzelnen
Beteiligten zuriickgefiihrt werden. Die Untersuchung des individuellen Entscheidungspro-
zesses bildet demnach den Grundstein fiir eine weitere Beurteilung des organisationalen

Kaufverhaltens.

18 Zu den grundlegenden Besonderheiten des organisationalen Kaufverhaltens wird auf die Arbeit
von BACKHAUS UND BUSCHKEN (1995) verwiesen.

19 Eine umfassende Einsicht in das Themengebiet findet sich in den Verdffentlichungen von WEBSTER
UND WIND (1972); STROTHMANN (1979) sowie JOHNSTON UND BONOMA (1981).

81



Cloud Computing bei Unternehmensgriindungen in der Net Economy

5.3.4 Individualkaufverhalten

Die Erkenntnisse aus dem Individualverhalten tragen erheblich zur Erklarung und Prognose
des Verhaltens gewerblicher Kaufer bei (Schafmann 2000, S. 23). Sie werden dabei in den
Kontext des Einsatzes von Cloud Computing-Diensten eingeordnet. Erklarungsmodelle des
Kéuferverhaltens dienen zur vereinfachten Abbildung der komplexen Kaufentscheidungs-
prozesse. Strukturmodelle bilden dabei das komplexeste Zusammenspiel von externen Sti-
muli, den Prozessen der Stimulusverarbeitung im Inneren des Konsumenten und dessen
Reaktionen ab. Das sogenannte 5-O-R-Paradigma (Stimulus-Organism-Response) wird dabei
zugrunde gelegt (Meffert et al. 2008, S. 101). Eine andere Bezeichnung lautet S-I-R-Paradigma
(Stimulus-Intervenierende Variable-Response-Kroeber-Riel und Weinberg 2003, S. 428-434).
Grundannahme dieses neobehavioristischen Ansatzes ist es, dass die Beziehung zwischen
Stimuli und Response — einem Reiz und der Reaktion darauf — entscheidend von intervenie-
renden Variablen beeinflusst wird. In diesem Zusammenhang kommt der , Einstellung” eine

tragende Rolle zu.

Aus betriebswirtschaftlicher Sicht definieren HOMBURG UND KROHMER den Begriff als ,eine
innere Denkhaltung des Konsumenten gegeniiber einer Person, Idee oder Sache, verbunden
mit der Wertung oder einer Erwartung” (Homburg und Krohmer 2003, S. 39). Einstellungen
sind hypothetische Konstrukte, die nicht direkt messbar oder beobachtbar sind. Die Erfas-
sung des Konstrukts beschrankt sich auf verbale Stellungnahmen oder direkt beobachtbare
Verhaltensweisen. Die Entstehung von Einstellungen kann als Ergebnis eines Lernprozesses

aus Erfahrungen verstanden werden.

Um den Begriff der Einstellung weiter zu untersuchen, wird die Drei-Komponenten-
Theorie angewendet. Kern der Theorie ist die Unterscheidung zwischen affektiven, kogniti-
ven und konativen Komponenten hinsichtlich Einstellungen (Krech et al. 1962, S. 149). Die
drei Aspekte bilden ein konsistentes System gegenseitiger Wechselbeziehung (Trommsdorff
2009, S.146). Bei erheblichen Veranderungen mindestens einer dieser Komponenten (den-
ken, fithlen und handeln) kommt es, bedingt durch die Konsistenz des Systems, zur Anpas-
sung der anderen Komponenten (Kroeber-Riel und Weinberg 2003, S.171). Im Folgenden

werden die drei Komponenten vorgestellt:

* Unter der affektiven (emotionalen) Komponente werden Emotionen und Gefiihle
verstanden, die einem Einstellungsobjekt gegeniiber erwiesen werden. Diese Bewer-
tung kann als ,mogen” oder ,nicht mogen” verstanden werden (Nieschlag et al.
2002, S. 596).

* Die kognitive Komponente umfasst diejenigen Wertschatzungen, die sich in Wissen,
Kenntnissen, Beurteilungen und Meinungen gegeniiber einem Einstellungsobjekt
niederschlagen und sich in Schlussfolgerungen und Urteilen dufiern (Mayer und IlI-
mann 2000, S. 131).
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* Konative Komponenten beinhalten eine Tendenz zu einer bestimmten Verhaltens-
weise (Mayer und Illmann 2000, S. 132), wobei der Zusammenhang zwischen Einstel-
lung und Verhalten umstritten ist (Trommsdorff 2009, S. 152). Deshalb ist diese Kom-

ponente als grundsatzliche Handlungsbereitschaft zu verstehen.

Insbesondere die kognitive Komponente findet im Rahmen dieser Arbeit Beachtung. Sie ist
bei intensiven Kaufentscheidungen (Cloud Computing) sehr stark ausgepragt (Nieschlag et
al. 2002, S. 609). Einstellungen konnen sich im Laufe der Zeit verandern. Diese Verdnderung
erfolgt meist langsam und basiert auf Erfahrungen oder Kommunikationsmafinahmen. Al-
lerdings sind auch schnellere Einstellungsveranderungen moglich (Kufs und Tomczak 2004,
S. 50). Somit ist es nicht unbedingt moglich, eine Einstellung aus der Vergangenheit mit einer
gegenwadrtigen oder zukiinftigen Einstellung gleichzusetzen (Kroeber-Riel und Weinberg
2003, S. 178). Die Eignung eines bestimmten Produktes zur Befriedigung latenter oder offe-
ner Bediirfnisse stellt den Kundennutzen dar (Homburg und Krohmer 2003, S. 410). Dem-
nach wird seitens des Kunden keine Produkteigenschaft erworben, sondern der dahinterlie-
gende Nutzen (Mayer und Illmann 2000, S. 133). Allerdings bedeutet dies nicht, dass die
Produkteigenschaften keine Rolle spielen. Denn ein Biindel von Produkteigenschaften stellt
wiederum den wahrgenommenen Nutzen dar (Brockhoff 1999, S. 13). Der Kundennutzen
kann in zwei konkurrierende Segmente, ,benefits” (Vorteile) und ,sacrifices” (Nachteile),
aufgeteilt werden (Zeithaml 1988, S. 10).2° Als Kunde werden hierbei Entscheidungstrager in
Unternehmen bezeichnet, die versuchen, nach dem Rollenverstandnis im Sinne organisatio-
naler Bediirfnisse zu handeln. Der Kundennutzen wird folglich als die Befriedigung des or-
ganisationalen Bediirfnisses verstanden. Dabei ist die Pramisse zu beachten, dass die ,be-
nefits” und ,sacrifices” von Cloud Computing-Diensten einen Einfluss auf die Einstellung
der Entscheidungstrager innerhalb des Unternehmens haben. Demnach ist die Bewertung
von Cloud Computing-Diensten abhédngig von der Einschdtzung des Eintritts bestimmter
positiver oder negativer Kundennutzen. Dieser kausale Zusammenhang geht auf die kom-
pensatorischen Einstellungsmodelle von BAGOZzI UND LEE (1999) zuriick. Sie liefern ein Mo-
dell zur Bestimmung der Ablehnung und Akzeptanz von Innovation. Dabei gehen sie davon
aus, dass die Chancen emotionaler Akzeptanz den Risiken emotionaler Ablehnung gegen-
iiberstehen (Bagozzi und Lee 1999, S. 219-220). Der Begriff der Innovation wird im Rahmen
dieser Arbeit auf den Einsatz von Cloud Computing-Diensten bezogen. Gleichzeitig bildet

das Konstrukt der Einstellung emotionale Akzeptanz sowie Ablehnung ab.

20 Die Verwendung dieser Sichtweise ist in Hinblick auf die vorliegende Untersuchung deshalb
vorteilhaft, da nicht konkrete Cloud Computing-Angebote bestimmter Anbieter im Mittelpunkt

stehen, sondern das Konzept aus einer allgemeinen Perspektive heraus behandelt wird.
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5.3.5 Synthese der theoretischen Erkenntnisse

Ausgehend von den bisher vorgestellten Theorien zur Erklarung des Entscheidungsverhal-
tens von jungen Unternehmen hinsichtlich Cloud Computing-Diensten erfolgt hier eine zu-
sammenfassende Synthese der theoretischen Erkenntnisse. Dabei gilt es, Einflussgrofien auf
die Beurteilung des Konstrukts der Einstellung gegeniiber Cloud Computing-Diensten zu
identifizieren. Wie bereits in den vorangehend dargestellten Diensten herausgearbeitet wur-
de, eignet sich dieses Konstrukt am idealsten zur Erklarung, Messung und Vorhersage des
Entscheidungsverhaltens im Kontext des Cloud Computing. Es wurde darauf hingewiesen,
dass die Einstellung von jungen Unternehmen gegeniiber dem Einsatz von Cloud Compu-
ting-Diensten abhéangig von der Einschatzung des Eintritts bestimmter positiver oder negati-
ver Kundennutzen ist. Weiterhin wurde gezeigt, dass das organisationale Kaufverhalten

mafigeblich vom Individualkaufverhalten beeinflusst wird.

Ausgehend von den Uberlegungen der traditionellen Kostenrechnung bietet es sich an, Kos-
ten als relevante Einflussgrofie zu betrachten. Es wurde jedoch ebenfalls gezeigt, dass die
Wirkung von Kosten auf eine Entscheidung — und im iibertragenen Sinne auf die Einstel-
lung — nicht eindeutig bestimmbar ist, da vor allem nicht-messbare Kosten existieren, deren
Einfluss einen erheblichen Anteil an den Gesamtkosten ausmachen kann. Somit werden Kos-
ten als Einflussgrofle ausgeschlossen. Bei ndherer Betrachtung der Transaktionskostentheorie
werden Unsicherheit und Spezifitdt als relevante Einflussgrofien identifiziert. Ein hoher
Grad an Unsicherheit fiihrt der Theorie zufolge zu einer negativen Einstellung gegentiber
dem Einsatz von Cloud Computing-Diensten. Anders verhilt es sich bei der Spezifizitat.
Diese hat mit steigendem Grad einen negativen Einfluss auf die Einstellung. Die Prinzipal-
Agent-Theorie liefert als Grund fiir die Vorteilhaftigkeit des Bezugs von Cloud Computing-
Diensten die Nutzung speziellen Know-hows des Cloud-Anbieters (Auftragnehmers). Der
Zugang zu speziellem Know-how ist mit dem Begriff ,,Business Excellence” eng verbunden.
Cloud Computing-Dienste ermdglichen den Nutzern die Partizipation am technischen Fort-
schritt in Form von Business Excellence, ohne dabei selber das dafiir notwendige Know-how
vorweisen zu miissen. Somit kann Business Excellence neben Unsicherheit und Spezifitat als
dritte Einflussgrofie auf das Konstrukt der Einstellung identifiziert werden. Der Einfluss von

Business Excellence auf die Einstellung ist positiv.

Zu diesem Zeitpunkt konnen keine weiteren bedeutenden Einflussgrofien identifiziert wer-
den. Die Einflussgroflen liefern eine theoretisch fundierte Grundlage zur Bestimmung des
Entscheidungsverhaltens. Im Rahmen der empirischen Untersuchung werden sie auf An-
wendbarkeit gepriift und, falls nétig, erweitert. Dabei ist zu beachten, dass hinsichtlich der
Einflussgrofien keine Rangfolge bestimmt werden kann. Die Ergebnisse der empirischen

Untersuchung konnen helfen, diese zu bestimmen.

Die identifizierten drei Einflussgroffen haben einen unterschiedlichen Einfluss auf die Beur-
teilung der Einstellung. Abbildung 17 gibt einen Uberblick iiber das Kausalmodell der Ein-
stellung gegeniiber Cloud Computing-Diensten.
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. . Negativer Einfluss
Unsicherheit

I Negativer Einfluss
Spezifizitat

. Positiver Einfluss
Business Excellence

Entscheidungs-
verhalten gegeniiber
Cloud Computing-
Dienste

Abbildung 17: Kausalmodell der Einstellung junger Unternehmen gegeniiber Cloud Computing-
Diensten

5.4 Grundlagen der empirischen Untersuchung

Die vorhandene Literatur bietet eine grofie Anzahl an unterschiedlichen Forschungsmetho-
den fiir empirische Untersuchungen (Bortz und Doring 2006; Creswell 2003; Oates 2006;
Schnell et al. 2008; Vaishnavi und Kuechler 2008; Yin 2003). Die Autoren beschreiben das
methodische Vorgehen im Rahmen einer wissenschaftlichen Untersuchung als Forschungs-
prozess, welcher in einzelne Phasen gegliedert ist. Obwohl die Vorgehensweisen und Begrif-
fe sich teilweise unterscheiden, verfolgen alle das gemeinsame Ziel, einen allgemeinen Leit-
faden fiir eine systematisch strukturierte Vorgehensweise fiir alle Phasen der Untersuchung
zu ermdglichen. Diese Arbeit richtet sich nach dem von OATES (2006, S. 32 ff) vorgeschlage-
nen Modell des Forschungsprozesses aus dem Bereich der Wirtschaftsinformatik. Es wird
um ausgewdhlte Aspekte aus dem Forschungsprozessverstindnis von YIN (2003),
HILDEBRANDT (2008) sowie FOSCHT UND SWOBODA (2007) erweitert. Im Rahmen der Untersu-
chung werden fiinf Unternehmensmitglieder telefonisch befragt. Zur Beantwortung der Fra-
gestellung eigenen sich Fallstudien als Forschungsstrategie zur Beantwortung der Fragestel-

lung.
5.4.1 Kriterien fiir die Auswahl von Unternehmen

Damit ein Unternehmen als zu untersuchende Fallstudie infrage kommt, miissen bestimmte
Kriterien erfiillt sein. Die Auswahl von Fallstudien richtet sich nicht nach statistischen
Merkmalen, sondern nach theoretischen Kriterien (Eisenhardt 1989, S.537). Im Folgenden
werden die Kriterien zur Auswahl von Unternehmen formuliert, die erwarten lassen, dass

moglichst viele relevante Aspekte des Forschungsfeldes abgedeckt werden:
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1. Es werden Unternehmen aus dem deutschsprachigen Raum befragt.

2. Die regionale Ausrichtung muss mindestens auf nationaler Ebene erfolgen.
3. Weiterhin muss es sich um ein Unternehmen der Net Economy handeln.

4. Das Unternehmen muss jung und nach September 2006 gegriindet sein.

5. Eine Monetarisierungsabsicht muss vorhanden sein.

6. Bei den Interviewpartnern muss es sich um in Vollzeit beschéaftigte Mitarbeiter han-
deln.

7. Ferner miissen die Befragten ein Mindestmafs an Cloud Computing-Verstindnis

vorweisen.

Der schwierige Zugang zu Unternehmensgriindungen und die Neuartigkeit und Komplexi-
tat des Forschungsfeldes machen die Bestimmung einer entsprechenden optimalen Anzahl
sowie Identifikation relevanter Unternehmen zu einem Problem. Nach SCHNELL et al. (2008,
S.297-304) ist es durchaus angebracht, eine bewusste Auswahl an zu untersuchenden Fallen
zu treffen. Durch Anwendung einer solche Methode sind ,inferenzstatistische Techniken
nicht anwendbar” (Schnell et al. 2008, S. 298) und werden deshalb nicht weiter vorgestellt.
Deshalb wird auch davon abgesehen, eine optimale Anzahl an Fallstudien festzulegen. Aus-
sagen iiber die Verteilung einer Grundgesamtheit konnen nicht getroffen werden. Die An-
zahl an zu untersuchenden Unternehmen richtet sich nach der Bereitschaft der Unterneh-
mensgriinder, sich als Fallstudie zur Verfiigung zu stellen. Allerdings wird davon abgese-
hen, mehr als fiinf Unternehmen zu befragen. Eine hohere Anzahl wiirde den begrenzten
zeitliche Rahmen sowie den Umfang der Arbeit {iberschreiten. Gleichzeitig wiirden viel we-
niger Untersuchungseinheiten zu Einschrankungen hinsichtlich der Erkenntnisse fiihren.
Trotz dieser auf subjektiven Einschdtzungen basierenden Vereinfachung bedarf es einer me-
thodischen Herangehensweise zur Identifikation relevanter Unternehmen. Der Identifikati-

onsprozess dieser Arbeit umfasst vier Schritte, die nachfolgend beschrieben werden:

1. Als Erstes muss eine Informationsquelle — oder auch mehrere Quellen — identifiziert
werden, welche Unternehmen nennt, die als Unternehmensgriindung der Net Eco-
nomy eingestuft werden. Diese Daten werden in einer Tabelle erfasst und konsoli-
diert.

2. Der zweite Schritt umfasst die systematische Einsicht der Internetseiten der Unter-
nehmen, um ihre Tauglichkeit als Analyseeinheit festzustellen. Als Beurteilungskrite-
rien werden die eingesetzten Technologien, eine sichtbare Monetarisierungsabsicht,
die bearbeiteten Geschiftsfelder, das Griindungsjahr sowie Beschreibungen der Un-
ternehmensprofile definiert. Anschlieffend erfolgt mittels einer subjektiven Einschat-

zung die Einteilung der Unternehmen in ,geeignet’ und ,nicht geeignet’.
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3. Der vorletzte Schritt betrifft die Kontaktaufnahme zu den potenziellen Teilnehmern
der als ,geeignet’ eingestuften Unternehmen. Ziel dieses Schrittes ist es, in Erfahrung

zu bringen, ob die Bereitschaft zur Teilnahme an der Untersuchung vorhanden ist.

4. Im letzten Schritt werden die Kontaktpersonen als Interviewpartner festgelegt, die

sich bereit erklart haben, an der Untersuchung teilzunehmen.

Eine intensive Recherche mittels Internetsuchmaschinen ergab, dass sich zwei Internetplatt-
formen als Informationsquellen eignen, die sich mit dem Thema Web 2.0 und Start-ups aus-
einandersetzen. Dabei handelt es sich um die Plattformen deutsche-startups.de? und Yee-
base Media?2. Neben Unternehmensprofilen werden auch Informationen wie Griindungsda-
tum, Griindungsteam und eingesetzte Technologien bereitgestellt. Nach der Konsolidierung
der alphabetischen Unternehmensregister beider Quellen (Stand: 15. Juli 2009) wurde eine
Tabelle erstellt, welche 355 Unternehmen umfasst. Die Uberpriifung des Datensatzes ergab,
dass 78 Unternehmen als geeignete Kandidaten eingestuft werden konnten. Um die Bereit-

schaft zur Teilnahme zu ermitteln, erfolgte der Erstkontakt via E-Mail.
5.4.2 Durchfithrung der empirischen Untersuchung

Im Rahmen des Datenerhebungsprozesses werden die Inhalte der Leitfadeninterviews sowie
die Unternehmen vorgestellt. Weiterhin ist der Datenprotokollierungs- und Datenvorberei-
tungsprozess Bestandteil dieses Abschnitts. Um zu verwertbaren Ergebnissen zu kommen,

wird anschlieflend der Datenanalyseprozess kurz diskutiert.

Hinsichtlich der Datenerhebung bietet die Literatur auch hier eine grofie Anzahl an ver-
schiedenen Erhebungsmethoden. Als wichtigste mogliche Datenquellen fiir Fallstudien
kommen neben der Einsicht von Dokumenten (z. B. Protokolle, Aufsdtze, Prasentationen,
Unternehmensinformationsmaterialien), Archivmaterial (z. B. statistische Aufzeichnungen),
Interviews (personliche Gesprache), direkte Beobachtung, Teilnehmer-Beobachtung und
Gegenstandsanalysen zum Einsatz (Eisenhardt 1989, S. 534-537; Yin 2003, S. 83).2° Dabei hebt
YIN (2003, S. 83) besonders das Interview als Datenerhebungsmethode hervor. Im Hinblick
auf den empirischen Charakter dieser Arbeit bietet es sich an, neben offiziellen Unterneh-

mensdokumenten auch Informationen von Unternehmenswebsites einzuholen. Es ist aller-

21 deutsche-startups.de ist eine Informationsplattform rund um das Thema Unternehmensgriindungen
in der Net Economy. Herausgeber ist die DS Media GmbH. Weitere Informationen sind der

Internetseite http://www.deutsche-startups.de zu entnehmen.

22 Yeebase Media ist eine Plattform rund um das Thema Open Source und Web 2.0. Der Bereich Start-
ups umfasst neben einem Verzeichnis von Unternehmensgriindungen auch Interviews und
Hintergrundinformationen. Die Yeebase Media GbR ist der Herausgeber. Weitere Informationen sind

der Internetseite http://www.yeebase.com zu entnehmen.

2 Eine ausfiihrliche Beschreibung von Datenerhebungsmethoden findet sich unter anderem bei
DIEKMANN (2008, S. 433-657) sowie SCHNELL et al (2008, S. 319-421) wieder.
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dings anzumerken, dass Informationen iiber die Einstellung hinsichtlich Cloud Computing-
Diensten nicht der Offentlichkeit zur Verfiigung gestellt werden und demnach auch nicht
zugreifbar sind. Nichtsdestotrotz werden allgemein zugangliche Informationen, insbesonde-
re im Identifikationsprozess relevanter Unternehmen sowie bei der Vorstellung der Fallstu-
dien, beriicksichtigt. Im Rahmen der empirischen Untersuchung wird auf diese Datenerhe-
bung jedoch nicht explizit eingegangen. Als wichtigste Datenquellen werden mehrere quali-
tative Interviews mit Unternehmensgriindern, den sogenannten Experten des Forschungs-
gegenstandes, durchgefiihrt. Diese Erhebungsstrategie stellt aufgrund der umfassenden und

besonderen Einsicht in die Expertise der Teilnehmer den Kern der Erhebung dar.

Die Forschungsfragen dieser Arbeit verlangen aufgrund des unerforschten Themengebietes
nach einer freien Gestaltungsmaoglichkeit der Erhebungsmethode (siehe dazu auch Kromrey
2006, S. 387-390). Deshalb werden offene, teilstandardisierte Leitfadeninterviews? durchge-
fihrt. NOHL (2009, S. 19) warnt davor, dass die Offenheit der Kommunikation nicht bedeu-
tet, dass im Rahmen eines Interviews auf jegliche Strukturierung verzichtet werden darf. Die
Offenheit driickt sich vielmehr durch die flexiblen Antwortmdglichkeiten des Befragten aus
(Nohl 2009, S. 19; Schnell et al. 2008, S. 387-388). Es werden moglichst keine Antwortvorga-
ben prasentiert, womit ihnen die Gelegenheit gegeben wird, sich frei zu dufiern. Die Eigen-
schaft ,teilstandardisiert’ deutet darauf hin, dass keine exakt formulierten Fragen gestellt
werden und auch keine festgelegte Reihenfolge gegeben ist. Ein Leitfaden dient dem Inter-
viewer als Orientierungshilfe und garantiert, dass alle ,forschungsrelevanten Themen auch
tatsachlich angesprochen werden, bzw. dass eine zumindest rudimentéare Vergleichbarkeit
der Ergebnisse gewahrleistet werden kann” (Schnell et al. 2008, S. 387-388). Dadurch ergibt
sich die Moglichkeit, starker auf den Befragten einzugehen, da sich der Spielraum, die Fra-
gen zu formulieren, anzuordnen und nachzufragen, vergrofiert (Friedrichs 1990, S. 224). Der
Leitfaden umfasst neben Schliisselfragen, die in jedem Falle gestellt werden, weiterhin ,sol-
che, die nur gestellt werden, wenn es der Gesprachsverlauf erlaubt (Eventualfragen)” (Fried-
richs 1990, S. 227). Um moglichst authentische Ergebnisse zu generieren, miissen bestimmte
Kriterien bei der Durchfiihrung des qualitativen Leitfadeninterviews erfiillt werden (Fried-
richs 1990, S. 224-226; Kromrey 2006, S. 360-390). Es wird Wert darauf gelegt, den Befragten
gegeniiber nicht distanziert gegeniiberzustehen, sondern versucht, eine alltagliche Ge-
sprachssituation zu erzeugen. Es werden weiterhin mdoglichst keine wissenschaftlichen Be-
griffe angewendet. Die Interviews werden, bedingt durch den engen Zeitplan, begrenzte
finanzielle Mittel sowie durch die geografische Entfernung vieler Interviewpartner telefo-
nisch durchgefiihrt. Allerdings ist anzumerken, dass bei einem Telefoninterview die physi-

sche Abwesenheit der Teilnehmer zu einem Verlust nonverbaler Informationen wie Gesten,

2 Fiir den Begriff ,Leitfadeninterview’ gibt es in der Literatur unterschiedliche Bezeichnungen.
FRIEDRICHS (1990) nennt es ,Intensivinterview” und KROMREY (2006) sowie SCHNELL et al. (2008)
., Leitfadengesprach”.
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Mimik usw. fiihrt. Trotz dieser Einschrankung wird ein Telefoninterview einem physisch
durchgefiihrten Interview vorgezogen, da der Zusatznutzen nonverbaler Informationen ge-

ringer ist als der dadurch entstehende Mehraufwand.

Die Aufteilung der Interviewfragen orientiert sich an den theoretischen Bezugspunkten die-
ser Arbeit. Die Fragen sind von grofier Bedeutung, da sie den Informationsbedarf der Daten-
analyse abdecken miissen. Allgemeine Informationen iiber die Person des Befragten sowie
das Unternehmen bilden den ersten Teil des Interviews. Dabei werden neben Fragen nach
dem Tatigkeitsfeld des Befragten auch Fragen iiber das Unternehmen gestellt. Diese Fragen
dienen nicht nur der Informationsgewinnung, sondern auch als sogenannte Eisbrecher-
Fragen. Darunter versteht man die Schaffung einer angenehmen Gesprachssituation, wobei
komplexe Fragen vermieden werden. Im zweiten Teil wird versucht, das Cloud Computing-
Verstandnis des Teilnehmers in Erfahrung zu bringen. Dies ist vor allem deshalb wichtig,
weil sich der weitere Verlauf des Interviews abhédngig vom Verstdndnis des Befragten gestal-
ten wird. Stellt sich heraus, dass der Teilnehmer keinerlei Kenntnisse {iber Cloud Computing
vorweist, kann das Interview nicht weiter gefiihrt werden und wird abgebrochen. Das Ver-
staindnis wird weiterhin mit Fragen nach den Vor- und Nachteilen des Einsatzes von Cloud
Computing-Diensten im Unternehmensbereich ermittelt. Die Antworten dienen einerseits als
zusatzliche Evaluierungshilfe des Cloud Computing-Verstandnisses und andererseits als
erstes Indiz zur Ermittlung der Grundhaltung gegeniiber dem FEinsatz von Cloud Compu-
ting-Diensten. Der dritte und letzte Teil der Befragung richtet sich nach dem Kontext des
Interviews, wobei der Leitfaden eine Reihe von Fragen vorsieht, welche gestellt werden
konnten. Weitere Ausfithrungen iiber diesen Teil des Interviews sind {iberfliissig, da sich der

Verlauf stark nach dem Inhalt des jeweiligen Interviews richten wird.

Im Vorfeld der Datenerhebung wurden mittels Probeldufen mit geeigneten Testpersonen
unter realititsnahen Bedingungen Interviews durchgefiihrt. Dabei wurden mogliche Prob-
lemfelder der Interviews beseitigt. Als Resultat wurde der Leitfaden minimal modifiziert
(Fragenformulierungen) und die voraussichtliche Interviewdauer von 20 Minuten ermittelt.
Zugleich wurden die einzusetzenden Technologien auf ihre Tauglichkeit iiberpriift. Daten,
die im Rahmen der Probeldufe erhoben wurden, werden nicht weiter erlautert und fliefSen

auch nicht in den Datenanalyseprozess ein.

Von den 78 angeschriebenen Unternehmen haben sich fiinf bereit erklédrt, an der Untersu-
chung teilzunehmen. Die Befragung selbst erfolgt anonym. Allerdings ist es aufgrund der
Tatsache, dass die Unternehmen meist wenig Beschéftigte haben, erforderlich, auch die Na-
men der Unternehmen zu anonymisieren. Sonst konnten ohne viel Aufwand Riickschliisse
auf die Identitdt der befragten Personen gezogen werden. Dieser Schritt geht zwar mit einem
Informationsverlust einher, allerdings kann hier kein Kompromiss gefunden werden, da die
Interessen der Befragten iiber den Informationsbedarf der Untersuchung zu stellen sind.
Obwohl drei der fiinf befragten Personen auf eine Anonymisierung verzichtet haben, wer-

den auch ihre Daten anonymisiert. Damit wird die Grundlage einer einheitlichen Vorge-
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hensweise der Untersuchung geschaffen. Tabelle 6 gibt die Kurzprofile der Unternehmen,

die an der Untersuchung teilgenommen haben, wieder.

Tabelle 6: Kurzprofile der teilnehmenden Unternehmen

‘ Befragter Teilnehmer | Kurzprofil des Unternehmens

B1 Plattform fiir gesellschaftliche Zusammenarbeit, auf der Nutzer sich mit Ideen miteinander vernet-
zen und an der Durchsetzung gemeinsamer Ziele arbeiten kdnnen.

B2 Kollaborationsplattform fiir gemeinsames ortsungebundenes Lernen und Austauschen von Infor-
mationen.

B3 Dienst zur vereinfachten Terminfindung mehrerer Teilnehmer sowie Starten von Terminumfragen
oder reguldren Umfragen.

B4 Online Community, welche mittels multimedialer Blogdienste die Vernetzung der Nutzer fordert.

B5 Webbeasiertes Portal zur Gestaltung von Live-Streamings, wobei unterschiedliche Quellen (Video,
Grafik und Audio) gemischt werden kénnen.

Um den Datenerhebungs- und Datenanalyseprozess zu vereinfachen, ist bereits im Vorfeld
der Datenerhebung eine geeignete Technik zur Dokumentation der Ergebnisse auszuwéhlen.
Diese richtet sich nach der gewéahlten Datenerhebungsmethode und umfasst unzéahlige Mog-
lichkeiten (Creswell 2003, S. 188; Schnell et al. 2008, S. 388). Um die Reliabilitat der Untersu-
chung zu gewdahrleisten, werden die Interviews in Absprache mit den Befragten digital auf-
gezeichnet und anschlieflend transkribiert. Der relativ hohe Zeitaufwand dieser Methode
rechtfertigt die Tatsache, dass die Interviews angenehm und flexibel gestaltet werden kon-
nen. Aufgrund der manuellen Eingabe der Transkripte nimmt dieser Arbeitsschritt einen

Grofiteil des Datenerhebungsprozesses in Anspruch.

Im Allgemeinen dient der Datenanalyseprozess zur Extraktion von Erkenntnissen aus einem
Datenbestand. ,It involves preparing the data for analysis, conducting different analysis,
moving deeper into understanding the data, representing the data, and making an interpre-
tation of the larger means of data” (Creswell 2003, S. 190). Erhobene Daten kénnen nicht nur
qualitativ oder quantitativ, sondern auch durch eine gemischte Methode ausgewertet wer-
den (Eisenhardt 1989, S. 534-535). Obwohl die vorliegende Untersuchung sich auf qualitative
Daten stiitzt, werden an entsprechenden Stellen die Daten in ein numerisches Konstrukt
iibertragen und quantitativ analysiert. , Anders als bei der einzelfallinteressierten Interpreta-
tion orientiert sich die Auswertung von Expertlnneninterviews an thematischen Einheiten,
an inhaltlich zusammengehorigen, iiber die Texte verstreuten Passagen — nicht an der Se-
quenzialitdt von Aulerungen je Interview” (Meuser und Nagel 1991, S. 453). Ein computer-
gestiitztes Verfahren wird auch im Rahmen der Datenanalyse eingesetzt. Dazu wird das
Programm zur qualitativen Analyse MAXQDA 2007 von der VERBI GmbH verwendet.

5.5 Ergebnisse der empirischen Untersuchung

In diesem Abschnitt werden die Ergebnisse der empirischen Untersuchung prasentiert. Zu-
erst werden allgemeine Informationen iiber die erhobenen Daten vorgestellt. Dieser Schritt

ist unter anderem deshalb wichtig, weil die Konsistenz der Daten belegt wird. Als Néchstes
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werden auf Grundlage der qualitativen Daten Erkldarungsvariablen identifiziert, die einen
Einfluss aus empirischer Sicht auf die Beurteilung der Befragten gegeniiber Cloud Compu-
ting-Diensten haben. Anschlieflend werden die wichtigsten Erklarungsvariablen in einem
logischen Zusammenhang zu den theoretisch ermittelten Einflussgroflen gebracht. Aus die-

sen Ergebnissen lassen sich Rangfolge und Wirkungsrichtung der Einflussgrofien ableiten.

5.5.1 Allgemeine Informationen iiber die erhobenen Daten

Wie bereits beschrieben, wurden aus einer umfangreichen Liste mehrerer Unternehmen die-
jenigen angeschrieben, bei denen ein gewisser Bezug zu Cloud Computing-Diensten besteht.
Weiterhin wurden zusétzlich Kriterien formuliert, welche es zu erfiillen gilt, um als Untersu-
chungseinheit infrage zu kommen. Die folgende Tabelle 7 fasst die zu erfiillenden Anforde-
rungen zusammen. Dabei werden den Kriterien neben den verlangten Minimalvorausset-

zungen weitere optionale Voraussetzungen gegeniibergestellt:
Tabelle 7: Minimalvoraussetzungen und optionale Voraussetzungen der Untersuchungseinheiten

‘ Kriterium Minimalvoraussetzung

Deutschland, Osterreich oder Schweiz (DOS)

Optionale Voraussetzung
Sitz des Unternehmens keine Optionen
national (N)
europaweit (EU)

international (INT)

Regionale Ausrichtung national (N)

Tatigkeitsfeld Net Economy keine Optionen
Monetarisierungsabsicht vorhanden keine Optionen
Beginn der Titigkeit nach September 2006 keine Optionen
Mitarbeiter (MA)
Position im Unternehmen Vollzeit beschiftigter Mitarbeiter (MA) Fiihrungsebene (FE)
Griinder/Griindungsmitglied (GR)
o wenig Verstandnis (WV
Cloud Computing:- wenig Verstandnis (WV) mitteflgméiﬁiges Verstéindr)ﬁs (MV)
Verstindnis

Experte (E)

Der erste Teil des Interviews diente der Priifung, ob die Kriterien von den Befragten erfiillt

werden oder nicht. Tabelle 8 gibt einen Uberblick dariiber.

Tabelle 8: Qualitative Daten der allgemeinen Informationen

‘ o Unternehmen Bl B2 ‘ B3 B4 ‘ B5
Kriterien
Sitz des Unternehmens Zirich Aachen Zirich Bremen Koln
(Schweiz) (Deutschland) (Schweiz) (Deutschland) (Deutschland)

Tatigkeitsfeld Net Economy Net Economy Net Economy Net Economy Net Economy
Monetarisierungsabsicht vorhanden vorhanden vorhanden vorhanden vorhanden
Beginn der Tatigkeit Juli 2007 April 2008 Marz 2007 Oktober 2008 | November 2007
Position im Unternehmen FE GR GR MA GR
Cloud Computing-Verstandnis MV MV MV MV MV
Kriterien erfiillt? Ja Ja Ja Ja Ja

Obwohl die Absicht bestand, homogene Daten zu erheben, existieren aufgrund der qua-
litativen Natur der Daten hinsichtlich der Erfiillung der Kriterien minimale Unterschiede
zwischen den Unternehmen. Ein Codiersystem gewahrleistet eine genauere Betrachtung der
Daten. Dazu werden den optionalen Voraussetzungen numerische Werte zugeordnet. Ein

hoher numerischer Wert deutet auf eine bessere Erfiillung hin. Dieser Ansatz kann nicht auf
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weitere Gebiete der Befragung angewendet werden, da die Antworten nominal skaliert sind.

Folgende Tabelle 9 gibt einen Uberblick des Codesystems wieder.

Tabelle 9: Codesystem der allgemeinen Fragen iiber das Unternehmen

‘ Kriterium Ausprigung ‘ Zugewiesener Wert
national (N) 1
Regionale Ausrichtung (RA) europaweit (EU)

international (INT)

Mitarbeiter (MA)

Position im Unternehmen (PiU) Fiihrungsebene (FE)
Griinder/Griindungsmitglied (GR)
wenig Verstandnis (WV)

Cloud Computing-Verstandnis (CCV) mittelméagiges Verstandnis (MV)
Experte (E)

WIN[=R[W[NR]W|N

Im néchsten Schritt werden die zugewiesenen Werte in eine Matrix transferiert und es er-
folgt eine statistische Auswertung. Dazu werden die Summen (}), arithmetische Mittel (xa)
und Standardabweichungen (o) ausgerechnet. Dabei ist zu beachten, dass die Kriterien nicht
gewichtet werden, da davon ausgegangen wird, dass jedes Kriterium gleichwertig ist. Die

folgende Tabelle 10 gibt die Ergebnisse wieder:

Tabelle 10: Statistische Auswertung der codierten Matrix

Unternehmen
Y Xa o

Kriterien
Regionale Ausrichtung (RA) 15 3,00 0,00
Position im Unternehmen (PiU) 13 2,60 0,55
Cloud Computing-Verstindnis (CCV) 10 2,00 0,00

Xa 2,33 2,67 2,67 2,33 2,67

[y 0,58 0,58 0,58 0,58 0,58

Die Tabelle erméglicht einerseits die Uberpriifung der Konsistenz des Datenbestandes und
andererseits die objektive Beurteilung der Stichprobe. Die aggregierten Werte der Unter-
nehmen deuten darauf hin, dass B2, B3 und B5 die grofite Maturitdt vorweisen () s2 83 85 = 8).
Allerdings positionieren sich B1 und B4 gleich dahinter (381,84 = 7), womit alle Unternehmen
eine iiberdurchschnittliche Maturitdt aufweisen (X min = 3; Ymax = 9). Das arithmetische Mittel
der Unternehmen, bezogen auf alle Kriterien, unterstiitzt diese Aussage (XaB2) = Xa3) = Xa(85) >
Xa@B1) = XaB4). Im Gegensatz dazu weist die Standardabweichung darauf hin, dass die Daten

sich mittelmaflig streuen, sich jedoch nicht voneinander unterscheiden (os1, 82, 83 B4, 85 = 0,58).

Bei der Betrachtung der einzelnen Kriterien wird ersichtlich, dass alle Unternehmen interna-
tional ausgerichtet sind (3 ra = 15; Xara) = 3), womit dieses Kriterium am meisten erfiillt wird.
Auch die Position im Unternehmen der Befragten weist einen hohen Grad an Erfiillung auf
(O piu = 13). Dies ist darauf zuriickzufiihren, dass drei Griindungsmitglieder an dem Inter-
view teilgenommen haben (B2, B3 und B5). Bei den Teilnehmern B1 und B4 handelt es sich

zwar um Mitarbeiter, diese nehmen jedoch Fiihrungspositionen ein, weshalb auch hier die
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Minimalanforderungen tibertroffen wurden. Das Cloud Computing-Verstandnis ist bei allen
Teilnehmern durchschnittlich ausgepragt (3 ccv = 10; Xaccy) = 2). Der Grund hierfiir kann da-
rin liegen, dass die Entscheider (Fiihrungskréfte) typischerweise keine Technikexperten sind,
d. h. ein hohes Verstandnis fiir Cloud Computing wiirde vielleicht sogar die Aussagekraft
der Untersuchung mindern. Wichtiger ist die Tatsache, dass die Teilnehmer zumindest ein
grobes Verstandnis fiir das Themengebiet vorweisen konnten. Die wichtigste Kennzahl, die
Aufschluss {iber die Integritat der Daten gibt, ist die Standardabweichung der einzelnen Kri-
terien. Die regionale Ausrichtung sowie das Cloud Computing-Verstandnis liefern hierbei
die stabilsten Ergebnisse (ora = ocve = 0). Zusammenfassend konnen die Daten somit als kon-
sistent deklariert werden, obwohl das Kriterium der Position im Unternehmen lediglich ein

moderates Ergebnis liefert (oriv = 0,55).

Die Informationen iiber das Unternehmen sowie die Position des Befragten sind fiir die wei-
tere Interpretation der Ergebnisse von besonderer Bedeutung. Die logische Interpretation

erfolgt in den néchsten Abschnitten im Rahmen der weiterfithrenden Analyse.
5.5.2 Einstellung junger Unternehmen hinsichtlich Cloud Computing-Diensten

Nachdem die allgemeinen Informationen {iber die Daten diskutiert wurden, gilt es nun, das
Entscheidungsverhalten der Unternehmensgriinder hinsichtlich des Einsatzes von Cloud
Computing-Diensten zu ermitteln. Dabei liegt der Fokus insbesondere auf Erkla-
rungsvariablen iiber die Einstellung gegeniiber Cloud Computing-Dienste. Dazu bedarf es
einer qualitativen Datenanalyse der Interviews, die sich in mehrere Schritte unterteilt. Dazu
wurden die Interviews transkribiert, anonymisiert und paraphrasiert. Anschlieffend gilt es,
auf Basis der einzelnen Interviews relevante Textpassagen zu codieren und daraus Erkla-
rungsvariablen zu ermitteln. Schliefllich werden gegenseitige Einfliisse der wesentlichsten
Einflussgrofien auf die Einstellung gegeniiber Cloud Computing-Diensten genauer betrach-

tet. Aus diesen Erkenntnissen erfolgt die Ableitung von Erklarungsvariablen der Einstellung.

Ausgangspunkt der weiterfithrenden Analyse sind die digital aufgezeichneten und an-
schlieflend transkribierten Interviews. Inhalte der allgemeinen Fragestellungen sowie Fragen
des Interviewers sind nicht Bestandteil der weiteren Analyse. Damit ein Kategoriensystem
aufgestellt werden kann, wurden relevante Textpassagen codiert. Die Codierung richtig sich
dabei nach dem Kontext des jeweiligen Interviews. Um zu genaueren Erkenntnissen zu ge-
langen, ist es erforderlich, ein Kategoriensystem aufzustellen. Dieser Arbeitsschritt ist fiir die
weiterfithrende Analyse von grofier Wichtigkeit. Dazu werden die Codes aller Interviews
thematisch verglichen und einem Kategoriensystem zugeordnet. Das Aufstellen des Katego-
riensystems ist Kernbestandteil der qualitativen Analyse, in der dem Interviewer ein hohes
Maf3 an subjektiver Beurteilung eingeraumt wird. Abbildung 18 gibt das dieser Arbeit zu-
grundeliegende Kategoriensystem wieder. Diese Darstellung stellt grafisch die Anzahl der
zugewiesenen Kategorien — hier Erkldarungsvariablen — zu den jeweiligen Befragten dar. Die
Grofie der Rechtecke reprasentiert die Anzahl der zugewiesenen Codes. Die Sortierung ist
alphabetisch.
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Codesystem /Bt B2 [B3 B4 |BS
(&) Art der Dienste .
(& Buroanwendungen
(=) Datenart
(&) Einsatz in der internen Organisation . .
(&) Gunstiger Bezug von IT-Diensten | |
(& Individualisierbarkeit der Dienste .

&) Initialisierungsaufwand . .

& Kontrollverlust .

(&) performanceintensive Anwendungen [ ]
(&) Projektmanagementsystem .

() Reaktion auf Veranderung der Technologieanforderungen .

(=) Reaktionen auf Verénderung der Wettbewerbssituation

(=) Reputation der Anbieter | ]

(&) Ressourcenentlastung .

() Sicherheitsbedenken [ ] [ ] [ ] |
(&) Unterstiitzung kurzfristiger Entscheidungen .

(&) Verfugbarkeit .
(&) Verwaltungsaufwand [ ]
(& Wartungsaufwand . . .

(&) Zeitliche Entlastung .

(&) Zugang zu speziellem Know-how | | [ ] | .
&) Zugriff von tberall aus . .

Abbildung 18: Kategoriensystem und grafische Darstellung der Anzahl zugewiesener Erklarungs-
variablen je Transkript

Die Abbildung zeigt deutlich, dass die Anzahl der Erklarungsvariablen je nach befragtem
Unternehmen deutlich variiert. Einige Variablen wurden mehreren Unternehmen zugeord-
net, wahrend andere wiederum nur einzelnen zugeordnet wurden. Eine oberfldchliche Be-
trachtung fithrt zu dem Schluss, dass die Einstellung der befragten Teilnehmer hauptséach-
lich von der Art der Dienste, dem Zugang zu speziellem Know-how und von Sicherheitsas-
pekten beeinflusst wird. Um sicherere Aussagen tiiber die Einstellung der Befragten tatigen
zu konnen, bedarf es einer numerischen Analyse der Daten. Dazu werden die Werte des Ka-
tegoriensystems aus Abbildung 18 in eine Tabelle exportiert. Die Sortierung richtet sich nach
den Summen der Kategorien in absteigender Reihenfolge. Es besteht Grund zur Annahme,
dass der Zugang zu speziellem Know-how, Sicherheitsbedenken, die Art der Daten sowie
der giinstige Bezug von IT-Diensten am relevantesten sind. Die Berechnung von aggregier-
ten Summen (}), arithmetischen Mittel (xa) sowie Standardabweichungen (o) helfen, genaue-
re Aussagen liber die einzelnen Einflussvariablen zu treffen. Eine Gewichtung der Daten
findet dabei nicht statt. Tabelle 11 gibt einen Uberblick aller Erklarungsvariablen zur Mes-

sung der Einstellung der Befragten gegeniiber Cloud Computing-Diensten.

Tabelle 11: Ubersicht aller Erklirungsvariablen der Einstellung

‘ Nr.  Erkldrungsvariablen B1 B2 B3 B4 B5 ‘ Y Xa o
1 Art der Dienste 4 4 4 3 1 16 3,20 | 1,30
2 Zugang zu speziellem Know-how 3 2 3 1 4 13 | 260|114
3 Sicherheitsbedenken 2 2 2 3 2 11 2,20 | 0,45
4 Datenart 2 3 1 2 2 10 | 2,00 | 0,71
5 Glinstiger Bezug von IT-Diensten 3 3 2 0 1 9 1,80 | 1,30
6 Zeitliche Entlastung 1 0 0 0 3 4 0,80 | 1,30
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7 Ressourcenentlastung 0 0 1 0 3 4 0,80 | 1,30
8 Wartungsaufwand 1 1 1 0 0 3 0,60 | 0,55
9 Reaktionsmgl. auf Verdnderung der Wettbewerbssituation 0 0 0 0 3 3 0,60 | 1,34
10 | Reaktion auf Verdnderung der Technologieanforderungen 0 1 0 0 1 2 1040|055
11 | Unterstiitzung kurzfristiger Entscheidungen 0 1 0 0 1 2 1040|055
12 Reputation der Anbieter 2 0 0 0 0 2 0,40 | 0,89
13 Einsatz von in der internen Organisation 1 0 1 0 0 2 0,40 | 0,55
14 performanceintensive Anwendungen 0 0 0 0 2 2 0,40 | 0,89
15 Zugriff von {iberall aus 0 1 0 1 0 2 0,40 | 0,55
16 Initialisierungsaufwand 0 0 1 1 0 2 0,40 | 0,55
17 Verwaltungsaufwand 0 0 0 2 0 2 0,40 | 0,89
18 Kontrollverlust 0 0 0 1 0 1 0,20 | 0,45
19 | Verfligbarkeit 0 0 0 1 0 1 0,20 | 0,45
20 Individualisierbarkeit der Dienste 0 0 0 1 0 1 0,20 | 0,45
21 | Projektmanagementsystem 0 1 0 0 0 1 0,20 | 0,45

Y 19 19 16 16 23 93

Xa 090 | 090 | 0,76 | 0,76 | 1,10 | 4,43

o 1,26 | 1,22 | 1,14 | 1,00 | 1,30

Insgesamt wurden 21 Erklarungsvariablen ermittelt. Die Variablen wurden durchschnittlich
4,43-mal benannt und in der Summe 93-mal. Die Antworten variieren je nach Befragten. B5
nennt die meisten Erklarungsvariablen (} s = 23; xa@4 = 1,10). Mit wenig Abstand folgen B1
und B2 (3’1 = }'B2 = 19; Xa@1) = Xa2) = 0,90). Zuletzt werden B3 und B4 genannt (}ss = Y4 = 16;
Xa@3) = Xa@4) = 0,76). Diese Reihenfolge gibt Aufschluss iiber das Interview-Engagement der
Befragten. Wahrend das Interview nach subjektiver Einschdtzung des Interviewers mit B5 als
sehr inhaltsreich beschrieben werden kann, waren die restlichen Befragten, verglichen mit
B5, etwas zuriickhaltender. Nichtsdestotrotz zeigten alle Befragten Interesse an dem The-
mengebiet. Es kann kein Zusammenhang zwischen den Erklarungsvariablen und den ermit-
telten allgemeinen Informationen festgestellt werden. Insbesondere gibt es keinen Zusam-
menhang zwischen der Position im Unternehmen und dem Antwortverhalten der Befragten.
Dies fiihrt zur Annahme, dass das Antwortverhalten der Befragten ausschlieslich von der
Gesprachsatmosphare beeinflusst wird. Die Standardabweichungen der Erklarungsvariablen
weisen lediglich minimale Unterschiede zueinander auf (os1 = 1,26; 082 = 1,22; o83 = 1,14; 084 =
1,00; oss = 1,30). Dies zeigt, dass zwar eine Streuung hinsichtlich der Erklarungsvariablen

vorliegt, diese sich jedoch in etwa entsprechen.

Die Einzelbetrachtung der Unternehmen zeigt, dass B1, B2, B3 und B4 am héaufigsten die Art
der Dienste als Erklarungsvariable nennen, wobei B4 die Art der Dienste und Sicherheits-
aspekte gleich oft nennt. Die Art der Dienste stellt somit die am haufigsten zugewiesene
Erklarungsvariable dar (3.1 = 16), deren Standardabweichung mit o1 = 1,30 allerdings einer
der hochsten darstellt. Fiir B5 ist der Zugang zu speziellem Know-how als wichtigste Erkla-
rungsvariable der Einstellung zu erkennen, diese wird in der Gesamtbetrachtung immerhin
an zweiter Stelle angeordnet, wobei eine niedrigere Streuung als bei der Erklarungsvariable
der Art der Dienste vorzufinden ist (32 = 13; 02 = 1,14). Innerhalb der am haufigsten genann-
ten Erklarungsvariablen weisen Sicherheitsbedenken die niedrigste Standardabweichung
auf und sind an dritter Stelle platziert (3'3 = 11; o3 = 0,45). Weiterhin werden die Datenart (3 4

= 10; o4 = 0,71) und der giinstige Bezug von IT-Diensten (}’s = 9; o5 = 1,30) als viert- und
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flinfthaufigste Variable in der Gesamtbetrachtung genannt. Auch hier stellt sich heraus, dass
B5 anderen Variablen einen hoheren Wert beimisst: Als einziges Unternehmen nennt B5 an
zweiter Stelle gleichwertig die Variablen zeitliche Entlastung (3¢ = 4; 06 = 1,30) und Ressour-
cenentlastung (37 = 4; o5 = 1,30). Sie sind zwar der oberen Halfte des Kategoriensystems zu-

zuordnen, werden aber von anderen Unternehmen teilweise gar nicht erst benannt.

Zusammenfassend weisen die aggregierten Summen sowie Standardabweichungen der ers-
ten fiinf Erkldrungsvariablen, verglichen mit den anderen Variablen, hohe Werte bei mode-
raten Standardabweichungen auf. Sie reprédsentieren 59 der 93 zugeordneten Erklarungsva-
riablen, was 63,4 % aller Variablen entspricht. Abbildung 19 stellt den Einfluss dieser Variab-
len auf die Einstellung gegeniiber Cloud Computing-Diensten grafisch dar. Dabei repréasen-
tiert die Dicke des Pfeils die Wirkungsstarke (Anzahl der Benennungen) der Erklarungsvari-

ablen.

Empirisch ermittelte
Erklirungsvariablen

Art der Dienste

Zugangzu speziellem

Know-How Einstellung

gegeniiber Cloud-
Computing-
Diensten

Datenart

Sicherheitsbedenken =

Giinstiger Bezug von
IT-Diensten

Abbildung 19: Wirkungsstiarken der Erklirungsvariablen auf die Einstellung

Die empirische Untersuchung gibt einen genauen Einblick in die Wirkungsstadrke einzelner
Erklarungsvariablen auf das Konstrukt der Einstellung. Allerdings fehlt es an Informationen
iiber die Wirkungsrichtung, um genaue Aussagen iiber das Entscheidungsverhalten treffen
zu konnen. Um diesem Umstand gerecht zu werden, wird Bezug zu den theoretisch ermittel-
ten Einflussgrofien genommen. Diese geben zwar keine Informationen iiber die Wirkungs-

starke, dafiir aber iiber die Wirkungsrichtung.

Da die empirischen Erklarungsvariablen und die theoretischen Einflussgrofien beide dazu
dienen, das Entscheidungsverhalten gegeniiber Cloud Computing-Diensten zu beschreiben,
werden im folgenden Schritt die Erklarungsvariablen den Einflussgrofien zugeordnet. Eine
umgekehrte Zuordnung wiirde zu Fehlschliissen fithren, weil, dem Konzept der Einstellung
entsprechend, sich diese aus der Einschdtzung des Eintritts bestimmter positiver oder nega-

tiver Nutzen zusammensetzt. Diese Definition entspricht dem Konzept der Wirkungsrich-
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tung. Nichtsdestotrotz bieten die Erklarungsvariablen Erkenntnisse dariiber, welche Fakto-
ren fiir junge Unternehmen eine Rolle bei der Frage nach dem Einsatz von Cloud Compu-
ting-Diensten spielen. Weiterhin ist zu beachten, dass im Rahmen dieser Untersuchung keine
theoretisch ermittelte Einflussgrofie beibehalten wird, wenn sie nicht empirisch belegt wur-
de. Diese gegenseitige Abhadngigkeit fiihrt dazu, dass, wenn eine Erkldrungsvariable nicht
zugeordnet werden kann, eine neue Einflussgrofie formuliert werden muss. Der Prozess der
Zuordnung erfolgt mittels der Ermittlung logischer Zusammenhinge aus den Begrifflichkei-
ten. Allerdings ist zu beachten, dass die Wirkungsstéarke einer zugeordneten Erklarungsvari-
ablen keinen Ansatz dazu liefert, wie stark eine Einflussgrofie auf die Einstellung einwirkt.
Es werden lediglich Tendenzen geliefert, die bei dem Entscheidungsverhalten unterschied-
lich zum Tragen kommen. Dies wird damit begriindet, dass eine Erklarungsvariable in ihrer
Zusammensetzung unterschiedlichen Wirkungsrichtungen ausgesetzt sein kann. Als Beispiel
sei die Erklarungsvariable , Art der Dienste” angefiihrt. Einige Befragte tendieren dazu, be-
stimmte Cloud Computing-Dienste einzusetzen, andere wiederum beriicksichtigen zwar
auch die Art der Dienste, aber entscheiden sich gegen einen Einsatz. Dieser Sachverhalt be-
zieht sich nicht nur auf unterschiedliche Befragte, sondern kann auch innerhalb der Argu-

mente eines Befragten auftreten.

Im Folgenden erfolgt die Zuordnung der fiinf meistgenannten Erklarungsvariablen zu den
theoretisch ermittelten Einflussgroflen. Als Erstes sei die Einflussgrofie Unsicherheit ge-
nannt. Es ist leicht ersichtlich, dass von den fiinf Erklarungsvariablen nur die Sicherheitsbe-
denken zugeordnet werden konnen. Anders sieht es bei der Einflussgrofie Spezifizitit aus.
Hierbei konnen gleich zwei Erklarungsvariablen zugeordnet werden. Dabei handelt es sich
um die Datenart sowie um die Art der Dienste. Die Erklarungsvariable Zugang zu speziel-
lem Know-how wird der Einflussgrofie Business Excellence zugeordnet. Damit sind bisher
alle drei theoretisch ermittelten Einflussgrofien empirisch belegt. Nun gilt es zu kldren, ob
die Erkldarungsvariable giinstiger Bezug von IT-Diensten zugeordnet werden kann. Auf den
ersten Blick besteht die Annahme, dass es dem abgelehnten Konstrukt Kosten zugeordnet
werden kann. Allerdings gibt die Einsicht der relevanten Transkripte Aufschluss dariiber,
dass die Befragten den Bezug zum Handlungsspielraum des Unternehmens herstellen. Des-
halb besteht der Bedarf, eine weitere Einflussgrofie zu formulieren, welche die Erklarungsva-
riable umfasst. Hierzu wird als Einflussgrofle Flexibilitit gewdahlt, da diese Grofle gleichzei-
tig auch einen der Vorteile des Cloud Computing-Konzeptes widerspiegelt und somit einen
positiven Einfluss auf die Beurteilung der Einstellung hinsichtlich Cloud Computing-
Diensten hat. Abbildung 20 gibt einen Uberblick {iber den Zuordnungsprozess der fiinf am
haufigsten genannten Erklarungsvariablen zu den jeweiligen Einflussgrofien. Es stellt sich
heraus, dass die vier Einflussgrofsen Unsicherheit, Spezifitat, Business Excellence sowie Fle-

xibilitat alle Erklarungsvariablen erfassen.
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Abbildung 20: Zuordnung der Erklarungsvariablen zu den Einflussgréfien der Einstellung

5.5.3 Einflussgrofien der Einstellung

Ausgehend von der Zuordnung der empirisch ermittelten Erklarungsvariablen auf die Ein-
flussgrofien auf das Konstrukt der Einstellung erfolgt in diesem Abschnitt die genauere Be-
trachtung der Einflussgrofien. Dabei wird jede Einflussgrofie (Spezifitdt?>, Business
Excellence, Unsicherheit und Flexibilitdt) separat auf ihren jeweiligen Einfluss auf Beurtei-
lung der Einstellung von Unternehmensgriindungen hinsichtlich des Einsatzes von Cloud
Computing-Diensten betrachtet. Dabei wird an entsprechender Stelle Bezug zu den befrag-

ten Teilnehmern genommen. Dies dient der Erlangung analytischer Generalisierbarkeit.

5.5.3.1 Unspezifitit als Einflussgrofie

Das Konstrukt der Spezifitit hat seinen Ursprung in den Uberlegungen der Transaktionskos-
tentheorie. Der Grad an Spezifitdt einer Transaktion ist umso hoher, desto grofier der Wert-
verlust ist. Ein Wertverlust entsteht, wenn die eingebrachten Ressourcen nicht der angestreb-
ten Verwendung, sondern der néchstbesten Verwendung zugefiithrt werden (Picot et al.
1996, S. 43). Durch die Spezifitat einer Transaktion ist das opportunistische Verhaltenspoten-
zial 6konomischer Akteure verstarkt ausspielbar (Picot et al. 2002, S. 70-71). Spezifische In-
vestitionen in Form von Know-how und Personal spielen dabei eine besondere Rolle. Lang-
fristig entsteht dadurch dem Transaktionspartner gegeniiber ein Abhdngigkeitsverhaltnis.
Eine strategische Neuausrichtung an einen anderen IT-Servicedienstleister, die Insolvenz des
Anbieters oder dhnliche Situationen fithren dazu, dass Dienste, auf welche eine Unterneh-
mensgriindung angewiesen sind, nicht mehr in der gleichen Form oder gar nicht mehr er-

bracht werden konnen. Zumindest fehlen kurzfristig gesehen anderen Anbietern die Voraus-

25 Im Rahmen der Betrachtung der Einflussgrofe Sperzifitit erfolgt eine Anderung der Begriffsbezeich-

nung sowie Wirkungsrichtung.
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setzungen zur Diensterfiillung. Deshalb birgt die Abhdngigkeit von einem Cloud-Anbieter
ein erhebliches Risiko in sich. Allerdings zeigt die empirische Erhebung, dass diese Kriterien
im Rahmen der Spezifizitat nicht als ausschlaggebendes Entscheidungsverhalten angesehen
werden. Die Art der eingesetzten Dienste spielt beim Entscheidungsverhalten die grofite
Rolle. Die Tatsache, dass sich Cloud Computing-Dienste durch einen hohen Grad an Com-
moditisierung auszeichnen, steht dabei im Mittelpunkt der Betrachtung. Deshalb bietet es
sich an, anstelle der Spezifitat das entgegengesetzte Konstrukt der Unspezifitit zu betrach-
ten. Dadurch ergibt sich ein umgekehrter Einfluss auf das Entscheidungsverhalten. Dieser
Sachverhalt kann auch auf die am dritthdufigsten genannte Erklarungsvariable iibertragen
werden. Dabei handelt es sich um die Datenart, die eine wichtige Rolle bei der Entscheidung
spielt. Sensible geschéftskritische Daten werden nicht in die Cloud verlagert und eher an-

derswo gehalten.

Ausgehend von den Erkenntnissen erfolgt die Modifikation dieser Einflussgrofle. Dabei wird
anstelle der Sperzifitat, die Einflussgrofie in Unspezifitdat umgeandert. Dadurch ergibt sich
eine Umkehr der Wirkungsrichtung, womit die Einflussgrofle Unspezifitat einen positiven
Einfluss auf die Beurteilung der Einstellung von Unternehmensgriindungen gegeniiber dem

Einsatz von Cloud Computing-Diensten hat.

5.5.3.2 Business Excellence als Einflussgréfle

Ein wichtiges Argument hinsichtlich Cloud Computing ist es, von dem spezialisierten
Know-how eines externen Dienstleisters zu profitieren. Die Cloud-Anbieter ermdglichen den
Befragten Teilnehmern den Zugang zu neuesten IT-Infrastrukturen, Plattformen und Appli-
kationen, ohne dass sie selber Investitionen dafiir tatigen miissen. Weiterhin brauchen Un-
ternehmensgriinder keine eigenen Spezialisten sowie hoch qualifiziertes Personal vorzuhal-
ten. Der dauerhafte Zwang zur standigen Erneuerung der IT-Landschaft sowie IT-Prozesse
ist nicht nur fiir kleine und junge Unternehmen zeit- und ressourcenaufwendig. Es ist ihnen
demnach nahezu unmdéglich, in allen Unternehmensbereichen am technischen Fortschritt zu
partizipieren und das dafiir erforderliche Know-how aufzubauen und aktuell zu halten
(Bruch 1998, S.34). Cloud Computing ermdoglicht den Unternehmensgriindern, eigene
Know-how-Defizite auszugleichen und die unternehmerische Entwicklung auf einer ent-
sprechenden Know-how-Basis auszurichten. Deshalb stellt der Zugang zu speziellem Know-
how die zweithochste Erklarungsvariable dar. Unternehmensgriinder, welche spezialisierte
Leistungen im Sinne von Business Excellence anbieten oder aber auch nutzen mochten, ent-

scheiden sich fiir den Einsatz von Cloud Computing-Diensten.

Die Uberlegungen dieses Abschnitts bestitigen die postulierte Wirkungsrichtung. Demnach
hat die Einflussgrofie Business Excellence einen positiven Einfluss auf die Beurteilung der

Einstellung von Unternehmensgriindungen hinsichtlich Cloud Computing-Diensten.
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5.5.3.3 Unsicherheit als Einflussgréfie

Wie das Konstrukt der Spezifitat hat auch der Begriff der Unsicherheit seinen Ursprung in
den Uberlegungen der Transaktionskostentheorie. Es lassen sich zwei Arten von Unsicher-
heit unterscheiden: parametrische Unsicherheit und Verhaltensunsicherheit (Williamson
1985, 57-60). Parametrische Unsicherheit bezieht sich auf die Informationsliicke hinsichtlich
der Verdanderung zukiinftiger Umweltzustdnde. Bedingt durch die begrenzte Rationalitait
sind die Akteure nicht in der Lage, Aussagen iiber die zukiinftige Umwelt treffen zu konnen
und diese im Rahmen der Vertragsgestaltung zu bertiicksichtigen. Verhaltensunsicherheit
hingegen bezieht sich auf unvollkommene Informationen eines Akteurs iiber relevante Ei-
genschaften seines Transaktionspartners. Hierbei bietet die begrenzte Rationalitdt eines Ak-
teurs dem Transaktionspartner die Gelegenheit, opportunistisches Verhalten auszuiiben.
Diese Informationsasymmetrien werden begiinstigt durch mangelhafte Kommunikation o-
der aber auch unterschiedliche Wissensstinden beider Akteure. Verhaltensunsicherheit ist
allerdings nur dann relevant, wenn gleichzeitig parametrische Unsicherheit vorliegt. Denn
verfligt ein Akteur iiber Informationen hinsichtlich aller zukiinftigen Umweltentwicklungen,
kann er unter Beriicksichtigung von Zusammenhéangen bei der Vertragsgestaltung opportu-
nistisches Verhalten seines Transaktionspartner ex ante erschweren. Der Zusammenhang
zwischen beiden Unsicherheiten ldsst darauf schlieffen, dass das Vorliegen von Verhal-
tensunsicherheit bereits die parametrische Unsicherheit beinhaltet. Im Bereich des Cloud
Computing fallen insbesondere die Nutzennachteile der Dienste in den Unsicherheitsbegriff.
Dabei spielen Sicherheitsbedenken, Verldsslichkeit sowie die Gefahr der Anbieterabhangig-
keit eine wichtige Rolle. Jedoch ergab die empirische Untersuchung, dass am haufigsten Si-
cherheitsbedenken parametrische Unsicherheiten begriinden. Auch wenn die Unterneh-
mensgriinder der Auffassung sind, dass einige Cloud-Anbieter bessere Sicherheitsmafinah-
men vorweisen konnen als sie selbst, beriicksichtigen sie bei der Cloud Computing-
Entscheidungsfindung Sicherheitsaspekte. Die Reputation des Anbieters spielt beim Ent-
scheidungsverhalten eine eher untergeordnete Rolle. Gleiches gilt fiir Kontrollverlust und
die Verfiigbarkeit der Dienste. Es kann gesagt werden, dass Sicherheitsbedenken eine nega-

tive Einstellung gegeniiber dem Einsatz von Cloud Computing hervorrufen.

Wie bei der Einflussgrofie Business Excellence wird auch die fiir die Einflussgrofie Unsicher-
heit postulierte Wirkungsrichtung bestdtigt. Demnach hat die Einflussgrofie Unsicherheit
einen negativen Einfluss auf die Beurteilung der Einstellung von Unternehmensgriindungen

gegeniiber Cloud Computing-Diensten.
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5.5.3.4 Flexibilitit als Einflussgrofie

Die Flexibilitat eines Unternehmens hat einen bedeutenden Einfluss auf die erbrachte Leis-
tung und lasst sich als Fahigkeit erkldren, sich an substanzielle, unsichere und kurzfristig
auftretende Anderungen der Umwelt anzupassen (Wiedenhofer 2003, S. 27). KLIMECKI UND
GMUR (1997) sehen in der Flexibilitat auch gleichzeitig eine Chance zur Entwicklung eigener
unternehmerischer Erfolgspotenziale. Dabei tragen flexibilitdtsorientierte Strategien zu rela-
tiven Vorspriingen in Zeit- und Ressourcenallokationen bei (Klimecki und Gmiir 1997,
S.208-209). Der Bedarf an Flexibilitat geht auf unterschiedliche Phanomene zuriick, dazu
zahlen Veranderungen der Wettbewerbssituation, die Innovationspotenziale der Informa-
tions- und Kommunikationstechnik und der Wertewandel in Arbeitswelt und Gesellschaft
(Picot et al. 1996, S. 2-7).

Im Bereich IT-Servicedienstleistungen bedeutet es, dass die Nutzung von Cloud Computing
zur Steigerung der Flexibilitat beitragt. Insbesondere der giinstige Bezug von IT-Diensten
ermdglicht den Unternehmensgriindern, auf kurzfristig auftretende Anderungen durch den
Bezug von Cloud Computing-Diensten schneller zu reagieren. Dabei weisen einige Unter-
nehmensgriinder eine effektive Vorgehensweise vor. Der giinstige Bezug ermdglicht ihnen,
je nach Bedarf bestimmte Dienste in Anspruch zu nehmen, zu testen und gegebenenfalls den
Einsatz wieder zu stoppen. Gleichzeitig bieten Cloud Computing-Dienste den Unterneh-
mensgriindern zeitliche Entlastungen. In diesem Zusammenhang sei die Tatsache genannt,

dass Wartungsarbeiten entfallen und Ressourcenentlastungen vorliegen.

Die vierte und letzte Einflussgrofie wurde erst im Rahmen der empirischen Untersuchung
identifiziert. Flexibilitat hat einen positiven Einfluss auf die Beurteilung der Einstellung von

Unternehmensgriindungen gegeniiber dem Einsatz von Cloud Computing-Diensten.
5.5.4 Interpretation der Ergebnisse

Die Ziele dieser Arbeit bestanden zum einen darin, Einflussfaktoren auf die Einstellung von
Unternehmensgriindungen gegeniiber Cloud Computing-Dienste zu ermitteln, zum ande-
ren, das Entscheidungsverhalten zu untersuchen. Es ist klar ersichtlich, dass die Einflussgro-
3e Unspezifitat eine wesentliche Rolle spielt. Allerdings sollten die anderen Einflussgrofien —
insbesondere Unsicherheit als negative Grofie — nicht aufier Acht gelassen werden. Insge-
samt ldsst sich feststellen, dass Unternehmensgriindungen gegeniiber dem Einsatz von
Cloud Computing-Diensten positiv gestimmt sind. Abbildung 21 stellt die Wirkungsbezie-

hungen der Einflussgrofsen grafisch dar.
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Abbildung 21: Uberblick der Einflussgré8en sowie ihre Wirkungsrichtungen auf die Einstellung

5.6 Ausblick

Die weitergehende Erforschung der Zusammenhdnge zwischen der Einstellung individuel-
ler Entscheidungstrager und der organisationalen Kaufabsicht bietet eine Reihe zusétzlicher
aufschlussreicher Ansitze. Das Konstrukt der Einstellung ist zwar im Bereich der Konsu-
mentenforschung weit verbreitet, aber ihr Stellenwert im Kontext des Bezugs von IT-
Servicedienstleistungen noch nicht endgiiltig geklart. In der Unternehmenspraxis sollte dem
Cloud Computing-Konzept in Zukunft eine hohere Beachtung geschenkt werden. Die Er-
gebnisse der Studie zeigen Gestaltungsmoglichkeiten fiir die Weiterentwicklung von Cloud
Computing-Diensten auf. Diese Untersuchung bietet zum einen Anbietern ein besseres Ver-
stindnis der Kunden, zum anderen Anwendern eine Hilfestellung hinsichtlich Cloud Com-
puting-Fragestellungen. Die Untersuchung hat gezeigt, dass junge Unternehmen dem Ein-
satz dieser Dienste durchaus positiv gegeniiberstehen. Ein weiteres offenes Forschungsfeld
betrifft die Frage nach dem Entscheidungsverhalten junger Unternehmen hinsichtlich der
unterschiedlichen Cloud Computing-Service-Kategorien (SaaS, PaaS und IaaS). Es ist denk-

bar, dass Unternehmen durchaus unterschiedlich entscheiden.
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